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IT-kommissionens hearing om 2000-problem 1 inbiddade system

Forord

IT-kommissionen arrangerade den 14 november 1997 tillsammans med Industriférbundet
och Statskontoret en hearing om inbidddade system.

Med inbaddade system avses hir tidsberoende mikroprocessorer eller s k realtidsklockor
som forekommer i olika slag av tekniska system, t ex datorer och datorutrustning, men ocksa
i styr- och reglerutrustning inom industrin och olika delar av infrastrukturen i samhillet.

Bakgrunden ir att det rader en stor osikerhet om hur tekniska system och infrastruktur med
inbaddade system kommer att paverkas av 6vergangen till ar 2000 och vilka funktionsstor-
ningar som millenniumskiftet kan medféra.

Syftet med hearingen var att sitta in problemet i sitt ritta ssmmanhang och att ge det ritt
proportioner. Huvudsakliga frigor som belystes var hur man ser pa problemet inom foretag
och myndigheter och hur langt har man kommit i arbetet med att atgirda problemet. Hea-
ringen syftade ocksa till att ta reda pa vad som kan beh6éva goras for att minimera konsek-
venserna av problemet med inbaddade system i olika slag av verksamheter som ir kinsliga
for driftstorningar. En annan viktig friga var hur man bedémer sannolikheten for storningar
och tinkbara konsekvenser av problem med inbdddade system.

I hearingen medverkade ett tiotal inbjudna personer med anknytning till produktion och
anvindning av inbiddade system. Drygt 100 ahorare var nirvarande.

Hearingen anordnades av IT-kommissionens sekreterare Anders Forsberg i samverkan med
Industriférbundets Bo Ahnegird och Statskontorets Anders Johanson. Ordférande vid hea-
ringen var Gunnar Hedborg. Utfragare var konsulterna Weje Sandén och Karl-Ake Séder-
berg. Denna rapport har sammanstillts av konsulten BG Wennersten. Rapporten finns dven
tillganglig pa www.itkommissionen.se.

Stockholm 1 december 1997

Gunnar Hedborg
kanslichef, IT-kommissionen

Anders Forsberg
projektledare







IT-kommissionens hearing om 2000-problem i inbdiddade system

Inledning

Gunnar Hedborg, IT-kommissionen:
Gunnar Hedborg ar IT-kommissionens kanslichef och ordforande vid hearingen.

”2000-problemet blir varre ju mer man férdjupar sig i det”

Nir jag forst horde talas om 2000-problemet under 1996 ryckte jag pa axlarna och tinkte att
det dir klarar val branschen. Men ju mer jag kommit att arbeta med fragan, desto storre har
problemet blivit.

Det visar sig att den erfarenheten gor alltfler — 2000-problemet blir virre ju mer man fordju-
par sig i det. Dérfor blir jag numera lite angslig sa snart jag hor nagon siga att ”2000-fragan
har vi under full kontroll — det ar inga problem.” Det ir f6r mig en varningssignal om att allt
kanske inte ar som det ska.

Sirskilt nar det galler ”inbaddade system” dr det svirt att utreda vem som har ansvaret. Ar
det leverantoren av ett system eller en slutprodukt som har ansvaret? Eller ir det koparen av
produkten?

Ett exempel pi en leverantdr som tagit ansvar mot sina kunder ar Cisco, som har gatt ige-
nom hela sitt produktsortiment, nuvarande och tidigare produkter, med avseende pa 2000-
sikerheten. Produkterna finns listade pa en webb-sida och det gir att se om produkten klarar
2000-skiftet, om den 4r pa vag att testas eller om den inte klarar 2000-skiftet.

Det ir den typ av information som ir av stort virde, nu nir alltfler borjar titta nairmare pa
alla de olika inbaddade system som kan finnas. D ir det bra att en leverantdr tar ansvar mot
sina kunder. I Ciscos fall kanske det ir relativt enkelt eftersom det ror sig om ritt sa renodla-
de produkter. I andra fall kan det vara mycket svart for en leverantor att ge motsvarande
information.

Jag hoppas att denna hearing ordentlig belyser hur 2000-problemen med inbiddade system
ser ut och vad som gar att gora at dem. Helt klart 4r detta omrade mer svararbetat dn dator-
system i allminhet. Det forefaller inte vara alls litt att hitta alla inbaddade system i en organi-
sation och det ir endast vissa som kan komma att orsaka problem vid 2000-skiftet.

Inbiddade system ir ett stort problem. Men det finns férhoppningsvis realistiska forutsatt-
ningar att det ska gi att hantera. Det forutsitter att alla berérda verkligen tar itu med upp-
giften och arbetar hart. For det kommer att kravas insikt, kunskap och engagemang.







IT-kommissionens hearing om 2000-problem i inbaddade system

Oversikt

Okdnt antal

Storningsrisker

Nyligen npptickt

Inga genvigar

" Annans’ ansvar

Satt igang— NU!

Del 1: Slutsatser fran hearingen

Fran IT-kommissionens hearing om férvintade problem med inbiddade system
infor 2000-skiftet, dr slutsatserna att

det finns i Sverige ett okant antal hundratusen inbdddade system i manga olika samman-
hang, dir vissa av dessa (alla ar inte paverkade) kommer att skapa svarigheter runt sekel-
skiftet genom att de kan sluta fungera, bete sig felaktigt eller limna felaktiga utdata med
svarbedombara effekter som foljd

samhillsviktiga funktioner (t ex eldistribution, bevakning, transporter, telekommunika-
tion) och verksamhetskritiska funktioner i foretag kan komma att stéras om inte berérda
inbiddade system i tid identifieras, kontrolleras och atgirdas

upptickten att 2000-problemet giller @ven for relativt nya inbdddade system (och inte
endast for storre datorsystem och persondatorer) ir ganska farsk och det ar hittills mest
systemleverantorer, programutvecklare och storre anvindande organisationer som nyli-
gen botjat arbeta med frigan — medan flertalet, t ex alla mindre foretag, ir som regel dn-
nu inte medvetna om att det kan bli stérningar i deras olika inbaddade system

det finns inga enkla, snabba och billiga l6sningar pa problemet och nigot tydligt och
universellt handlingsmonster for effektiva atgarder gar annu inte att se

det finns en tendens att systemagare automatiskt utgér fran att leverantéren, “nagon
annan”, ska ta ansvar for att se till att systemet fungerar.

Ett problem ir dock att minga systemleverantérer sjilva tycks ha blivit sent varse 2000~
problemet och dessutom kan det vara svart att i praktiken ta reda pa var ansvaret ligger

det giller fér varje organisation att ta detta potentiella problem pé fullt allvar och skapa
visshet av egen kraft genom snarast borja inventera vilka inbiddade system som ar kri-
tiska for verksamheten for att kunna atgirda eller byta ut sadana system.

Arbetets omfattning ir svir att bedoma, eftersom det giller att hitta alla system varav
merparten dessutom inte gir att kontrollera och det innebir rimligtvis att f2 kommer att
hinna bli helt klara fore sekelskiftet.




IT-kommissionens hearing om 2000-problem i inbiddade system

Personliga reflexioner efter hearingen

Inledning Ger hearingen en sann bild? Eller har vi dnnu inte hunnit ta reda pa tillrickligt mycket for att
ritt forsta omfattningen pa 2000-problemet med inbiddade system och vad det kan kriva
for insatser fOr att atgarda.

Har foljer nagra personliga reflexioner omedelbart efter hearingen fran gruppen som anord-
nade hearingen:

e Anders Forsberg, sekreterare, IT-kommissionen

® Gunnar Hedborg, kanslichef, IT-kommissionen — ordférande vid hearingen

® Bo Ahnegard, direktér och 2000-ansvarig, Industriférbundet

® Anders Johanson, 2000-controller for statens myndigheter, Statskontoret

e Karl-Ake Séderberg, 2000-konsult — utfragare vid hearingen

® Weje Sandén, journalist — utfragare vid hearingen
Gunnar Hedborg, Hearingen visar tydligt att de inbaddade systemen ir ett nyupptickt problem. Okunskapen ir
kanslichef, stor. Flera kritiska omraden, som ar en forutsittning for att samhillet ska fungera, ir efter-
IT-kommissionen: satta i detta hinseende. Det framkom inte i klarsprik under hearingen och det kan bero pa
"Osékerhet eller  att 1) media och allminhet var nirvarande och 2) ingen vill siga att man inte har kontroll
bagatellisering”  Gver laget.

Mellan raderna ir det dock tydligt att man antingen 1) har kommit till insikt om att man har
ett mycket stort problem framfor sig och ir osiker pa hanteringen eller 2) innu inte nitt
fram till denna insikt och dirmed bagatelliserar frigan.

Min personliga slutsats ar att det behévs mycket information av missionerande karaktir. Nir
det giller samhillskritiska system, méste speciellt stora krav stillas pa att arbetet bedrivs med
en okad intensitet. Leverantorer av produkter med inbiddade system maste uppmanas att
snarast redovisa for sina kunder vilka produkter som kan vara ett problem eller inte.

Bo Ahnegard, Flera av respondenterna var i sina vittnesmal under hearingen klart paverkade av att tala
2000-ansvarig, infor ett auditorium pé drygt 100 ahorare, varav ett antal representerade pressen. Det bidrog
Industriforbundet: till att den verkliga orosnivan™ eller ”problemgradsnivin™ inte blev tydlig. Istillet forefoll
”Svart att na det vara en viktigare uppgift for talarna att skapa lugn och fortroende for den organisation
riktig visshet” man representerade.

Ett annat intryck var att ett antal yttranden inte verkade bygga pa faktisk kunskap utan pi
tyckande — vissetligen ibland ett kvalificerat sadant. Jag fortsitter att fOrvanas Over att det ar
sa svart att finna personer som har 6vertygande kunskaper om den inbiddade problemati-
ken.

En malsittning med hearingen var att fa fram ett antal konkreta exempel som skulle kunna
anvindas i pedagogiken om riskerna med inbiddade system. I det avseendet nadde vi inte
tillrdckligt langt.

10



IT-kommissionens hearing om 2000-problem i inbiddade system

Anders Forsberg, Det moderna samhillsmaskineriet 4r i hog grad beroende av det arbete som utférs av datorer
sekreterare, I'T- och i synnerhet mikrodatorer, t ex i en telefonvixel eller bil. Sma osynliga “elektroniska
kommissionen: tidsslavar” som inte syns eller hors. De utfor bara det de ar programmerade att gora — styra
"Tvivla pd dina  och reglera elektronisk utrustning bade i hemmet och pa arbetet.

tidsslavar”

Minga mikroprocessorer har till uppgift att hélla ritt pa tiden. Hearingen lirde mig att dessa
processorer egentligen kallas realtidsklockor och att problemet med inbiddade system avser de
varianter av realtidsklockor som atbetar med kalendariska uppgifter (ar, manad, dag). Det ar
alltsa den typ av klockor som inte riknar artal med fyra siffror som kan stilla till problem da
de ska sla over till ar 2000, eftersom de di bara formar att ”tanka” 00 — ett banalt fel kan
tyckas, men alltfor vanligt for att limna at slumpen.

Statistiskt sett gar det minst sex mikroprocessorer pa varje manniska pa jordklotet. Vistvirl-
den och i synnerhet Sverige har naturligtvis en betydligt hogre andel mikroprocessorer per
invanare 4n Kina eller Afrika. Vi har darfor en stor arbetsuppgift framfor oss i att forsikra
oss om att ingen av de mikroprocessorer som inte ar ar 2000-anpassade sitter pa stillen dar
de kan orsaka driftstorningar med allvarliga konsekvenser. Driftstorningar inom verksam-
hetskritiska omriden, t ex elforsotjningen i ett januarikallt Sverige, kan leda till obehagliga
dominoeffekter.

Flera systemansvariga svarade under hearingen att det ar osannolikt att det intraffar allvarliga
konsekvenser p g a problem med inbiddade system. Ingen kunde dock limna nagra garanti-
er. Tage Danielsson har sagt att “den som aldrig tvivlar ar inte riktigt klok”. For Sveriges del
handlar det om att tvivla pa tillférlitligheten hos en halv miljon, kanske dnda upp till fem
miljoner, mikroprocessorer som inte dr ar 2000-anpassade.

Som verksamhetsansvarig for ett foretag eller myndighet som ar beroende av egna eller and-
ras tekniska (elektroniska) system, maste man tvivla pa tillforlitligheten hos de elektroniska
tidsslavarna 1 dessa system. Ar DIN verksamhetsprocess 2000-siker? Testa och verifiera
DINA systems ar 2000-status. Varje verksamhet ar systemspecifik. Skapa visshet av egen

kraft!
Anders Johanson,  Jag noterar att de som framtridde under hearingen hade sett hogre komplexitet och risker
2000-controller, med ar 2000 ju mer de arbetat med 2000-frigorna. Enda undantaget var den medicintekniske
Statskontoret: chefen.
”Kan bli mycket
odesdigert” Andra noteringar: 2000-analyser har startat forst under senare delen av 1997. Anpassnings-

och renoveringsatgirder har knappt paborjats. Systematiska riskbedomningar hade inget av
foretagen genomfort.

Mina farhagor fore hearingen besannades dessvirre med rage. Det fordras ett stort analysar-
bete for att identifiera hur ett helt system med manga delsystem (méanga underleverantérer
med underleverantorer i flera led) kan storas av ar 2000-6vergingen.

Allt for manga forlitar sig pa att nigon annan léser problemet.

Det kan bli mycket 6desdigert.
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IT-kommissionens hearing om 2000-problem i1 inbiddade system

Karl-Ake Sider- Som en av utfragarna blev jag orolig efter utfragningen. Med néagra fa undantag verkade de
berg, 2000-konsult  utfragade vara omedvetna om farorna med de inbiaddade systemen. Jag anser att tva faktorer

och utfragare vid ar sarskilt viktiga for att kunna klara av arbetet med de inbaddade systemen:
hearingen:
»Ansvarsflykt e ansvarsfragan och

ger fordréjning”  ° tiden som man har pa sig for atgirder.

Nir det giller ansvaret, sa vill man girna se att nigon annan har ansvaret for att utrustningen
med inbidddade system ska fungera. Anvindaren ligger ansvaret pa leverantoren, som i sin
tur gar vidare till underleverantorer o s v i en enda ling rad. Till sist sager systembyggaren att
han fick ingen kravspecifikation att systemet skulle klara av ar 2000! Att fly frin ansvaret
leder bara till f6rdrojningar med atgirderna.

Det ir viktigt att anvandaren sjilv tar ansvaret for riskerna med inbaddade system. Denne
maste da inventera och byta ut de system som medfor for stora risker. Med tanke pa det
stora antalet inbiaddade system som finns, sa blir det en tidsédande process.

Tiden ir alltsa en nyckelfaktor. Det ar inte lang tid kvar till ar 2000. For att hinna med arbe-
tet, maste man troligen hardprioritera bland systemen.

Men ingen av de medverkande vid utfragningen hade kommit sa langt som till en riskbe-
démning av samtliga sina inbaddade system.

Om sa ir fallet for alla organisationer i Sverige, ir laget infor ar 2000 ytterst allvarligt.

Weje Sandén, Som utfragare fick jag kinslan av att flera av de utfrigade "morkade”, d v s framstillde situ-
Jonrnalist ationen betydligt bittre 4n den ir. Flera tycks ocksa forlita sig pa att ndgon annan — t ex leve-
och utfragare vid rantorer — ska fixa problemet at dem.

hearingen:

"Detta snarare  Det verkar ocksa vara uppenbart att ju nirmare problemen man sitter — d v s har storre sak-
6kar min oro” kunskap — desto storre ar oron och osikerheten. For mig personligen bidrog hearingen till

att snarare o6ka an mildra min egen oro infor sekelskiftesovergingen.

1)



IT-kommissionens

hearing om 2000-problem i inbidddade system

Oversikt

Innehall

Del 2: Referat fran hearingen

Hearingen omfattade foljande avsnitt dir varje medverkande gjorde en presentation och

sedan besvarade fragor:

Medverkande

Sida

A: Teknik

15

Detta dr inbaddade system
Olle Landstrom, LAR Systems AB:
»Inbiddade system finns i manga varianter och ir ofta osynliga”

16

Realtidsklockans roll 1 inbiddade system
Bengt Andersson, National Semiconductor AB:
»Kontrollera om det finns realtidsklockor i systemen”

22

Programvarans roll 1 inbiddade system
Hans-Olov Ericsson, Enea Data AB:
»Programmerarna har nyligen upptickt 2000-problemet”

26

Analys av inbaddade system
Lars Persson, Bergman &> Co AB:
»Den som dnnu inte borjat, far svart att hinna i tid”

32

Styr- och processystem
Leif Eriksson, ABB Industrial Systems AB:
»Utvirdera alla styr- och processystem sa att de sikert klarar 2000

37

B. Tillampningar

41

Elf6rsérjning — produktion & distribution
Bjorn Lindgvist, V attenfall AB:
»Vi kriver av varje VD att ta ansvar for de nédvindiga prioriteringarna”

42

Flyg
Lars Lundberg, Luftfartsverket:
»Vi koncentrerar oss pa de flygsikerhetsrelaterade systemen”

47

Flyg
Sven Jakobsson, Laufifartsinspektionen:
?Alla flygplanstillverkare analyserar systemen ombord”

49

Sjukvard
Lars Mauritzson, Universitetssjukbuset NLAS i Malmo:
»Inbiddade system ger inga stora problem i medicinska apparater”

52

Fastighetssystem
Thomas Habn, MI]ADA Sverige AB:
»] praktiskt taget varje fastighet finns nagot som inte klarar sekelskiftet”

57

C. Ovrigt

61

Utvirdering av programvara
Hasse Samuelsson, Svensk Programvaruindustri:

Ny metod kan ge certifierad programvara”

61
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IT-kommissionens hearing om 2000-problem i inbiddade system

Oversikt

A. Teknik

Temat for denna del ar att diskutera de tekniska forutsittningarna i de inbaddade systemen.
Bland fragestillningarna ér

mikroprocessorns roll 1 inbiddade system
realtidsklockans roll

programvarans roll

hur analysen kan ske med avseende pa 2000-sakerheten
styr- och reglersystemens 2000-siakerhet.
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IT-kommissionens hearing om 2000-problem i inbiddade system

Detta ar inbaddade system

Olle Landstrém, IAR Systems AB:

Olle Landstrom dr utvecklingschef hos LAR Systems AB i Uppsala som utvecklar och sljer programvaru-
verkyg for programmering av inbdddade system.

”Inbaddade system finns i manga varianter och ar ofta osynliga”

Inledning

Budskapet

Ju mer vi ser,
desto storre
blir problemet

Definitioner

Exempel

16

Detta avsnitt definierar inbiddade system och belyser processorns roll 1 inbiddade system.

Inbiddade system finns i manga olika varianter. Ofta 4r de osynliga och arbetar
kontinuerligt. Vissa av dessa system, men langt ifran alla, kommer att férorsaka pro-
blem i samband med sekelskiftet.

Niagon enkel billig generell metod finns inte for att 16sa sjdlva grundproblemet. Det
giller istillet att leta ritt pa alla de inbiddade system som ir kritiska f6r verksam-
heten f6r att kontrollera varje system om det behover atgirdas eller bytas ut.

Utmaningen ir att veta hur manga system som finns och var de mest kritiska for
verksamheten finns. Det ir viktigt att bérja inventera systemen nu for att hinna bli
klar i tid.

Foretaget IAR Systems gor programvaruverktyg for att programmera inbidddade system och
arbetar dirmed tillsammans med de flesta stora mikroprocessorleverantorerna i virlden.

Vi har stor kunskap inom omridet. Men att sekelskiftet innebir ett problem f6r minga in-
biddade system, upptickte vi ganska nyligen nir vi borjade undersoka saken nirmare.

Ju mer vi studerar problemet, desto storre ar det.

Ett inbdddat system ar

e enligt NASA et datorsystem som dr inbiddat i ett stirre system, vars primdra funktion inte dr att
bearbeta data”

* enligt en engelska ingenjorsorganisationen IEE ezt system som innehdller en dator eller en da-
torliknande komponent som anvinds for att styra och kontrollera driften av fabriker, maskiner eller an-
nan utrustning”

e enligt min syn “allt processorbaserat som normalt inte betraktas som en dator’.

Inbiddade system finns 6verallt, ofta dir de inte syns. Nagra exempel ar

tangentbordet till en PC
en mobiltelefon

en svetsrobot

en vaxellada 1 en bil

en automatiserad fabrik
inpasseringssystem
trafikljus

en telefonviaxel

en defibrillator.



IT-kommissionens hearing om 2000-problem 1 inbiddade system

Egenskaper

Inga enkla
I6sningar finns

Risker

Processorns
roll

Slutsatser

Bland egenskaperna hos inbidddade system ir att de ofta ar i kontinuerlig drift. De ar delar av
storre system och kan vara vil dolda. Det ir inte alls sikert att man inser att det sitter en
processor eller ett datorbaserat system bakom diskmaskinens kontrollpanel eller liknande.
Det kan alltsa finnas vildigt manga sadana hir system. De kan antingen vara omprogram-
merbara av anvindaren eller sa kan de vara inbdddade pi ett sadant sitt att man 6ver huvud
taget inte kan programmera dem, d v s de senare ir statiska och arbetar helt for sig sjilva.

De arbetar ofta med tidsintervall, (t ex skillnad mellan klockslag, varannan dag eller var fjirde
timme eller liknande) och inte med linjir tid, d v s 4t inte sa beroende av om det 4r t ex 31
januari eller 7 september. De har ofta ling livstid — efter installation kan ett system fungera
utan nagon dramatik i vildigt manga ér.

Det kan ocksa vara mycket svart att reda ut leverantorsforhillanden. Ofta dr inbaddade sys-
tem sammansatta av delkomponenter. Vem som har gjort vilken delkomponent 1 forsta ledet
gar kanske att spara. I andra och tredje ledet blir det svarare. Vem som egentligen konstrue-
rat nyckelkomponenten inne i systemet kan vara mycket sviért att reda ut.

Alla vill hitta enkla 16sningar pa problemet — men det finns ingen enkel, generell och billig
l6sning pa hela problemet som sadant. En trést kan vara att det 4r inte alla inbaddade system
som ir paverkade av att det blir ett nytt artusende. Vissa system 4r berdrda pa nagot sitt och
det innebir ett problem som behéver klaras ut. Det kommer givetvis att vara littare att be-
skriva vari problemet bestod efterat — t ex ar 2002 da det mesta kommer att ha hant.

En stor risk dr att det ar svart att veta hur mdnga system som finns och var de finns. Det ir
dven svart att veta vi/ka av dessa system som bestar av datumberoende komponenter. Ingen
har egentligen som regel nagot samlad bild 6ver detta.

Systemen visar ocksa upp helt olika typer av symptom — alltifrén att de inte plotsligt fungerar
(laser sig) till att de smygande beter sig konstigt med mer eller mindre allvarliga konsekven-
ser. Systemet kanske inte ens gar att starta. Det 4r svart att veta exakt vilka effekterna blir om
ett system inte klarar ar 2000.

Det blir troligen ganska fa system som ger problem. Det svéra dr att hitta vilka, darfor att det
ir sd manga system som man maste undersoka.

Det ir ocksa relativt nyligen som det blivit kint att vissa inbaddade system far problem med
sekelskiftet. Det finns 4nnu inte si mycket erfarenhet att falla tillbaka pa.

Processorns roll i ett inbaddat system ér att vara bade hjirta och hjirna. Processorn har alltid
en klocka som i sig inte har nagot att géra med datum och tid — den anvinds bara for att
“halla takten”.

Problemen med ar 2000 har att géra med den programvara som anvinder processorn eller
den maskinvara som tillhandahaller tid i den vanliga bemarkelsen. Det ir realtidsklockor,
operativsystem och olika tillimpningar. Det ir hir problemet ligger.

Slutsatserna ar att

¢ det finns inte nagra generella, enkla och billiga 16sningar pa problemet

® processorn i sig ar inte orsaken till problem

e det finns manga system att undersoka

e alla system kommer inte att paverkas )

o det krivs metodik och kunskap for att forsta hur man ske ge sig pa problemet.
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Mer information

Mer information finnsatt fa pa Internet
e om 2000-problemet generellt

http:\ \www.year2000.com
http:\ \www.software.ibm.com/year2000

e om 2000-problemet f6r inbdddade system

http:\ \www.iee.org.uk/2000risk/guide
http:\ \www.epti.cem/y2k

Utfragning av Olle Landstrém, IAR Systems AB

e Enligt Gartner Group ir det 50 miljoner komponenter i virlden som kommer att ha problem — detta
av totalt 30 miljarder levererade komponenter under de senaste tio aren. En tumregel siger att Sverige
borde ha cirka 1/2 miljon komponenter gomda lite hir och var. Hur kan en anvindare som identifie-
rar ett inbdddat system veta om det ir farligt eller ej?

Det kriivs nog att man far hjalp. Man maste ha en ganska bra teknisk insikt i hur det inbad-
dade systemet fungerar och hur det 4r uppbyggt. Det behovs sikert hjilp av konsulter for att
ta reda pa var det finns problem i dessa system. Man kan ocksa ta kontakt med leverantoren
och forsoka begira information. En del leverantorer, t ex Cisco, publicerar listor 6ver sina
produkter som har bevisats klara ar 2000-skiftet.

e Varligger ansvaret — hos anvindaren eller leverantéren?

En bra friga. Jag ir inte tillrdckligt insatt i den fragan for att kunna svara juridiskt pa vem
som har ansvaret. Personligen anser jag att ansvaret ligger hos den som har levererat pro-
dukten. I viss man 1 all fall.

e Kan en anvindare testa ett inbdddatsystem?

Ja, ibland kan man prova systemen sjilv. Om man kan stilla in tiden, t ex pa videon hemma,
gar det att prova genom att programmera systemet till 1999 och sitta klockan till strax fore
midnatt och se om der. klarar av att g 6ver i god ordning. Men detta ska man inte gora pa
system som dr i drift, som man dr beroende av eller som kan stilla till ndgot elinde om man
provar. Det framgar ganska klart nir det 4r enkelt att prova.

e Kan enbart processorn utgira en fara? Kan man programmera den klocka som finns for att halla reda
pa kalenderfunktionen eller maste den vara inbyggd med en realtidsklocka?

18

Man kan programmerz en mikroprocessor i sadana fall dir man inte har en realtidsklocka,
men indé forsoker hala reda pa tid. Nir det finns ett tidssystem implementerat i programva-
ra som riknar kalendertid o s v, ar det nog en av de storre killorna till problem. Det ar svart
att veta om det fungerzr eller inte.
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e Innebir det att processotleverantrer som svir sig fria fran att processorn skulle vara ett problem,
dirfor att den innehaller bara en riknare, inte kan gora sa? De hidnvisar nimligen till att problemet
uppstar forst nir man har en realtidsklocka inkopplad.

Som processotleverantor har de formodligen lyckats svira sig fria och kanske ska gora det
ocksa. Diremot den, ofta tredjepart, som har skrivit programvaran kan inte svira sig fri.

e Vad bor en anvindare gora om finns en processor med inbyggd realtidsklocka?

Di kommer vi in pa metodik f6r hur man kan analysera sina system. Till att borja med galler
det att konstatera om systemet ar viktigt for verksamheten. Spelar det nagon roll om enheten
fungerar eller inte nar vi byter arhundrade? Allt oviktigt gar faktiskt att ignorera.

De system som iér viktiga for verksamheten kan man forsoka titta pa. Det kanske t ex gar att
programmera om dem med en ny klockinformation, alltsa lura systemen att tiden ér en an-
nan an den verkligen ir.

e Hijilper det att strax fore kl 24.00 den 31 december 1999 sla av systemet och f6r att sedan sitta pa det
nagra timmar inpa ar 2000?

Det beror pa om det ir viktigt att det startar nir det blivit nytt arhundrade eller inte. Ett av

symptomen som kan uppsta dr att systemet inte gar igang. Om man ér ridd for konsekven-
sen av att det skulle spara ur och stilla till nigot elinde fore sekelskiftet — men det inte 4r sa
viktigt om det startar eller ej efterat — kan man ju sla av systemet.

e Det innebir att man undandrar sig inte problemet genom att stinga av och starta pa nytt? Samma
problem ir fortfarande kvar?

Det finns ett antal delproblem. Det ena it att manga system arbetar med skillnad mellan
tider. Man loggar tiden i realtid sa att det ar kalendertid. Om man férsoker rikna ut skillna-
den mellan ett datum som finns fére ar 2000 och ett datum som finns efter, kan det (om
programmeraren har tagit lite genvigar) finnas fel i algoritmerna sa att man riknar baklinges,
d v s man tolkar det som en skillnad mellan 1900 och 1999 istillet for mellan 2000 och 1999.

e Om en produkt med ett inbaddat system inte klarar 2000-skiftet — vilka 4r de realistiska f6ljderna?

Det finns manga realistiska foljder. Det beror pa vilken uppgift systemet ar gjort for att utfo-
ra. En naturlig sak dr t ex att det inte gar att starta fOr att nagot ar fel 1 uppstartstester eller 1
kontroller gentemot forra starten av systemet. Andra saker som kan hinda ir att systemet
helt enkelt missuppfattar hur linge sedan en viss hindelse intriffade och vintar pa nista
hiandelse forst om 100 ar. Det fungerar inte som det ska.

Vilka konsekvenser det kan ha och om det innebir att det inte kommer att komma elstrom
ur vigguttaget eller att vattnet slutar rinna ur kranen, ar beroende pa vad systemet anvinds
till. Ofta finns de inbiddade systemen insatta i stora system med méanga samverkande delar
och alla dessa delar méste oftast fungera for att systemet som helhet ska fungera. Det blir
helt klart kansligt.
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o Okar sannolikheten for problem om det ir komplexa system med manga inbiddade system som féljer
pa varandra?

Ja. Sannolikheten for att det ska krangla for helheten ar storre, nir systemet dr beroende av
full funktionalitet hos alla delsystem.

e Vad bor leverantdrer av inbidddade system géra infor 2000-skiftet?

En bra idé ar att géra som Cisco har gjort, d v s forséka tala om for kunder vad de kan for-
vinta sig av dessa system. Men alla har det inte lika enkelt som Cisco, som siljer 1 nagon

mening firdigférpackade produkter.

Det dr mycket virre for sadana som siljer delkomponenter, som ar till for att sitta thop till
storre system. Det kan vara sa att aven om en delkomponent ar hur bra som helst och det ir
den delkomponenten man identifierar 1 forsta hand, behover inte systemet fungera 1 alla fall.
Det kan bero pa fel anvindning eller fel tolkning av resultaten. Aven ett system, t ex en real-
tidsklocka, som inte klarar ar 2000 pa ett korrekt sitt, kan ofta klaras av i programvara om
programvaran tar hansyn till problemet.

e Vad bor industriella anvindare gora?

Ta reda pa vilka system som finns och vilka som ir kritiska for verksamheten, d v s vad ar
det som inte far fallera och stilla till elinde. Ett exempel ar att det slutar komma produkter
fran det 16pande bandet eller om det inte kommer fakturor ur faktureringssystemet. Diremot
kanske det inte ir sa viktigt om de senaste tidrapporterna har gatt in f6r manaden — l6nerna
kan betalas ut precis som forra manaden.

Alltsa, koncentrera arbetet pa det som ar kritiskt for verksamheten.

e Inbiddade system arbetar oftast med tidsintervall och inte med klockslag — innebir det att problem
kan uppsta langt fore sekelskiftet alternativt langt efter sekelskiftet?

I princip ja. Det kan mycket vil kan uppsta problem lingt efter sekelskiftet och fore ocksa,
men da beror det pa andra saker 4n just sekelskiftesberikningarna. Vi har redan idag pro-
blemet att de som ar fédda i slutet pa 1800-talet och de som 4r fédda nu har sammanblan-
dats i vissa personregister.

e I USA testades nyligen tva, till synes, identiskt lika inbdddade system och det visade sig att det ena
var 2000-sikert och det andra inte — maste man darfor ga igenom varenda produkt?

Formodligen var dessa tva produkterna identiska 1 nagot slags perspektiv, men de var up-
penbarligen inte det nir man tittade under ytan pa dem. Det kan vara olika programvarurevi-
sioner och maskinvarurevisioner av delkomponenter i systemet som péaverkar. Det dr n6d-
vandigt att ha kontroll 6ver alla de delkomponenter som bygger upp varje enskilt inbaddat
system.

e Var finns de kritiska inbidddade systemen?

Nej, jag har ingen bra uppfattning om det. Men jag vet vilka omraden jag skulle vilja under-
s6ka mycket noga — t ex inom flyg och kirnkraftverk. Diremot min bils bromssystem vagar
jag lita pa, for det ér inte beroende av datum.
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e Vilket rad ger du till 1) foretag och organisationer som har problemet och 2) staten/regeringen?

Till foretag och organisationer ar mitt rad att ta problemet pa allvar. Undersok de system
som finns och ar viktiga for verksamheten.

Till staten och regeringen vill jag foresla 6kad informationsspridning om problemet, t ex att
gdra som i England. Ge s& mycket hjilp som majligt. Det dr svart att skapa instkt om att
detta verkligen ir ett problem. Dirfor behovs det insatser fran statens sida.

e Finns en reell chans att atgirda allt fore sekelskiftet?

Vi kommer att fi problem. Men jag hoppas, och tror, att det inte ska behova bli nagra stora
katastrofer.

Det ir smasaker som kommer att krangla. Vi kommer inte att ha hittat allting som kan stilla
till problem. T ex kommer det att vara manga privata apparater som kan krangla, eftersom de
inte blir dtgirdade i tid eller 6verhuvudtaget. Men de kritiska systemen tror jag vi klarar av.

e Ett riskscenario for samhiillets infrastruktur, it att om t ex eldistributionen skulle fa stérningar, kan
det leda till att vattenférsdrjningen upphdr genom att pumparna stannar och trycket i vattenledning-
arna upphér. Avloppsvatten kommer in i renvattnet o s v. Hur stor dr den risken?

Om man inte gér nagot at problemet alls och inte tar det pé allvar, tror jag att risken ar
mycket stor.

Min bedomning ar att det finns en medvetenhet hos dem som haller i de stora och viktiga
systemen. Dirfor finns alla méjligheter att ritta till problemen, sa att det inte blir sidana
allvarliga storningar.
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Realtidsklockans roll i inbdddade system

Bengt Andersson, National Semiconductor AB:
Bengt Andersson dr applikationsingenjor hos National Semiconductor AB, Stockholm.

”Kontrollera om det finns realtidsklockor i systemen”

Inledning Detta avsnitt belyser realtidsklockans roll i inbaddade system.

Budskapet Det finns fasta och programmerade realtidsklockor i en mingd olika system och
produkter. For att fa visshet om ett system klarar 2000-skiftet giller att kontrollera
om den har en realtidsklocka och sedan kontakta leverantoren for att fa information.
Det gar att sjilv testa realtidsklockan och se hur systemet uppfér sig. Ett problem
kan emellertid vara att hitta alla de system dir realtidsklockor kan finnas, i manga
fall 4ar det inte uppenbart att det finns en klocka i systemet (4ven om klocka ir snara-
re regel 4n undantag).

Olika typer Det finns tva typer av klockor och alla har nagon typ av tidsreferens:

av klockor
e fasta klockor, dir komponenttillverkaren har forutbestimt hur manga tidsregister som

finns att tillga — dessa klockors beteende har tillverkaren full kontroll 6ver, de gir namli-
gen inte att andra

e programmerade klockor, dir programmeraren valjer hur manga tidsregister som ska
finnas — hir idr det svart for tillverkaren att veta hur programmeraren slutligen utnyttjar
processorns olika register.

Ytterligare en aspekt ir forekomsten av s k kundspecifika kretsar (ASIC). Dir vet inte ens
tillverkaren om det ligger en realtidsklocka i komponenten. Kunden ger ett designunderlag
till halvledartillverkaren som producerar, paketerar och levererar kretsarna till kunden. Till-
verkaren vet inte ens om det fungerar. Hur en klocka i en siadan krets fungerar vet i basta fall
endast kunden. De flesta klockor gir att stilla till 6nskad tid.
Klocka med tvda Vad hinder med en fast klocka med tva artalsiffror vid overgangen mellan 1999 och 2000?
artalssiffror

Ar Min Dag Tim Min Sek
99 12 31 23 59 58
99 12 31 23 59 59
? ? ? ? ? ?

Vad hinder? Jo, klockan rullar bara 6ver fran 99 till 00 och visar foljande:

Ar Man Dag Tim Min Sek
00 01 01 00 00 00
00 01 01 00 00 01

Om det nagon annanstans i systemet finns lagrat sekelsiffran 19, sa kommer systemet att visa
1900 istillet f6r 2000, men det har inget med sjilva klockan att gora. Denna typ av klocka
borjade levereras 1979—80 och 4r mycket vanlig. Problem uppstar alltsa i de fall dar man ar
beroende av hundraars- och tusenarsinformation i nagot avseende. Anvinds ingen sidan
information ar det alltsa inget problem. Det betyder att for klockor som visar tiotals ar,
maste det 6verordnade systemet uppdatera hundra- och tusenarsregistret om den informa-
tionen krivs for funktionen av utrustningen — d v s om en programmerare har lagt 1900
nagonstans, ska det andras till 2000.
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Senaste arens
klockor ar OK

Vanligt problem
med tidsuppagift

Férslag
till atgarder

Testning av
klockfunktion

De klockor som kommit under de senare dren tar hansyn till det forestaende 2000-skiftet.

I dessa har man lagt till 19 och de slar helt enkelt om till 20. Klocktypen finns 1 alla PC som
levererats sedan atminstone 1-2 ar tillbaka. I alla 4ldre PC diremot, ar det klockor med en-
dast tva siffror for arhundrade.

Foljande hiander vid 2000-skiftet:

Ar Man Dag Tim Min Sek
1 9 99 12 31 23 59 59
2 0 00 01 01 00 00 00
2 0 00 01 01 00 00 01

Det betyder att denna typ av klockor normalt inte behéver atgardas.

Ar allt detta ett problem eller inte?

Det gar att diskutera. Klockor har i alla tider visat fel tid eller stannat, vilket 1 sig 4r ett pro-
blem. Men det verkliga problemet ligger i hur vi anvinder tidsinformation 1 nasta led.

Exempel: Om jag frigar en annan person “Hur mycket ar klockan?”” och far svaret att ”Den
ir sex minuter i ett” och jag vet att det tar mig fem minuter for att hinna till bussen som gir
klockan ett, s& kommer jag i god tro missa bussen om det ér sa att den svarandes klocka gar
tva minuter efter.

Det ar alltsa foljdverkningar i kommande led som kan stilla till problem.

Forslag till atgarder for realtidsklockor i inbiddade system ar att

e kontrollera om det finns realtidsklockor i de system som kopts eller producerats (och det
kan vara nog sa svart att komma pa)

e lisa igenom dokumentationen frin leverantoren (databladet) for klockfunktionen

e om nagot ar oklart om hur klockan fungerar vid 2000-skiftet, kontakta leverantérens
kundsupport, antingen lokalt eller vid huvudkontoret genom att anvinda telefon, e-post
eller World Wide Web (p4 webben gar att soka pa t ex RTC, realtidsklocka, for att fa en
lista med typnummer pa klockor som leder vidare till databladen dir det gar att se hur
klockorna fungerar).

De fasta klockorna gir att testa genom att stalla klockan pa 6nskad tid sa nira 2000-skiftet

som mojligt. Tidsreferensen gar ocksa att stilla om s att klockan gar fortare.

De programmerade klockorna gir att underséka genom 6versyn av programkoden eller ge-
nom att stilla klockan pé énskad tid fore 2000-skiftet.

Utfragning av Bengt Andersson, National Semiconductor AB

e Det finns alltsa tre typer av klockor: fasta, programmerade och kundspecifikt utvecklade kretsar
(ASIC) dir klockor kan finnas — var anvinds dessa?

Det beror pi hur mycket pengar kunden vill spendera pa klockfunktionen som vi bygger in.
T ex klockan pé videoapparaten kan vara en realtidsklocka eller en programvarubaserad eller
en ASIC — det ar helt beroende hur stor insats som kunden vill géra.
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e Som képare/anvindare av en produkt sa vet man egentligen inte vad det ér for typ av klocka?

Nej, en vanlig slutanvindare som koper en firdig produkt har ingen aning om vad tillverka-
ren har anvint for teknik. Sjilv kan jag givetvis 6ppna produkten och titta pa kretsarna och
kanske se direkt av typnumret om det dr en standardklocka. Men ér klockan gémd 1 proces-
sorn eller 1 en ASIC (kundspecificerad krets) maste jag ha tillgang till den information som
finns dir. Standardklockor ar det littare att identifiera genom typnummer och det gar att
relatera till leverantoren.

e Hur vanliga ir de olika klocktyperna?

Merparten 4r antingen fasta standardklockor eller programvaruimplementerade och de for-
delar sig ungefir lika. ASIC (kundspecificerad krets) 4r minst vanlig.

e Hur manga klockkretsar kan det totalt finnas ute i drift idag?

Det ar mycket svart att ange. Det ar lattare att rakna upp system som inte innehaller klock-
funktioner.

e Flertalet kan sikert klara sig 4ven om videobandspelaren inte fungerar — men hur stor andel system
kan tinkas vara kritiska?

Besvirlig fraga. Allmant kan jag tinka mig — och det bekymrar mig valdsamt — att det finns
en del inom Férsvarsmakten och flyget.

® Det finns kritiska system var som helst i samhillet?

Ja. Ett exempel ér att vissa hissar dr kontrollerade med klockor. Anta att en hiss gar sonder.
Att fastna i hissen dr kanske inte sa farligt, men att pa ett sjukhus plotsligt inte kunna flytta

sig mellan olika plan for operation kan vara ett 4nnu storre bekymmer. Slutanvindningen ér
densamma, men det ar anda olika sitt att anvdnda hissen. Sa ar det med alla system som har

klockor. I vissa fall gor det inget mer dn att det blir stopp nagra minuter, i andra fall kan det
vara en katastrof.

o Ar det méiligt att kontrollera alla dessa inbiddade system — en del verkar t o m sitta hundra meter
under vattnet i oljeplattformar?

Detta ar det intressanta. Det dr svart att hitta alla dessa klockor. Det dr latt om det finns en
display pa en apparat dir man ser att det ar en klocka som rullar pa. Men i manga av dessa
system syns aldrig klockfunktionen. Om man som slutanvindare inte har kunskap och vet
hur systemet dr uppbyggt internt, kan man inte avgdéra om det finns en klockfunktion. Da idr
det inte sikert att man ens uppfattar att det skulle vara ett problem.

e Vad borde anvindare av produkter med inbiddade system g6ra?

Jag representerar en leverantor av komponenter till dem som producerar storre system. Mitt
forslag till dessa producenter ar att lasa databladen for komponenterna som de anvinder i
produkterna. Informationen finns dar. Skulle det andé finnas oklarheter, giller det att ta
kontakt med leverantorens supportavdelning.

En orolig slutanvindare, av t ex en hemutrustning, ska vinda sig till det inkopsstillet for att
fa information — och om information inte finns, be siljaren att spara bakat mot tillverkaren.
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e Men genom att man inte vet om det i4r en fast klocka eller en programmerad klocka, i4r det svart att
veta vart man ska vinda sig?

Om utrustningen ir sa vasentlig att det inte far bli nagra storningar — da maste det ske en
reverse engineering, d v s att man sparar baklinges i konstruktionen tills man far en uppfattning
om vad som giller. Det ir en kostsam process, men det maste goras 1 sadana fall dir inte
finns nagon dokumentation.

e Med bara tva ar till sekelskiftet — vad bor nu ske?
1. Ta detta pa fullt allvar, utan att fa panik.
2. G4 igenom de processer som finns och identifiera de kritiska systemen.
3. Analysera dessa system sa lingt det 4ar mojligt.

4. Ar man osiker i nagot fall kan det vara enklare att képa ny utrustning som ar 2000-
arssikrad.

e System fran borjan av 1980-talet kommer uppenbarligen inte alltid att fungera. Ett foretag som har ett
in- och utpasseringssystem baserat en gammal ABC800-dator bor alltsa byta ut det sekelskiftet?

En hel del in- och utpasseringssystem har mycket gamla klockor, for generellt har inbaddade
system en tendens att vara kvar mycket linge. Det ir inte som en PC for skrivbordet som
byts ut med 2-3 ars intervall. Ett inbaddat system kan ”sta och tugga” i 10-15 ér. Det kan
alltsa finnas olika system som bygger pa vildigt gammal utrustning och dar klarar klockorna
definitivt inte 2000-skiftet.
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Programvarans roll i inbaddade system

Hans-Olov Ericsson, Enea Data AB:
Hans-Olov Ericsson dr konsult runt realtidssystem vid Enea Data AB., Tiby.

”Programmerarna har nyligen upptéckt 2000-problemet”

Inledning Detta avsnitt belyser programvarans betydelse och utformning i olika inbiaddade system.

Budskapet Antalet inbiddade system har vixt mycket kraftigt under senare ar. I takt med mer
avancerad processor- och programvaruteknik, och att vi nirmar oss 2000-skiftet, har
medvetenheten och formagan att representera datum pa ritt sitt utvecklats. Sam-
mantaget har dock antalet system med potentiellt 2000-problem okat.

Det forefaller allmint som att systemkonstruktérer och systemtestare i bista fall
uppmirksammat problematiken ganska nyligen. Dessa ir dirfor 4n sa linge relativt
oinsatta i vad som kan behova géras.

Typer Huvudtyperna av inbiddade system ar
av inbaddade
system ® sikerhetskritiska system dar tillforlitligheten maste vara hog — absolut ingenting fir

nagonsin fallera

Sadana system finns i t ex kdrnkraftverk, fhgplan, bilar och andra miljoer dar stora personliga
eller ekonomiska virden star pd spel. Systemen har ofta maskinvara som backar upp for eventu-
ella programvarukrascher och andra konstigheter som kan intriffa. Sannolikhbeten for att dessa
System slas ut helt ar diarmed mycket lag. Ddremot kan det bli problem med att de inte gar igdng
som de ska. Om det t ex sker i ett kraftverk kan det bli problem med elforsarjningen.

e hogtillgingliga system

Det kan t ex vara telesystemet dar man riknar med att 99,7 procent av alla telefonsamtal ska
kopplas upp och dir det alltsa gar att tillata att det fallerar ibland. Det kan vara transaktions-
system, t ex for borsen, dir de flesta systemen som regel ska fungera.

¢ icke-kritiska system

Alla dvriga system.
Programvara Inbiddade system kan vara
i inbdddade

system enkla styrande system — t ex programverk i en tvattmaskin

[ ]
¢ synkrona system — forutsigbara styr- och reglerutrustningar
¢ asynkrona system — of6rutsigbara och avbrottsstyrda

o parallella system — oférutsdgbara och parallella skeenden

¢ kommunicerande system — parallellt synkrona

e distribuerade system — parallellt samverkande.

! Enea Data har sedan starten 1968 arbetat med att programmera inbiddade mikroprocessorsystem som underleverantor till industnn och till
foretag som tar fram produkter for slutanvindare. Huvudverksamheten f6r 340 medarbetare ir konsulting mot svensk industri. Enea Data
utvecklar och siljer det egna realtidsoperativsystemet OSE f6r inbdddade system.
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Bakgrunden till
dagens problem

System med
potentiella
2000-problem

Svarigheter att
hantera

I botjan pa 1960-talet fanns inga mikroprocessorer, de botjade inte komma férrdn 1 borjan
pi 1970-talet. De flesta kirnkraftverken specificerades under 1960-talet och da forlitade man
sig mest pa analoga system.

Men pa 1970-talet sa borjade det komma generella mikroprocessorer som kunde program-
meras. De forsta systemen var ofta ganska sma. En begrinsande faktor var det lilla och dyz-
bara minnet. Dirfor skrevs programvaran i maskinkod. Da fanns oftast inte heller nagra
realtidsklockor, utan klockfunktionen skrevs in i programvaran till stor del. De system som
det da foretridesvis handlade om var matinstrument och larmutrustningar.

Fran 1980-talet och framit borjade man bygga lite storre system. Man 6vergick till hogniva-
sprik. Det fanns lite mer minne till forfogande, men det var fortfarande ganska dyrt. Det
gjorde att det inte gick att ta sa stora hansyn nir det giller datum. Man sparade in dir man
kunde pé systemen. Det fanns heller inga standarder for hur tid skulle lagras. Uppenbara
skillnader ir 4n idag hur Europa respektive Amerika representerar tid och datum.

Under 1990-talet bérjar situationen bli battre nir det giller minnen och plats fér datum. Det
kommer viss standard for datum och tid. Det ar forst nu som man botjar ta hansyn till ar
2000-problematiken. Det nya 4r kommunicerande stora system som hanger thop med
TCP/IP-kommunikationslinkar. Det gir att komma ét realtidsklockor och datuminforma-
tion via t ex C-bibliotek som levereras med kompilatorer. Mirk vil att implementationen av
sadant gors fortfarande av kunden beroende pa den maskinvara man anvinder.

Infér 2000-talet sker en 6vergang till distribuerade system och s k high level specification langna-
ges dir man grafiskt kan representera programfloden och tid. Stédet och kompilatorer for
realtid och klockor dr mycket bra.

Antalet inbiddade system har vixt mycket kraftigt under senare ar. De finns 6verallt

— i hemmet, pa arbetsplatsen och fabriken. I en mangd situationer 1 samhillet finns det
mikroprocessorer som styr och 6vervakar.

I takt med mer avancerad processor- och programvaruteknik, och att vi nirmar oss 2000~
skiftet, har medvetenheten och forméigan att representera datum pa ritt sitt utvecklats. Men
sammantaget har antalet system som potentiellt innehaller 2000-problemet &kat.

Bland svarigheter som finns med inbiddade systems programvara ar att

ingen vet hur méinga system som finns

ingen vet vilka som ir beroende av datum

av de system som ir beroende av datum, vet ingen exakt vilka som kan fa problem
ingen vet exakt vilka problem som kan uppsté i de system som kan att sluta fungera.

Dessutom ir programvaran i inbiddade system ofta mycket svir att uppdatera. Den kan
ligga s k hardkodad (maskinkodad) i processorerna eller vara svarligen atkomlig, gémd och
bortglémd i en fabriksanliggning. Jamfor detta med t ex en PC dir programvaran som regel
ar mycket litt att uppdatera.
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Olika symptom  Ett symptom som kan uppsta i ett inbiddat system ér att apparaten slutar att fungera. Den
gar inte iging pa ratt sitt efter millennieskiftet eller den star bara stilla. Eller den gor kanske
inte alls det den ska eller beter sig mycket konstigt. Det gar att fa ett felaktigt beteende, t ex
att signalsystemet 1 en jirnvigskorsning visar gronljus for savil tag som vagtrafik p g a nigon
konstighet 1 systemets programmering.

Ett annat symptom, som kan vara sirskilt avigt och svirupptickt, ar att det kommer felaktiga
utdata fran instrument och liknande. Om t ex stilproduktionen for plat till Volvos bilar
skulle ha ett kvalitetsproblem i sina matsystem, skulle det inte visa sig forrian langt framat i
tiden nir bilarna botjar rosta sonder.

Ett annat exempel kan vara system fér insamling av meteorologiska data, som forst i efter-
hand visar sig vara felaktiga och en ling periods data kan dirmed ha gitt om intet.
Datumproblem  Nigra exempel pi datumproblem som man kinner till eller kan tinkas arbeta med ir att

- exempel
* vissa GPS-mottagare slutar att fungera 1999-01-21 pa grund av en programmeringsbe-

grinsning i systemen

® bankkort som ir utfirdade till efter ar 2000 (00) inte tas emot av vissa kassasystem eller
bankomater

e datummairkningar (00) av livsmedel och mediciner kasseras av automatiska lagersystem pa
grund av att datumet inte verkar att stimma

® nagra av de vanligaste passersystemen fOr arbetsplatser inte kommer att fungera efter
nyar 2000

o felaktiga mitdata frin olika instrument i industrin ger kvalitetsproblem i produkter eller
storningar i produktionen

® medicinsk utrustning pa sjukhus slutar att fungera.

Sa forbereder Det finns olika satt att sikerstalla sd att storningarna ska bli sa sma som maojligt runt sekel-
sig féretagen skiftet och nigra exempel ir att

* en del flygbolag inte flyger mellan 1999-12-31 och 2000-01-01, utan de parkerar planen
for att vara pa sikra sidan

® kontokortsforetagen sitter press, genom hot om béter, pa sina kortutfirdare for att dessa
ska gora sina kortsystem klara for 2000

* teleoperatorer, t ex British Telecom, tvingar sina 1 600 underleverantorer att garantera?
att de klarar omstillningen av sina system s att dessa sakert klara sekelskiftet

® sjukhus upprittar katastrofplaner om utrustning, transporthissar, m m skulle sluta att
fungera

® stora fastighetsigare gar igenom sina fastigheter for att forsoka uppticka och atgirda
eventuella problem.

Dock — de flesta mindre foretag, och en del storre, gor absolut ingenting alls i dagslaget.

2 Man kan friga sig vad sddana garantier ir virda, sedan en amerikansk undersékning hivdar att 30 procent av de foretag som betecknat sig
som problemfria infér 2000-skiftet, vid en 2000-revision, visat sig inte vara det.
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Utfragning av Hans-Olov Ericsson, Enea Data AB

e Hur vanligt ir att mindre och medelstora foretag inte har tagit hinsyn till vergangen till ar 2000?

De flesta mindre foretag i Sverige har dnnu inte aktualiserat problemet. De har helt enkelt
inte fatt nagon information om det.

e Er bransch som programmerar inbiddade system — hur linge har ni varit medvetna om problemet?

Mycket kort tid har vi kint till det.

Jag gjorde nyligen en kontroll bland systemkonstruktorer och systemtestare om de hade tagit
hinsyn till 2000-problematiken. Svaren skiftade mellan (A) “Ja, det fungerar nog” till (B) ”Ja,
det var en bra idé — det ska vi titta pa.”

e Hour vanligt 4r det att man anvint 299” i artalsfiltet for andra operationer 4n for att rikna artal?

I inbaddade system ar det nog inte alls sa vanligt som det ir 1 6ppna datorsystem dir man
anvant ”99” som t ex slutmarkering 1 databaser.

e Vi behover alltsa inte befara alltfor stora hindelser 1 januari 1999 nir det giller inbidddade system?

Nej, inte som jag kan se det.

e Kan anvindaren testa om ett inbiddat system fungerar eller ej?

Jag betraktar det som mycket svart. Man kan prova enkla saker som videoapparater och PC-
apparater, dir man har kontroll éver klockan. Men manga andra system fungerar inte sa. En
del system kan man helt enkelt inte stilla om klockan pa. Man kan mojligtvis stega fram den
eller stega tillbaka den ett antal steg — men sa mycket mer kan man inte gora.

e Ska anvindaren istillet géra en riskanalys?

Ja, produkt- och processigare bor se 6ver sina produkter och processer for att identifiera
potentiella problem. Dessutom ar det viktigt att fraga de leverantorer, som man kan fraga,
om tillstdindet hos deras inbidddade system.

e Hour vanligt dr det att dokumentation saknas till inbdddade system?

Anvindardokumentation brukar ofta finnas. Men systemdokumentation dr nagot som har
férsummats mycket under framfor allt 1970- och 80-talen, sa att system fran den tiden kan
vara svara sitta sig in i. Dokumentation kanske inte alls finns. De programmerare som hade
allt i huvudet, har kanske slutat eller flyttat till andra foretag. Eller killkoderna till de pro-
grammen finns kanske inte kvar. Da ir det problem.

e System som ir gjorda fore 1990-talet kan man alltsa i princip glomma?

Ja, jag skulle inte forlita mig pa att de fungerar.
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e Om det blir problem — vad kan det bli for konkreta foljdverkningar ute i samhillet?

Ett potentiellt hot ar att kraftindustrin inte klarar av att leverera elstrom. Likasa att trans-
porter inte fungerar. En mera svarupptickt effekt ar att mitdata som vi forlitar oss pa i pro-
cesser o s v ir felaktiga och leder till felaktiga beslut och handlingar.

Sannolikheten 4r ganska stor for att det kommer att finnas sadana problem efter ar 2000.

e Vad borde en processigare g6ra?
Forst och frimst; undvik panik.

Ta dessa potentiella problem pa allvar. Kontakta de systemleverantorer som ar berorda och
forsok fa information om systemen. Kéinner man sig osiker eller inte kan lita pa indikatio-
nerna — byt ut systemen helt enkelt.

¢ En del anser problemet ir starkt 6verdrivet — haller du med om det?

e Andra anser att problemet vixer ju mer man arbetar med det.

Det ar precis den kinslan jag far ju mer jag arbetar med det.

e Hur ofta dr det fel pa skottarsberikningen?

Skottir? ir ocksa en problematik och den blir absolut inte lika vanlig som millennieproble-
men. Men det kan vara nog sa allvarligt. Det finns ett aktuellt exempel pa ett alumini-
umsmiltverk pa Nya Zeeland som stannade skottiret 1996. Samma programvara fanns i en
fabrik tva timmar vasterut och det blev ocksé dir stopp tva timmar senare. Effekterna ge-
nom foérédelse och produktionsstopp blev enorma.

e Vems ir ansvaret om systemen fallerar?

Det ir en intressant fraga, eftersom jag representerar programmerarna. Men virt arbetssatt
gar att jimfora en snickare som fir veta exakt hur han ska snickra for att fa fram systemen.
Dirfor ar det mycket svart att komma efterit och siga det blev inte som jag tinkt mig.

Ansvaret ligger mycket pa de konstruktorer och kravstillare som star bakom systemet fran
borjan. Har man t ex inte stillt kravet att systemet ska fungera efter ar 2000, 4r det kanske
mycket begirt att den enskilda programmeraren som kommer sist i kedjan att ska tinka pa
den problematiken.

e Ar inte risken stor att alla skyller p4 alla och ingen vill ta ansvar — samtidigt som tiden gar?

Mycket sannolikt. I verksamhetskritiska fall dir det finns tveksamheter, méste man planera
for att byta ut dessa system — dir det gar att gora det.

3 Ar 2000 4r skottar vilket visar sig vara en allmin 6verraskning.
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Vad bér politiker, myndigheter och andra gora for att sikerstilla t ex samhillsviktiga funktioner?

Informera. Skapa mojligheter for att ge rad, tips och stéd. Det sker i t ex England med
mycket goda resultat.
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Analys av inbaddade system

Lars Persson, Bergman & Co AB:
Lars Persson dr systemspecialist vid Bergman & Co AB, Stockholn.

”Den som annu inte boérjat, far svart att hinna i tid”

Inledning Detta avsnitt belyser ett tillvigagangssitt for att inventera och analysera inbiddade system.

Budskapet Vid genomgangen av alla olika inbidddade system i ett foretag 4r det viktigt att kart-
ligga vilka knytningar som finns mellan olika system, sa att inte ett fel i en utrust-
ning paverkar dven andra utrustningar som i sig dr 2000-sikra.

Det kan bli svart atti tid hinna med att ga igenom alla system ordentligt. Darf6r ar
n6dvindigt att prioritera.
Bedriv arbetet Bergman & Co ir ett konsultforetag som arbetar praktiskt med att analysera processystem
som projekt eller inbaddade system hos industriforetag.

En viktig utgingspunkt ir att driva arbetet med millennieskiftet som ett projekt med budget,
projektledning, m m. Ett typiskt millennieprojekt bestar av

e inventeringsfas
e rapport
e atgirdsprogram.
Inventering Inventeringen ir en genomgang av all utrustning i foretaget som innehaller nagon form av
mikroprocessor och det sker med hjilp av ett databasverktyg.

Vid en sidan inventerng brukar vi finna en oerhérd massa utrustning och for att fa nagon
som helst struktur ir det nédviandigt att gallra i mingden. Vi lagrar information om maskin-
vara och programvarai databasen for den fortsatta analysen. Viktigt dr ocksa att ange var
systemen finns och vad de tillhor (t ex vilken maskin eller 6vergripande system).

Analysarbete Efter kategorisering av systemen gar det att borja analysarbetet. Det dr en relativt svar del
eftersom den dels kriver en god processkinnedom hos analytikerna och dels kraver en stor
allmin produktkinnedom. Eftersom det finns sa vildigt mycket utrustning, sa maste nagon
kinna till allmant hur sidana produkter fungerar. Var erfarenhet ir att med god produktkin-
nedom gar det att snabbt na resultat.

En sammanstillning sker genom att dela in utrustningarna i naturliga grupper eller objeks. Pa
en hogre niva sammanstiller vi sedan ett antal objekt till automationsoar. 1 en fabrik finns of-
tast objekten inte bara pa ett stille, utan pa flera stillen. Di 4r det mojligt att dra lirdomar
genom att analysera ett av systemen. Ofta kanske det skiljer nagon liten detalj,

t ex att det ir olika versioner av programvaror eller maskinvaror, men logiskt sett 1 sitt sam-
manhang fungerar de troligtvis pa ungefir samma satt.

Alltsa gar det att med relativt god sikerhet att sdga att om vi har undersokt en maskin med
& g & . :

gott resultat, si bor dven 6vriga liknande maskiner i anliggningen vara mer eller mindre

godtagbara.
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Knytningen till  Att konstatera knytningar mellan objekt eller automationsdar ir nédvindigt.

andra system
Exempel: Det finns tva objekt i en fabrik, t ex en PC-baserad bildskirm pa ett stalle och ett

styrsystem eller en logisk berikningsenhet som stir pé ett annat stille. De dr kopplade till
varandra genom en kommunikationslink. Anta att vi kan konstatera att PCn dr 2000-siker,
men att styrsystemet inte 4r 2000-sakert. Det innebir alltsa att det gemensamma systemet
inte ar 2000-sakert.

Det ar latt att villa bort sig bland olika komponenter dir flertalet kanske ar 2000-sikra, men
dar en enhet med knytning till de Gvriga inte dr 2000-saker och dirigenom kan péaverka alla
andra utrustningar. Knytningen ar salunda mycket viktig att klarligga.

Prioritering Nir antalet objekt i fabriken 4r reducerade till en hanterbar méingd och en bedémning ar
gjord av vilka system eller objekt som inte ar 2000-sikra, beh6évs en prioritering av objekten.

Foretaget kanske anser att vissa utrustningar ir sarskilt svara att analysera och att man beho-
ver inrikta sig pa att analysera de sviraste objekten forst. Produktionen kanske vill selektera
produktionskritisk utrustning. Man kanske kommer fram till att vissa utrustningar har inte sa
stor betydelse for att fa ut en slutprodukt och dirfor far dessa en lagre prioritet. En forpack-
ningsmaskin, diremot, som paketerar firdiga varor kan vara mycket viktig for affirerna. Steg
for steg kommer man sa fram till en klar uppfattning om vilka system som ytterligare maste

analyseras.
Tester Nir det giller tester och analyser av utrustning ar det mycket svart och det skiljer sig fran
och analyser foretag till foretag. Det kan bero pa att det finns sa manga olika typer av automationsfloden i

olika foretag.

Omfattningen av lika maskiner kan skilja sig at. I vissa fabriker finns det massor av identisk
utrustning, medan andra miljoer kan besta av en enda stor maskin (t ex ett smaltverk).

En annan aspekt ar att vissa objekt kan ha en maskinvaruleverantor, en annan programvaru-
leverantor och ar satt i sitt sammanhang av en tredje leverantor.

Att hinna med Men framforallt — tiden ér det allra svaraste. Borjar man inte arbetet med 2000-problemet

blir det svara forrin under nista ar, blir det svart att noggrant analysera all den utrustning som finns pa en
storre industri.

Viktiga punkter  Bland viktiga punkter att beakta ir att

att beakta _
® kontakta leverantdren och ta reda pa om det finns det leverantorsgarantier f6r ar 2000.

Finns inte det, kanske det gar att fd en leverantOrsgaranti. Leverantoren vet nimligen all-
tid bast vad produkten kan utféra och har dokumentation som slutkunden inte har. Finns
det ingen tydlig leverantor eller om fOretaget sjilvt har utvecklat systemet, galler det att
forsoka leta ritt pa den som varit med om utvecklingsarbetet for att den vigen fa infor-
mation om det finns nagon kalenderfunktion inprogrammerad eller motsvarande.

¢ tareda pa dokumentationen som i vissa fall kan ge viktig information. Finns inte na-
gon dokumentation ska man ska gi tillbaka 4nda till ink6pet. Hur koptes utrustningen
upp fran leverantéren? Koptes det extra faciliteter till grundutférandet? Eller skickade le-
verantOren, utan att beritta det, med extrafunktioner till systemet? Det 4r mycket vanligt
att man fOr industriella system kan kopa till tidkanaler, riknare, datumfunktioner och re-
altidsklockor av olika slag. Det giller alltsi att skaffa sig ordentlig kunskap om systemen
som finns i foretaget.
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Rapport I en rapport sker en sammanstallning som fungerar som beslutsunderlag infér kommande

och atgéarder atgirder. Rapporten reviderar formodligen den ursprungliga projektplanen och det gar kan-
ske att konstatera att kostnaden blir betydligt mindre 4n vad man hade riknat med — eller
tvartom.

Nir man sedan ska gora en atgard ar det viktiga att noga planera den atgirden. Ska man t ex 1
produktionen 6verproducera for att “kopa sig” lite extra tid for att kunna utféra atgarden?
Ska man lata leverantoren utfora atgarden? Ska leverantoren vara med? Det finns ocksa en
del regler om hur man kan genomf6ra denna typ av atgirder.

Direfter ir det no6dvandigt att testa det som man har reviderat. Det bor ge ett lyckligt avslut
pa projektet infér ar 2000.

Utfragning av Lars Persson, Bergman & Co AB

¢ Hur minga inbidddade system kan det finnas i ett typiskt industriféretag?

I ett foretag dir vi arbetar har vi i en av produktionslinjerna identifierat 1 082 stycken inbad-
dade system. Det ir en relativt stor produktionslinje, men den ir inte exceptionell pa nagot

e Ar det nédvindigt att kontrollera samtliga dessa 1 082 system?

Ja, det dr nodvandigt.

e Det gar alltsa att spara arbete genom att gruppera likartade system tillsammans och konstatera att om
ett system #r 2000-sikert sa dr rimligtvis dven de Gvriga i gruppen det ocksa — savida det inte giller
kritiska funktioner f6r da maste man kontrollera 100 procent?

Precis. Man far stilla arbetsinsatsen i forhallande till kostnaden, d v s vad det kostar att nog-
grant undersoka ett system kontra att under kommande tva ar byta ut systemet mot ett som
ar 2000-sikert.

e Har ni i ert analysarbete konkret triffat pa system som inte skulle komma att fungera vid sekelskiftet
och dirmed kunna skapa allvarliga produktionsstorningar eller katastrofer?

Vi har inte hittat nagot sadant i uppdrag vi har for nirvarande. Men det har funnits tidigare
fall som kunnat fa stora konsekvenser.

e Sa detta dr ett rejilt problem?

Javisst. Ett fall var en transformatorreglering hos ett energibolag avsedd for att kompensera
spinningen ut pa nitet till kunder beroende pa arstiden. Nir vi experimenterade med klock-
an genom att stilla om till den efter ar 2000, visade det sig att transformatorn 16pte amok
och var helt okontrollerbar nir det gillde hoga spanningar. Konsekvenserna hade kunnat bli
stora om det inte hade gatt att stoppa.
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e Uppenbart kan det bli tidsmissigt kdrvt for den som inte redan idag borjar analysera sina inbiddade
system. Handlar det istillet om att géra en riskbedomning och sikerstilla bara det som i4r verksam-
hetskritiskt?

Allt dr en ekonomisk fraga. Man kan lata en hel del system ga och hoppas pa det bista. For-
modligen kommer de flesta systemen inte att ge nagra storre effekter. Ytterst fa system
kommer att “explodera”. Kanske ir det ytterst fa system som egentligen har nagon effekt pa
produktionen. Men fragan dr om man vagar att riskera det.

e System fran 1970-80-talen tar uppenbarligen inte hinsyn till sekelskiftet — men dr ett system som vi
koper idag sjdlvklart 2000-sikert?

Absolut inte.

e Sainte ens det system jag koper idag tar n6dvindigtvis hiansyn till det nira forestaende sekelskiftet?

Nej, det beror mycket pa vad tillimpningsingenjoren har hittat pa 1 programvaran. Det ar ratt
vanligt 1 industriella styrsystem att man tillverkar sin egen klocka for att utféra nagonting
pertodiskt eller vid vissa tillfallen. Detta med sommartid och vintertid har engagerat mangen

programmerare under aren och det ir idag samma programmeringstekniska principer som pa
1970-talet.

e Det gar alltsa inte att kinna sig trygg bara for att investeringen gjorts nyligen?

Nej, inte enligt mitt sitt att se pa det. Om vi ser till helheten (och inte bara till ett enstaka
individuellt kort 1 en dator nagonstans), maste man vara helt 6vertygad om att den inte staller
till problem. Det finns manga komplexa maskiner i en industri. En pappersmaskin ar mycket
komplicerad och innehaller fruktansvirt manga olika inbiddade system. Som i de flesta
sammanhang finns det mer eller mindre goda programmerare som sitter hinderna i dessa
system.

e En strategi dr att ersidtta gamla system med nya 2000-sikra system. Finns det idag tillrickligt med
2000-sdkra system klara?

Ja, det finns tillrickligt med system klara. Det ar en fraga om kostnad. Man far gora en risk-
bedémning och uppskatta kostnaden fér genomgang, analys och atgird. Ar det virt det?
Eller r det bittre att direkt tala med en 2000-saker leverantér om en ny utrustning, for att
sedan kunna glémma bort problemet. Det ir en penningfraga.

e Gar det att hinna med detta fore ar 2000?
Nej, inte om man ska byta ut all utrustning som finns pa en typisk industri.
Men det bor vara mojligt att hinna om man, enligt vissa erfarenheter och principer, koncent-

rerar sig pa de kritiska systemen, d v s de system som verkligen maste fungera dygnet runt
365 dagar per ar.
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e Hour allvarligt 4r problemet f6r industrin?

Det ar klart det ar allvarligt. Forutsatt att man sitter igang och ser det som ett problem som
maste 16sas, tror jag att effekterna inte kommer att bli sa fruktansvirt allvarliga ekonomiskt

sett. Det kommer inte att kosta sirskilt mycket pengar att atgirda de relativt fa system som

det rimligtvis dr fragan om pa de flesta stillen.

Det som tar tid och pengar ir just att komma fram till vilka system som ér de kritiska. Ett

problem ir att de flesta industrier egentligen inte har fullt grepp om var de ska borja leta.
Inte heller vet de flesta vad det 4r som gor ett system mer kritiskt 4n ett annat.

e Var ir det klokt att, 6vergripande sett, gora sdrskilt ordentliga insatser for att vi ska kunna kinna oss
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trygga pa nyarsnatten till ar 2000?

De samhallsnyttiga systemen, t ex inom Viagverket, Banverket, flyget, elkraftforsorjning,
vattenreningsverk och liknande verksamheter. Givetvis ir det ocksa alla industrier som anser
sig ha rad, tid och kunskap for att se till att inte aventyra produktionen. Allt det som ar all-
varligt f6r minniskors tillvaro, maste man bara se till att det fungerar.
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Styr- och processystem

Leif Eriksson, ABB Industrial Systems AB:
Leif Eriksson dr produktstrateg vid ABB Industrial Systems AB, VVsteras.

”Utvéardera alla styr- och processystem sa att de sakert klarar 2000”

Inledning Detta avsnitt belyser hur en leverantdr av olika typer av styrsystem hanterar 2000-fragan.

Budskapet Foretag bor utvirdera alla sina styr- och processystem for att klara sekelskiftet.

ABB gar igenom och verifierar sitt produktsortiment. En teknik- och marknadsori-
enterad projektgrupp hjilper kunderna.
Utvéardera Oberoende Gartner Group i USA siger generellt om OCS*tekniken att
alla styrsystem
e den innehaller ett spektrum av system, fran specialbyggda kontrollogikprocessorer till mer
generella system

e den inte 4r befriad fran 2000-problem, men inte heller mer drabbad
e ide flesta fall kommer dock inte 2000-problemen att férorsaka produktionsbortfall

e i den stora majoriteten av fallen ar datum/tid och 2000-problemen relaterade till rappor-
tering och inte till styrning — darfor blir stérningarna i produktionen minimala

e det vanligaste problemet kommer att vara kundspecifik programmering, for att extrahera
information frin OCS for 6verforing till ekonomiska system, dir problemet med artal re-
presenterade med tva tecken finns

e iven om aldre specialbyggda OCS generellt inte 4r 2000-kinsliga, rekommenderar Gart-
ner forsiktighet med tanke pé att systemen skoter styrning och 6vervakning — och darfor
bor foretag utvirdera all sin OCS-teknik for att klara ar 2000.
2000-problem —  Exempel pa generella 2000-problem som kan uppsta ar
exempel

fel vid tidberakningar, t ex tiddifferens

e fel vid tidsorteringar

o felaktigt datautbyte med andra system och produkter

e man forbisett att &r 2000 ar skottar (det 4r namligen ett undantag pa undantag)
e kinsliga datum (1/1/99,9/9/99, 31/12/99, 1/1/00, 29/2/00, 31/12/00)

e att planerings- och simuleringssystem maste klara 6vergangen minst en planerings- och
simuleringsperiod fore 1 januari 2000.

+ OCS, Open Control Systems, dr olika slag av styr- och reglersystem.
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Flera
programnivaer

ABB-arbetsplan
infor ar 2000

Levererade
system

De OCS-produkter som ABB Industrial Systems AB arbetar med har flera programvaru-
nivaer som

® operativsystem (vissa har ocksa databaser)

® egen standardprogramvara (som i vissa fall kan ha mycket operativsystemnira funktioner
eller kundnira funktioner som gangtidsmitning, o s v)

e tredjeparts programvara for rapportering o s v.

ABB arbetar med dessa tre nivaer for att verifiera att de 4r ar 2000-sdkra. Sedan tillkommer
det oftast ytterligare en niva. Det beror pa att ABB Industrial Systems AB ar underleveranto-
rer internt inom ABB-koncernen. ABB-interna kunder ligger sedan sjalvstindigt till sina
tillimpningar som respektive kund efterfragar for att kunna styra ett valsverk, en pappers-
massafabrik, en oljeplattform, o s v.

Sadana bransch- och kundspecifika tilligg och dndringar maste ocksa analyseras och eventu-
ellt rittas med avseende pa ar 2000.

En sarskild projektgrupp inom ABB Industrial Systems AB arbetar sedan en tid tillbaka med
en storre genomgang av produkter for att kunna limna information till ABB-interna kunder
(all forsiljning av styrsystem sker till interna ABB-kunder) om hur plattformsprodukterna
klarar ar 2000. Projektgruppen kommer dven att ge ABB-kunder viss information om hur de
ska arbeta vidare med att verifiera sina tilligg och kundspecifika tilligg med avseende pa ar
2000, sa att de externa slutkunderna kan fa besked avseende de produkter de har.

Vi arbetar med de dndringar och tester som vi behéver gora. Vi gor dessa dndringar och
sedan testar vi pa komponent- och produktniva. En intern oberoende kvalitetsinstans 36t en
sista systemverifiering 1 en storre konfiguration.

Inom olika delar av ABB-koncernen pagar arbete av olika omfattning med ar 2000-frazor
avseende redan levererade system. Pa olika sitt undersoks vilka produkter som klarar ir 2000
utan andringar, vilka versioner som behéver en programvaruuppdatering, vilka versiorer
som dven behover kompletteras med ny maskinvara (t ex mer minne) och vilka idldre genera-
tioners produkter som inte finns mojlighet att uppgradera. I det senare fallet kan det vara
noédvindigt med ett byte till aktuella produkter.

Detta ir inte bara ett teknikproblem, sa dirfor har vi bildat en grupp dir dven deltagarz fran
marknadsforing, forsiljning och service deltar for att ratt hantera ar 2000-problemet. Vi
arbetar internationellt och projektgruppen bestar av medarbetare fran flera olika linde:.

Utfragning av Leif Eriksson, ABB Industrial System AB

e Ar ABBs kunder medvetna om problemet med den utrustning som ni har levererat?

Ja, vi far ritt mycket fragor.

e Vilka branscher dr mest illa ute, med tanke pa féretags- och samhillsekonomiska konsekvenser?
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Forhoppningsvis ska det inte vara nagra svara problem nir vi kommer fram till sekelskiftet.
Men det ir inte mojligt for oss att siga generellt. De branscher inom vart verksamhetsomra-
de som vi ser ir mest aktiva ir olja och gas. Medvetenheten (enligt vad jag sett) forefaler
vara lite mindre inom vissa andra branscher.
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e Ett aktuellt exempel giller ett svenskt pappersbruk som 2000-testade vattensystemet i produktionen
(som normalt ska ga citka en minut) och efter 15 minuter var man tvungen att manuellt stinga av
pumparna f6r att inte fa Gversvimning i fabriken — hur vanlig 4r den typen av problematik och hur
medvetna ir kunderna om mojligheterna att testa pa det sittet?

Det ar svart att saga. Jag antar att den typen av tester kan férekomma pa en del stallen.

e Informerar ABB aktivt kunderna?

Sa som var forsaljningsstruktur ser ut — ABB Industrial Systems AB siljer till interna ABB-
kunder som i sin tur saljer till externa slutkunder — gar vi ut med information om vara pro-
dukter till vira interna kunder som parallellt med vért arbete med basprodukterna ska verifie-
ra sina branschvisa tillimpningar och tilligg. De har alla direkta kundkontakter och
branschkunskap och informerar sina externa slutkunder.

e Hour stort kan problemet bli redan i bérjan pa 1999?

Det blir nog inte sa stort problem i denna typ av system. Jag tror inte att styrsystem anvan-
der 799” med inneborden “end of file” och liknande. Vi tittar 4ven pa denna fraga. Proble-
men for inbiddade system blir nog nyérsnatten och sedan skottdagen i februari 2000.

e ABB ir en stor leverantdr Kippalaverket (vatten och avlopp) — klarar det ar 2000?

Jag har inte varit inblandad i den specifika leveransen, sa jag kan inte svara pa det. For att fa
besked bor kunden gi tillbaka till den siljinstans av vilka man kopt systemet. De vet vilka
produkter som salts och status hos produkterna.

e Gar det att fortlopande fa information om ABBs testresultat, t ex via Internet?

Idag gir det inte att fi den informationen pa Internet. Det beror pa att informationen som
kunden egentligen behover, r om just hans/hennes specifika installation kommer att klara
sekelskiftet. D4 r det viktigt att hela systemet inklusive de branschspecifika tillimpningar
och tilligg och kundspecifika modifieringar som finns i en anliggning tas med i en sadan
information. Att bara ligga ut information om hur véra basprodukter klarar sekelskiftet ger
inte hela bilden f6r en kund. Kunder uppmanas darfor att kontakta den ABB-instans som
salt systemet for att fa en diskussion om helhetsbilden.

Dessutom ir det inte sikert, bara for att en information finns pa Internet, att kunden far
den. Den kompletta informationen b6r komma direkt till kunderna fran dem som har
kompletterat produkterna med bransch- och kundspecifika tillimpningar och tilligg.

e Kommer det allmin information frain ABB pa Internet lingre fram?

Det kan jag idag inte svara pa.
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¢ Om jag vore ABB-kund skulle jag bli ganska orolig eftersom ni forst ska ga ut med infornation in-
ternt och sedan ska nista led ga ut till kunden. Intrycket dr att ni nyss har borjat 2000-arletet och att
mycket aterstar att gora. Hur ligger ABB till tidsmassigt?

Det dr en missuppfattning. Det dr en styrka att kunder 1 olika delar av virlden hr en lokal
ABB-partner som de far all information och hjalp av. Pa sa sitt byggs en nira reation upp
och den lokala ABB-partnern fir en god kinsla om sin kunds verksamhet. Den nformation
som tas fram centralt inom ABB blir betydligt enklare att fa ut till kunden i olikzdelar av
virlden genom denna kundrelation.

I ar 2000-arbetet har vi hallit pa en tid med att inventera vara produkter. Hela oganisationen
ir medveten om 2000-problemen och vi arbetar med dessa. Manga av de produ:ter som vi
har idag ar val ar 2000-sakra, men vi maste verifiera mera innan vi kan ga ut ochdefinitivt
siga det. Ingen 4r betjant av ett tidigt besked om det ar alltfor generaliserat — de 4r battre att
veta med sikerhet innan vi limnar besked.

e ”Vil 2000-sidkra” siger du — ni tror det, men ni vet inte?

Nej, dirfor att kvalitetsgruppen dnnu inte har gjort slutverifieringen. Aven om ala tecken

e Nir kan jag som ABB-kund fa ett klart och verifierat besked?

Det ir inte mojligt att generellt faststalla idag. Det beror pa den typ av anliggnirg kunden
har.

Allmint giller att kunden bor utnyttja planerade stopp for att gora eventuella updateringar
for ar 2000. For industrier som har sommarstopp bor man forsoka planera for at om sé ir

mojligt gora eventuella uppdateringar under stoppet sommaren 1998. Sedan finis en andra

mojlighet sommaren 1999 om nigot problem skulle intriffa.
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Oversikt

B. Tillampningar

Temat for denna del ir hanteringen av 2000-problem inom olika tillimpningsomraden som

e elforsorjning
o flyg

e sjukvard

e fastighetsdrift.
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Elforsorjning — produktion & distribution

Bjérn Lindqvist, Vattenfall AB:
Bjiorn Lindquist ar koncernansvarig for Vattenfalls 2000-satsning.

”Vi kraver av varje VD att ta ansvar fér de nédvandiga prioriteringarna”

Inledning Detta avsnitt belyser arbetet med att 2000-anpassa inbaddade system inom Vattenfall AB.

Budskapet Efter att ha genomfort en omfattande inventering for att identifiera samtliga inbad-
dade system inom Vattenfall, pagar nu en hardhint prioritering f6r att pa lampligt
sitt atgidrda systemen. Det sker bl a genom samarbete med systemleverantirera.

Bakgrund Vattenfall har arbetat med 2000-problemet i 1,5 ar i ett stindigt stegrande tempo. Annu ir
maximal hastighet inte nidd. Samtliga de system som har bedémts vara kritiska i Vattenfall
ir nu inventerade. Samtliga dessa system ligger i en koncerngemensam databas och urden
hiamtar vi information till vara respektive leverantorer.

Tuff prioritering  Nu pagir ett ganska tufft prioriteringsarbete med utgingspunkt i den gjorda inventerirgen.

pagar just nu Men ute pa filtet visar det sig inte vara alldeles enkelt att fa medarbetarna att ta till sig >ro-
blematiken. De har visserligen insikten om 2000, men det ir bekymmer med att fa den att
prioritera just detta arbete.

For att sitta press pa organisationen, begir vi att prioriteringen ska undertecknas av respek-
tive VD. Det gar alltsa inte skicka in en prioriteringslista till oss, utan att den ar sankticnerad
av respektive VD eller motsvarande.

Kriterier vid De kriterier som vi foreslar vid prioriteringen ar

prioriteringen
sikerhet — for samhallet, kunderna, koncernen

milj6 — f6r samhillet, kunderna, koncernen
affarskritiskt — konkurrensutsatt marknad
ekonomi — dgarens avkastningskrav

legala skal — juridiskt regelverk

tiden — nar infaller kritiskt datum?

resurser — finns resurser kvar?

Resultatet 1 november 1997 av detta arbete ar att av koncernens 23 enheter ir det nio om
skickat in fullstindiga prioriteringslistor. Av dessa har sex listor gatt tillbaka. Det betycer att
manga ute i organisationen nu funderar 6ver dessa fragor — det galler att hélla tungan ritt i
mun och prioritera ritt.
Arbetsgangen For att fa struktur i prioriteringsarbetet, far varje systemigare botja prioritera och sedax gora
vid prioritering  ytterligare en prioritering tillsammans med den sekelskiftesansvarige. Det resulterar i et for-
slag till en total prioritering for respektive affirsomrade eller bolag.

VD eller affirsomradeschef faststaller tillsammans med ledningsgruppen prioriteringscrd-
ningen. I den man det uppstéir problem, ir det styrgruppen for Vattenfalls millennieprijekt
som fattar beslut. Kan man inte dir uppna consensus, gar fallet vidare till Vattenfalls vrk-
stillande ledning for slutligt avdomande. Hittills har vi inte behovt ta till verkstillande ed-
ning i det avseendet, men den ir kontinuerligt informerad om vad som hinder pa omrdet.
Vi har inte fatt nagra negativa signaler pa detta arbetssatt.
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Indelning av Vattenfall delar in inbdddade system i delomradena
olika system

e fastighetssystem, inklusive kontorssystem
"Enkla att datgirda.”

® transportsystem
"Enkla att datgarda.”

e kommunikationssystem

“Inte alls sa enkelt. Eramfor allt finns manga olika typer av radiosystem ute i anlaggning-
ar och fordon.”

e styr- och reglersystem.
"Den tunga biten — utan tvekan. Det finns mangder av tillampningar i kraftstationer,
dammar, stallverk, blockdatorer, drificentraler, krafindt och inom energimatning och si-

’

mulatorer.’

For att kunna hantera alla dessa system arbetar vi inte med problemen pa komponentniva —
det finns inga som helst praktiska mojligheter for det. Vi har valt dr att ligga oss pa en gans-
ka hog niva och det kommer att stilla mycket stora krav pa vara leverantérer av styr- och

reglersystem.
Svart att hitta Vi har haft problem med att hitta alla berérda system. Men vi tror att vi nu har identifierat
alla system dem alla genom att géra inventeringen — som vi ar ganska néjda med. A andra sidan vet vi

inte forran efterat om vi gjort ratt.

Arbetssittet dr det foljande:

Problem Losning

e Hur hittar vi systemen? e Inventera och lagra informationen i
den koncerngemensamma databasen.

e Vad ar ’verksamhetskritiskt?” e Prioriteringen.

e Hur ska vi atgirda? e Analysera, kontakta leverantéren, bilda
leverantorsgrupp, fa skriftlig bekriftel-
se, teckna forsikring (simsta [6sning),
samverka.

e Hur hittar vi ritt kompetens? 1. Internt natverk och kompetensregister.

2. Externt: Personligt nitverk och an-
nonsering.
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Svart ibland att  De uppenbart verksamhetskritiska systemen har vi borjat analysera utan att invinta nagon

fa kompetens prioritering — de maste bara fungera. Olika aktiviteter pagir i viss man parallellt. Aven om
prioriteringen inte ar avslutad vantar vi inte pa den for att trycka pa startknappen for analy-
sen, utan den pagar. Vi har valt ett antal pilotsystem som vi arbetar med parallellt.

Nir det giller kompetensen for atgirdandet har vi mycket fin kompetens inom Vattenfall.
Men det dr vissa omraden dar kompetensen — om man behéver gé in djupare i systemen for
atgarder — bara inte finns. Det kan ocksa vara knepigt att hitta de personer som har varit
med om att utvecklat vissa system.

Ett exempel ar vattenkraften. Dir anvinde man en gang analoga system, for att sedan g
over till digital teknik. Det dr som regel ganska gammal digital teknik och det betyder att den
kompetens som fanns da den inférdes ér borta. Leverantorerna ar kanske borta. Pa kirn-
kraftssidan ir det annorlunda. Dir pagir stindigt revisioner och uppgraderingar till ny tek-
nik. Hir finns bade kompetens och vetskap om var systemen — och problemen — finns. For
Vattenfall dr vattenkraftssidan alltsa ett sarskilt svarbemastrat omrade.

Néra samarbete Vi attackerar problemet genom att via var koncerngemensamma databas urskilja processerna

med leverantér  och vilka som ir leverantorer av dessa processer. Det ar inte mer 4n en handfull mycket
stora leverantOrer som vi har. Vi bildar arbetsgrupper tillsammans med dessa for att 1 nara
samarbete atgirda problemen.

Svenska Mellan Vattenfalls produktion och kundens ”tva hél 1 vigen” finns en stor mingd styr- och

Kraftndt maste  reglersystem. Lings vigen frin ilvarna, dammarna och kraftstationerna och driftscentralerna

ocksa fungera finns en mycket viktig spelare som svarar en stor del av for transmissionen, nimligen Svens-
ka Kraftnit som ir en myndighet.

Vattenfall konkurrerar med alla andra kraftforetag om att fa transitera kraften via Svenska
Kraftnit. Det betyder i sin tur att oavsett om det ir vatten- eller kirnkraft méste Svenska
Kraftnits hantering av sekelskiftesproblemet fungera om det ska bli nigon el i ute hos for-
brukaren.

Nyckelbegrepp  For att alla viktiga system ska fungera vid sekelskiftet giller det for oss att

® g6ra en riskanalys och en prioritering

e samarbeta (iven om Vattenfall arbetar 1 konkurrensutsatt marknad maste vi kunna sam-
arbeta utan att for den skull avsl6ja affirshemligheter)

e visa och kinna fértroende (om en systemleverantor siger att en utrustning ar 2000-siker
maste vi acceptera detta for vi har inga mojligheter gora enskilda tester).

Utfragning av Bjorn Lindqvist, Vattenfall AB

e Kan Vattenfall garantera att det kan levereras tillrickligt med el dagarna efter sekelskiftet?

Ja. Men anta att de forsta dygnen i januari 2000 blir extremt kalla, sag minus 25 grader,

1 hela Sverige och hela Norden kanske. Med ett sadant koldticke ar elférbrukningen extremt
stor — och det har ingenting med sjilva sekelskiftet att gora. Da kanske vi maste kopa kraft.
Da kan man fraga sig hur det ser ut hos viéra kraftproducerande kolleger runt om i Skandina-
vien? Har de sina system i fullgod ordning?
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¢ Hur kommer det sig att Vattenfall 4r sa mycket mer optimistiska 4n vad man ir internationellt nir det
giller sekelskiftet. I London har man gjort en studie som visar man skulle kunna uppritthalla halva
energiférsorjningen i London efter sekelskiftet. En liknande dansk studie visar samma sak for Ko-
penhamn. Ligger vi bittre till i Sverige 4n vad man gor i Danmark och Storbritannien?

Vi har inte studerat danskarna i detta avseende. Vattenfall ligger bra till. Vi har bra kontroll
pa liget och vi dr optimistiska. Vi har internt ropat “vargen kommer” en enda gang och det
var nir verkstallande ledningen begirde att fa detta pa sitt bord och vi gjorde en dragning.
Da anvinde vi faktiskt ratt sa harda ord. Sedan har vi inte behovt gora det. Ledningen har
tagit till sig problemet och man arbetar intensivt och fortroendeingivande med det.

Det sdgs att ju mer man arbetar med 2000-problemet, desto mer skrimd blir man 6ver hur
mycket det finns att goéra. Men det gor mig fundersam eftersom vi har borrat ritt ordentligt 1
omradet och har fatt bra kontroll 6ver det. Det fanns en fas da vi var ritt upprérda, men nu
ir vi inte fullt sa upprorda.

e Men du siger forsiktigtvis att du tror att ni har hittat alla kritiska stillen. Kan ni garantera att hela
kedjan kan uppritthallas sa att det inte blir nagon form av domino-effekt och stérningar.

Nej, naturligtvis inte. Det finns inga mojligheter att garantera att vi hittar 100 procent.

e Innebir det att Vattenfalls inventering och atgiardsprogram bygger pa nagon form av kalkylerad risk
vad som ir sannolikt och inte sannolikt?

Vi har dnnu inte prioriterat och dirmed kalkylerat risker. Normalt har vi beredskap som
naturligtvis gar in och hanterar svirigheter. Den beredskapsstyrkan, dir talar vi om minni-
skor, kan hallas stotre just 6ver sekelskiftet 4n vad den dr normalt. Och det innebir att en hel
del av vira medarbetare kommer férmodligen att fa vinta ett tag med sitt sekelskiftesfirande.

e Ny Teknik skrev nyligen att ”Svenska Kraftnit som dger svenska stamnitet ger mycket svivande svar
pa fragor om hur langt de har kommit i genomgangen av sina egna system. Om ni ringer om ett halv-
ar kommer vi kunna ge mer detaljer, sdger Svenska Kraftnits Erland Holmquist. Om ett halvar dr det
ett ar och atta manader kvar till sekelskiftet. Om man ska vara orolig eller inte 4r en liggningsfraga,
siager han. Det finns saker som kan ga fel varje sekund och vi arbetar hela tiden for att elnitet ska
fungera. Nu maste vi gora analys med stort allvar.”

Svenska Kraftnit har alltsa dnnu inte paborjat det egentliga arbetet. Analysen i4r ju bara 4-5 procent av
totala projektet. Jag blir orolig av detta — vad blir du?

Svenska Kraftnat och Vattenfall sitter i samma hus i Racksta och vi har nu pa olika sitt for-
sokt att aktivera Svenska Kraftnit. Artikeln 1 Ny Teknik har inneburit en helt annan aktivitet
fran Svenska Kraftnits sida.

Samtidigt gir Vattenfall och 6vriga kraftbolag en balansgang eftersom vi inte har nagon ex-
klusiv ritt till Svenska Kraftnat. Alla kraftbolagen maste vara aktiva och vi har via Svenska
Kraftverksforeningen initierat ett arbete som innebdr att foreningen pa 6vergripande niva
haller ihop arbetet. Det som maste sikerstillas dar Svenska Kraftnits stamlinjenit, d v s 400-
och 220-kilovoltsledningarna.
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Aven om Vattenfall skulle vara 2000-sikert sa svarar ni for cirka 50 procent av energifrsérjningen.
Vad ir din riskbedomning nir det giller hela eldistributionen i landet?

De stora leverantorerna dr lika seriésa som Vattenfall och hanterar sekelskiftesproblemet
med samma respekt och aktning som det fordrar.

Vad skulle ett bortfall av elkraften fa for konsekvenser?

Mycket allvarliga konsekvenser, men det ar osannolikt att sa sker.

Du sidger att Vattenfall maste lita pa systemleverantérerna, men om elkraften dr samhillskritisk kan ni
i er roll da lata dessa ta ansvaret?

Nej, det dr klart att vi inte kan. Darfor maste vi, sa snart som vi har fatt besked fran véara
systemleverantdrer, gra en ny riskanalys for att bedéma deras trovardighet. Det innebar
ocksa en kraftanstringning fran var egen sida, nir det giller att ha kompetens pa omradet. Vi
kanske behover rekrytera in tillfillic kompetens. Men det ér ett problem.

Aven systemleverantorerna verkar ligga sent i sin process. Ar du orolig for att ni kan fa knappt om tid
nir ni ska gora denna férnyade riskanalysen?

Ja, nir det giller vattenkraften sa kinner jag en viss oro.

Men nir det giller kirnkraftssidan finns leverantorerna fysiskt pa plats. Vid t ex Ringhals
finns stindigt en representant frin Westinghouse. Dirigenom finns ocksa en direkt link in
till leverantoren som ger trygghet.

Sig att svensk kirnkraft klarar sekelskiftet utan problem. Men hur 4r det med omvirlden? Gorbatjov
har ju rest fragan nir det giller de ryska kidrnkraftverken?

Det ir en mycket besvirlig fraga. De ryska karnkraftverken ar inte 1 nirheten av den svenska
sikerhetsnivan. Men samtidigt pagar vildigt mycket arbete, inte minst genom ett samarbete
mellan amerikaner, engelsmin och svenskar nar det giller att ga in och ersitta utrustning pa
de ryska kirnkraftverken. Det sker enligt en plan for att byta ut gamla blockdatorer o s v —
och det gors konsekvent utifran sekelskiftet.

Det innebir att vi ska hoppas pa vistliga vindar omkring ar 2000?

Ja, kanske det.

Jan-J6ran Stenhagen beskrev i boken ”Ar 00” hur dammar och ilvar pl6tsligt 5ppnar. Kan du garante-
ra att inte Daldlven svimmar Gver?

Dalilven kan svimma Gver av andra skil. Men jag garanterar att Vattenfalls utrustningar inte
kommer att férorsaka en sadan flodvag som Jan-Jéran Stenhagen redovisar 1 sitt kapitel 25 —
och jag har studerat det kapitlet mycket noga.
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Flyg

Lars Lundberg, Luftfartsverket:
Lars Lundberg ar teknisk direktir pa Lufifartsverket.

”Vi koncentrerar oss pa de flygséakerhetsrelaterade systemen”

Inledning Detta avsnitt belyser hanteringen av 2000-problematiken inom flyget.

Budskapet Koncentrationen i arbetet ligger pa de flygsikerhetsrelaterade systemen. Férmodli-
gen finns inga 2000-problem hos dessa system, men eftersom flygbranschen rutin-
miissigt betraktar en fraga som kritisk sa linge det inte finns ett klart besked, pagar
nu undersékningar av samtliga system.

Luftfartsverkets Luftfartsverkets uppgift ir bl a att

uppgifter
® driva och utveckla statens 19 flygplatser (Arlanda, Landvetter, Sturup o s v till Kiruna)

® svara for flygtrafiktjanst i fred for all luftfart pa 33 flygplatser och tre s k Area Control
Centers dar flygledarna 6vervakar luftrummet och foljer varje enskild flygrorelse

e utova tillsyn Gver flygsikerheten inom den civila luftfarten och for det finns Luftfartsin-
spektionen som it fristiende frin Luftfartsverket inom sin huvuduppgift.
Gruppering av Verksamheten dr utspridd 6ver landet och for att garantera att allt arbete kring millennie-
olika system problemet gar i ritt takt och riktning 4r det organiserat i ett projekt.

De system som finns ir, fran ar 2000-synpunkt, grupperade i

o flygsikerhetsrelaterade system (radio, talkommunikation, radar, radarpresentation,
fardplanedata, informationssystem, navigations- och landshjilpmedel, inflygnings- och
banljus samt riddningsfordon).

Inga av dessa system dr flygsakerhetskritiska med undantag frin mark/ luft-
radiokommunikation. Alla ovriga system dverlappar varandra pa olika sitt. Med de arbets-
sdtt vi anvander oss av, finns fran sakerhetssynpunkt inga kritiska system med undantag av
Junktionen radio, men dir finns G andra sidan dubblerade system. Att riddningsfordon
(brandbilar) finns med i detta sammanhang beror pa att det finns datoriserade styrsystem for
inblandningen av skumvitska vid skickning. Vi tror inte att det finns nigot 2000-problem
Jor dessa system, men i flygbranschen utgar vi rutinmdssigt fran att si linge vi inte vet, sa dr
det en Rritisk fraga. Vi undersoker dirfor dessa system.

e Kkapacitets- och regularitetsrelaterade system
Om flygmaskinerna inte kan docka och en brygga inte kan angira flygmaskinen si att méin-
niskor kan komma in och ut. Det dr inte en sakerhetsfriga, utan det paverkar regulariteten
och tillgingligheten av trafiksystemet. Det dr incheckning, bagagehantering, parkering o s v.
Ekonomi- och personaladministration dr andra exempel.

® ovriga system (PC, Internet, statistik o s v).
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Manga system I huvudsak dgnar vi tiden 4t de flygsikerhetsrelaterade systemen. Efter en nedbrytning pa

sorteras bort delsystemniva, stiller vi frigor om 2000-sikerheten till systemleverantorerna. De enda svar
som vi egentligen kan lita pa fran leverantérernas sida, ir om de siger att vi har problem. Da
vet vi att vi ska fokusera pa ett djupt tekniskt arbete 1 ett tidigt skede.

Vi gér en omfattande konstruktionsgranskning med avseende pa processorférekomst. Bara
med den enkla frigan kan vi sortera bort ganska manga av systemen. En stor del av radio-
kommunikationssystemen har inga processorer. Samma sak giller telefonisystemen.

For system med processor sker en djupare konstruktionsgranskning, for att noggrannare
klarligga vad som hinder med avseende pa 2000-skiftet. I den man vi inte sjilva har en till-
fredsstillande dokumentation, gor vi granskningen tillsammans med leverantéren. Darefter
kommer ett skede av test och verifiering. Nir ett system ar klart, skriver respektive system-
forvaltningsansvarig under ett certifikat som tecken pa godkinnande.

Tidsplan Hittills har vi under varen 1997 analyserat sammantaget 167 system med avseende pa hur
dessa hanterar datum. Resultatet av den genomgingen blev en handfull system som vi nu
ersitter respektive modifierar. Anpassningar och ersittningar kommer att paga successivt
fram till borjan av 1999.

En utokad inventering och analys startade i oktober 1997 sirskilt med avseende pa inbadda-
de system. Eventuella atgirder startar i januari 1998. Under sista halvaret 1999 sker en verifi-
ering av dvergripande system. Da kommer vi ocksa att genomfora de eventuella férandringar
som krivs i den operativa verksamheten for att vi med sikerhet ska kunna hantera sekel-
skiftet.

Viktiga fragor Bland viktiga frigor som vi arbetar med ar att

ratt kompetens tillganglig

se till att bryta ner till ritt” systemniva

ha ritt uppgift om systemversion

ha information om eventuella modifieringar

analysera forsorjningen av el, ventilation o s v

utreda grinsytor i kommunikationen sa att det ar korrekt datum som sinds och tas emot
ta reda pa om tidsfunktion anvinds

vid leverantdrskontakter halla oss till personer som ar auktoriserade.
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Sven Jakobsson, Luftfartsinspektionen:
Sven Jakobsson ar flygteknisk inspektor vid Luftfartsinspektionen.

”Alla flygplanstillverkare analyserar systemen ombord”

Inledning Detta avsnitt belyser 2000-problematiken med avseende pa flygmaskinernas olika system.

Budskapet Det pagir ett stort arbete i flygbranschen och det idr langt ifran firdigt.
Tillverkarna gor  Luftfartsinspektionen har tillsyn 6ver flygsikerheten och den paverkas av datorer i bade
systemanalyser marksystem och flygburna system.

Luftfartsverket gor en genomgang av marksystemen. For de flygburna systemen har Luft-
fartsinspektionen fér nirvarande information frin Saab, McDonnell Douglas, Boeing, Ait-
bus och Canadair. Det ir olika kvaliteter pa svaren. Fran Saab finns i princip bara muntlig
information. Frain McDonnell Douglas finns ett enkelt skriftligt svar. Fran Boeing finns
seri0s tung information. Airbus har ocksé gett bra svar. Canadair har gett muntlig informa-
tion. Boeing har meddelat att de sedan botjan av 1997 arbetat med analyser av sina totalt
2000 system. I juni hade de gatt igenom 70 procent av de analyserna. De har inte hittills an-
tytt om det dr nagra problem, men en rapport vintas tidigt 1998.

Airbus har ett underhallssystem dir de kan forvinta sig vissa bekymmer, men det har inte
med flygsikerheten att gora. Canadair har frin en leverantor av Flight Management System (som
ar ett avancerat navigationssystem) fitt en indikation om vissa problem. Det ir en typ av
navigationssystem dar 2000-skiftet kan paverka flygningen eftersom de systemen hanterar
firdplanedata.

Flygbolagen har intresseorganisationer som arbetar med sekelskiftet som ett gemensamt
problem. Flygplanstillverkarna har gemensamma aktiviteter. Det innebar bl a att manga flyg-
planstillverkare nu skriver till sina elektronikleverantorer och fragar vad det kan finnas for
eventuella problem. Samtidigt skriver alla flygbolag till sina flygplanstillverkare om saken.

Det pagir alltsa ett stort arbete inom flygbranschen och vi ir langt ifran firdiga. Men skulle
det bli problem 1 nagot avseende, har vi alltid mojlighet att satta stopp innan det far effekter i
verksamheten.

I Europa finns JAA, Joint Aviation Authorities, som har arbetsgruppen Design and
Construction and Equipment Study Group som arbetar med 2000-problemet frin myndig-
hetsgemensam synpunkt. Luftfartsinspektionen 4r inte medlem i arbetsgruppen, men vi ir en
av de 27 europeiska myndigheter som med intresse tar del av de resultat som kommer fram.

Utfragning av Lars Lundberg och Jan Brask, Luftfartsverket
samt Sven Jakobsson, Luftfartsinspektionen

Utiver Lars Lundberg och Sven Jakobsson besvaras foljande fragor dven av Jan Brask som dr chef for flyg-
Irafiktjinstens tekniska enbet och ansvarig for den teletekniska infrastrukturen vid Lufifartsverket.

® Detsigs att manga flygledningssystem i vitlden ir 6ver 20 4t gamla och inte klarar av ir 2000. Och
det sdgs att Lufthansa bestimt sig for att inte flyga 6ver sekelskiftet. Stimmer det?

Vara stora flygtrafikledningssystem pa Arlanda och i centralen i Malmo ir ungefir 20 ér.
Vi haller pa att analysera dem som bist om de klarar 6vergingen till 2000 och, om inte, vilka
atgirder som kravs for att fa dem att klara 6vergangen.

49



IT-kommissionens hearing om 2000-problem i inbiddade system

e Du kan alltsa inte ge ett klart besked idag? Flygledningssystemen ir ju nddvindiga f6r att 6verhu-
vudtaget ge en siker flygtrafik.

Jag kan inte ge ett exakt besked nu om vi klarar det eller inte. Vi haller pa att analysera enligt
en arbetsplan.

Forutsittningen for en siker flygning bygger pa flygtrafikledningssystemet som har tre dele-
lement. Det ir (A) minniskan i form av flygledare och ingenjorer som ska uppritthalla en
viss kompetens, (B) procedurer, arbetsmetoder och luftrumsindelning samt (C) sjilva utrust-
ningen, som bestir av dels markbunden, dels flygbunden utrustning.

Dessa tre delelementen ska samverka for att na den flygsikerhet som vi bestimmer att de
ska na. Systemdelarna ir dubblerade, ibland tripplerade. Vi har ocksa formagan att rent ope-
rativt hantera delsystem som faller ur. Faller t ex en radarbild ur, gar vi 6ver till andra ar-
betsmetoder och arbetar mera manuellt. Det far som konsekvens att vi reducerar trafikvoly-
men.

Att enskilda system faller ur dr nagot vi lever med dagligen 1 det operativa livet. Det 1 sig far
inte paverka flygsikerheten. Det paverkar diremot kapaciteten.

Hur stor ir sannolikheten att vi inte kommer att kunna flyga 6ver sekelskiftet? Hur bedémer ni?

Sannolikheten for att inte kunna flyga runt sekelskiftet bedomer jag som mycket liten.

Chefen f6r USAs luftfartsverk har férklarat att flyget i USA ir 2000-sikert. Det sétter han sitt huvud i
pant pa. Han tinker vara uppe i luften under det kaotiska dygnet. Kommer ni ocksa att vara i luften?

Personligen skulle jag inte ha nigot emot det alls. Trafikstatistik 6ver 31 december och 1
januari visar att det ar mycket fa trafikrorelser i svenskt luftrum. Men den som anser sig ha
anledning att flyga just den kvillen, kan gora det.

Finns det risk for att vissa linder kommer att stingas for flygtrafik? Hur sarbar dr virlden i ovrigt?

Jag vet inte, men det flygs inte mycket under nyarsnatten. Alla de hjalpmedel vi har kan till-
sammans klara en viss volym. Ju fler av hjilpmedlen man tar bort, desto mindre volym kan
man hantera. Vi hanterar aldrig storre volym 4n vad sikerheten tillater, d v s sa linge det
finns en flygledare som har radiokontakt med flygmaskinen flyger man sikert. Det dr en av
grundprinciperna bakom vart sitt att arbeta.

¢ Nyligen sa KLM som f6tsta flygbolag att de sannolikt kan komma att stilla ett antal flygplan Gver
sekelskiftet. Det lir inte vara sa mycket av oro f6r flygplanen, som for systemen inom och utanfor
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flygplatserna.

Jag skulle snarare tro att det ar en friga om marknadsanpassning eller personalvard. Det ar
normalt inte sa manga som flyger just dé, si darfor stiller man planen. Sett ur vart perspektiv
och den del av virlden, som vi kan se éver, forutser vi inte den typen av problem, som skulle
vara av sidan dignitet att det skulle finnas skal till att stanna kvar pa marken.
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® Hur ir det att sitta i flygplan i augusti 1999 nir GPS-systemets tiderdkning borjar om?

Det ar en helt annan fraga an 2000-skiftet. Den borde ménniskor bekymra sig for pa vissa
stillen. Fran en del av tillverkarna har vi nu fatt information om att deras utrustningar ar
klarade och att vissa andra utrustningar ska modifieras och en tredje kategori tar man inget
ansvar for. De utrustningar som beror luftfarten dr pa vig att klaras ut.

Det ir inte millennieskiftet som staller till problem i detta fall, utan det beror pa helt andra
egenskaper 1 GPS-systemen. Diremot kan det fa effekter pa andra stillen i samhallet, an dar
man tror, dirfor att man anvinder GPS-tid till mycket.

Flygsikerheten paverkas inte av GPS 7o/ over date, eftersom alla de utrustningar som ér certi-
fierade for flygbruk ska klara “omslaget”.
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Sjukvard

Lars Mauritzson, Universitetssjukhuset MAS i Malmé:
Lars Mauritgson dr medicinteknisk chef vid Universitetssjukhuset MAS ¢ Malmé.

“Inbaddade system ger inga stora problem i medicinska apparater”

Inledning Detta avsnitt belyser hanteringen av 2000-problemet i medicinteknisk utrustning.

Budskapet De undersékningar som gjorts pa sjukhuset visar att inbdddade system i medicin-
teknisk utrustning inte kommer att orsaka nagra storre 2000-problem och definitivt
inte nagra hilsovadliga problem.

Det som kan ge bekymmer ir tillimpningar pa olika tekniska plattformar, t ex i per-
sondatorer och arbetsstationer samt administrativa system i stordatormiljé.
Lagen om Det finns en lag om medicintekniska produkter, SFS 1993:584. Den definierar en medicin-
medicintekniska teknisk produkt som négot som enligt tillverkaren ska anvindas separat eller i kombination
produkter med annat for att

® pavisa, forebygga, Gvervaka, behandla och lindra sjukdom — det ar rontgenapparater,
EKG-apparater, respiratorer och pacemakers o s v

® pavisa, overvaka, behandla, lindra eller kompensera en skada eller ett funktionshinder
— det 4r olika former av handikapphjilpmedel

e undersoka, andra eller ersitta anatomin eller en fysiologisk process — det kan vara en
kniled, en pacemaker o s v.

Nir det giller medicintekniska produkter finns alltid en patient inblandad. Det finns olika
typer av apparater for analys (t ex blod, urin, viavnad), diagnostik (EKG, rontgen o s v) och
terapi (patienten fir nagot fran apparaten, t ex luft frin respirator, strom Gver hjartat, medi-
cin, stralning).

Leverantér har  Lagen stiller kravet pa en medicinteknisk produkt att den ”ska vara limplig for sin anvind-

ansvar i teorin  ning”. Socialstyrelsen ger detaljanvisningar om detta i form av foreskrifter. Det finns ett antal
foreskrifter om hur medicintekniska produkter ska vara konstruerade. Det handlar om sa-
kerhet, ansvar och kvalitetssakring. Lagen sager ocksa att medicintekniska produkter ”far inte
slippas ut pa marknaden eller ens tas i bruk om de inte uppfyller kraven enligt foreskrifter-
na”. Det ir tillverkaren som avgor.

Tillverkaren/leverantoren har alltsa ett teoretiskt ansvar for sin produkt och far inte silja en
produkt om inte den ar siker. Verksamhetschefen, ofta en chefsoverlikare, har det formella
ansvaret for anvindningen. Sjukvardens anvindare, d v s sjukskoterskan och likaren, har det
praktiska bekymret med utrustningen. Patienten ir den som eventuellt kan raka ut for skada.
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Medicinteknikens
millennieproblem
e medicintekniska produkter (inbdddade system)

Sa arbetar

systemen

Det medicintekniska millennieproblemet beror

Apparater som hanterar personnummer, dagens datum, tidigare datum, gor berakningar
av dlder eller tidsperiod. Denna kategori innehaller minst bekymmer inom sjukvarden.

e tekniska plattformar

Persondatorer och arbetsstationer. Olika operativsystem. Tillampningsspecifika programva-
ror som kan vara egentillverkade eller generella. I denna kategori kommer det att uppsta
en del bekymmer beroende pa vad det ar for dator och operativsystem. Manga egentillver-
kade program fran 1970—80-talen innehaller sikert en del sma “bomber”, men dr for-
modligen inte sa farliga. Det kan ocksa bli problem t ex i Excel-tillampningar och bildbe-
handlingsprogram.

e nitverk, stordatorer, journalsystem.

Har kommer det att uppsta en del problem, inte minst ¢ ndtverken.

Inbiddade system inom medicinteknisk utrustning

tar emot data

— namn, personnummer, likemedel, o s v via tangentbord f6r dokumentation
— ”soft keys” pa skdrm for att styra olika atgirder och instillningar

— dagens datum och aktuell tid (korrigera for sommartid/vintertid/skottar)

— mitsignaler, t ex tryckkurva, EKG, bilder

— mitvirden, t ex analys- och provresultat, hjirtfrekvens

bearbetar data

— beriknar alder eller tidsperioder
— signalbehandlar

— jamfor 1 tabeller

— fattar beslut

— datum och tid

lagrar data
— lagrar data 1 batteriuppbackat internminne, lagra via modem
— lagrar data pa diskett eller harddisk

presenterar eller sinder ut data

— visar resultat pa bildskdrm

— visar resultat pa skrivare eller film

— styr process och aktivitet 1 apparat eller till patient
— sander till en bordsdator

— sander via nat eller modem.
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Problem som Nagra exempel pa problem som kan uppsta ar att

kan uppsta
e apparater riknar fel pa alder eller tidsperioder

— EKG-apparater tolkar EKG efter alder genom att utga fran patientens fodelsenummer
och dagens datum. Det betyder att en som ar tolv ar idag kan ar 2000 bli betraktad som
en ’minus” 85-aring

— andra problem kan vara analys av radioaktivitet, inbyggda serviceloggbécker och hante-
ring av normalvirden efter alder

e dokumentation kan bli ett bekymmer
— pa t ex en rontgenfilm kan det std personnummer 000101 och fragan 4r da om detta ar
en nyfédd eller en hundrairing, men med all sdkerhet ser den doktor som tittar pa filmen
vad som ar fallet

e det blir sorteringsfel
— hundraaringar kommer fére nyfédda i en stigande ordningsfoljd

e skottaret inte hanteras korrekt
— risken finns att den 29 februari kan forsvinna
— 28 februari 2000 4r en mandag, men den 1 mars 2000 kan bli en ”tisdag”

e processorn slutar fungera
— utrustningar tvarstannar.

Sa loser vi Universitetssjukhuset MAS 1 Malmo ir ett av Sveriges nio regionsjukhus. Hir finns medi-
2000-problem cintekniska apparater for 500 miljoner kronor. Det ar cirka 10 000 apparater. Alla har inte
mikroprocessorer.

Det vi har gjort inom Universitetssjukhuset MAS i Malmé for att komma underfund med
dessa bekymmer en, ir att stilla en enkat till 31 leverantérer och 14 medicintekniska avdel-
ningar med fragan: Hur star det till?

Vi sprider information till vira 50 medicintekniska chefer. Vi startar en webb-sida. Vissa
landsting har redan borjat inventera och gjort riskbedémningar. Vi sprider denna kunskapen
pa kurser och foredrag.

Leverantorer Vi har skrivit till leverantérer och begirt information om deras produkters 2000-sikerhet

ger férsdkran och vi far in svar, bl a med forsakran om att deras produkter inte har nagra problem. Sadan
information avser vi ligga ut pa webb-sidan.

2000 blir inget For att ssmmanfatta det medicintekniska millennieproblemet kommer det att

stort problem .
e bli ett problem som vi maéste ta pa allvar — men det blir 1 vért fall inget stort problem

e moijligen bli ett irriterande problem — men det ar inget halsovéidligt problem.

Alla 1 var bransch dr medvetna om 2000-problemet.

Det dr mest journalisterna som ér oroliga. De ringer mig ideligen och fragar om inte nagon
kommer att d6. Jag siger nej. Da blir de besvikna och ligger pa.
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Utfragning av Lars Mauritzson, Universitetssjukhuset MAS i Malmo

e I somras sa en representant fran Socialstyrelsen i Svenska Dagbladet att det inte gar att uppritthalla
sjukvarden pa samma niva som idag pa grund av sekelskiftesproblemet. En dansk unders6kning si-
ger att sjukhusen kommer att fa kéra pa nédfart férsta manaden. Samma sak giller i en engelsk un-
ders6kning: halvfart och bara akutfall. Vad gér dig betydligt mer optimistisk 4n omvirlden?

Vi har borjat undersoka vad hander pa sjukhusen. Det finns ungefir 90 sjukhus i Sverige och
pa 50 av dem finns det medicintekniska avdelningar. Vi har borjat skrapa pa ytan och det
som har varit ett jattestort problem har blivit allt mindre for var dag som gar.

Vi hittar bara nagra enstaka apparater som kan ge problem. Vi kategoriserar riskerna och
tittar pa de livsuppehallande utrustningarna i férsta hand. Det handlar om respiratorer, pa-
cemakers o s v.

Med de livsuppehallande apparaterna finns det nagra bekymmer. Men vi vet att de proble-
men kommer att klaras av. De risker vi ser 4n sa linge, bedomer vi inte som stora.

e Ivissa fall kan det hinda att processorn bara slutar att fungera. Det gar inte att starta apparaten. Hur
dr det med den risken?

Vi har inte hittat ndgon sadan utrustning och har inte fatt nagon indikation fran nagot fore-
tag att en utrustning kommer att stanna. Det som kommer att hinda med de flesta apparater
ar ett litet bekymmer att de kommer att ga fran 99 till 00, d v s det kommer inte att sta 20
framfor. Det ar ett litet bekymmer i vart sammanhang. Men det 4r ett irriterande problem.

e Nir du siger att ni inte hittat nagon utrustning — betyder det att ni har testat?

Vi har testat en del, men inte allt. Vi kommer att sprida information fran leverantorer och
egna tester pa webb-sidan. Var viktigaste uppgift 4r att prestigelost sprida all den information
vi har.

e Hur manga mikroprocessorer finns det pa ditt sjukhus, inklusive fastighet och allt?

Det finns cirka 10 000 apparater av olika slag pa ett regionssjukhus. I kanske 2 000 av dem
finns mikroprocessorer. Av dessa har troligen 100 nagon kritisk funktion. Uppskattningsvis
ar det 50 som kriver nagon atgard.

e Har ni identifierat problem i hissar, luftkonditionering, energiférsérjning o s v?

Jag arbetar med medicinsk teknik. Det ir inte mitt bekymmer hur husen fungerar. Det finns
en fastighetsgrupp som arbetar med det. De siger att det finns fa bekymmer. Det kommer
att finnas i nagra enstaka hissar, men dessa har man identifierat.

e Det stora problemet finns i de administrativa systemen?

Sa bedomer jag det. Det dr befolkningsregister, kosystem, sjukhusinformationssystem o s v
som kommer att fa bekymmer.
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e Finns det risk for att det blir fel i mitdata och att patienten far fel behandling?

Det finns det. Det beh6ver inte vara ett millenniebekymmer, utan 6ver huvud taget kan det
vara det vi kallar f6r buggar och fel 1 programvaror. Det dr mycket sillan jag har sett be-
kymmer dir man dndrat virde fran t ex 5,5 till 5,8. Ska det vara 5,5, men plétsligt blir 999
eller 888, sa mirker man det direkt. Det dr ofta orimliga virden som kommer ut ur maski-
nerna nar man far den typen av bekymmer.

e Det sigs att sa sent som i maj 1997 kidnde inte Malmé landsting till 2000-problemet — stimmer det?

Vi gjorde enkiten i midsomras och begirde in svaren till september.

e Det finns en uppgift om att pa en medicinteknisk avdelning gick det inte att i verkligheten hitta 45
procent av det som fanns i inventarieregistret. Ar det sadana diskrepanser inom sjukvarden?

Det later mycket. Det finns nog vita falt pa kartan. Men det giller inte de kritiska systemen.
Min roll 4r att frimst titta pa de kritiska systemen. Sedan gar vi nerat.

e Innehaller t ex en pacemaker en mikroprocessor? Det finns ju risk f6r att en processor som slar om till
noll kan stanna. Har ni tittat pa det?

Vi har inte tittat pa det. Men vi vet att en del pacemakers innehaller mikroprocessorer. De
innehaller 1 regel inte datum, utan datumfunktionen finns ofta i den yttre utrustning som
kopplas till for att ldsa av hur pacemakern ar instilld. Dir kan det vara ett bekymmer, men
det kommer inte att bli ett bekymmer for patienten.
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Fastighetssystem

Thomas Hahn, MIJADA Sverige AB:

Thomas Hahn dr konsult vid MIJADA Sverige AB, Stockholm.

”| praktiskt taget varje fastighet finns nagot som inte klarar sekelskiftet”

Inledning

Budskapet

Snabba beslut

om atgérder

Problemen
finns overallt

Hyreslagen
driver pa

Detta avsnitt belyser 2000-problem med olika fastighetssystem fran ett anvindarperspektiv.
Det finns system i praktiskt taget varje fastighet som inte kan hantera sekelskiftet.
Genom att prioritera de mest kritiska funktionerna, bor det inte vara nagra svarig-
heter att hinna étgirda eller byta ut systemen. Men det férutsitter att man inte vintar
for linge.

Fastighetsbolagen har vaknat sent och en del forefaller att kinna viss panik. Rimligtvis gar
det att med en vettig konsekvensanalys kunna dimpa oron och ge ritt prioriteringar. Det ar
inte s att allting i fastighet ar kritiskt 4ven om det inte fungerar. Det ir inte n6dviandigt att
kontrollera varenda utrustning.

I forsta hand giller det att utreda sina kritiska behov, innan borjar leta efter all utrustning
som kan vara berérd av 2000-problem. Aven om detta sikert kommer att kunna lésas, ar det
viktigt att komma till snabba beslut om vad man ska géra. Det finns idéer bland fastighets-
bolagen for att skapa branschsamarbete.

De tidiga undersokningar som vi har gjort, visar de ur som styr virme, hissar o s v normalt
inte kan hantera sekelskiftet. Sidana finns i princip i varenda fastighet.

Exempel 1: I en stor (hogt datoriserad) kontorsfastighet i centrala mellansverige har man
konstaterat att den inte kommer att hantera sekelskiftet korrekt. Hissar kommer att stanna.
Larm kommer att utlésas. Larm som borde ha utlosts gor det férmodligen inte. O s v.

Exempel 2: En typisk (ligdatoriserad) fastighet i Stockholm har bara olika typer av ur som
styr hissar och virme. I den fastigheten finns det goda manuella rutiner, sa att om det visar
sig att nagot fallerar kan fastighetsskotaren agera. Beredskapen kommer att vara f6rhojd
under den kritiska perioden runt sekelskiftet.

Ett svirbedémt problem diremot, 4r att man inte vet om fastigheten blir forsérjd med el,
ventilation, vatten o s v.

En pidrivande faktor for fastighetsigarna ir hyreslagen. Hyresgisten har, enligt hyreslagen,
mojlighet till hyresreducering och mojlighet till skadestand for allvarlig skada. I hur manga
fall kommer en inte fungerande fastighet att innebira allvarlig skada?

Det har varit diliga tider inom fastighetsmarknaden. Det har himmat nyinvesteringar och
miénga lever med mycket gammal utrustning. Det innebir att det finns en risk for att det
uppdimda behovet kan ge ett stort tryck pé leverantorer fore sekelskiftet. Det kan vara svart
att hinna fa leverans och installation om man beslutar sent om utbyte av gamla system. Idag
ar det dock inga problem att byta ut utrustningar som ir i riskzonen.
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Okand risk med De olika systemleverantorernas inventeringar pagar. De ligger nagot halvar efter datortillver-
lokal 16sning karna. Det dr osdkert nir det kommer klara besked, men det ser ut att bli under forsta half-
ten av 1998. Sen information ar en riskfaktor.

En annan riskfaktor 4r det som figger utanfor leverantorernas kontroll, d v s lokalt anpassade
system. Manga har programmerat lokala l6sningar och férindrat standardsystem genom att
sitta om parametrar o s v. Det dr svart for leverantoren att veta vad fastighetsidgaren har

Exempel Exempel pa utrustning ar

pa utrustning

kopplingsur som normalt inte fungerar 6ver sekelskiftet
olika PC- eller minidatorstyrda 6vervakningssystem
larmsystem

hisstyrsystem

underhallssystem

tidregistreringssystem

inpasseringssystem

virme- och kylanliggningar

ventilationssystem.

Bland leverantérerna finns Landis & Staefa, TA Control, Exomatic, Bay Mitsubishi, Daa-
foss, Siemens, ABB Industrial Systems, Alma och IVT.

Utfragning av Thomas Hahn, MIJADA Sverige AB

® Hur ser riskscenarierna ut for olika slag av fastigheter?

Det kan hinda vad som helst. Det ir ett stort spann som stricker sig fran obetydliga koa-
sekvenser till att det 4r sannolikt att det blir mycket allvarliga konsekvenser.

Om man gor detta pa ratt sitt, kommer man absolut att se 6ver sina kritiska system. Det kan
vara att kontrollera hissen pa sjukhuset som gir mellan forlossningen och kirurgen sa at: den
fungerar sikert. Daremot kan man limna dirhin méanga andra typer av hissar, t ex dar cet
finns en alternativ trappa.

e Hour stort iir problemet i Sverige? Ar fastighetsigarna medvetna? Ar hyresgisterna medvetna?

Nej. Sedan mitten av hosten 1997 verkar fastighetsdgarna ha varit iging. Nir det galler ky-
resgisterna har jag dnnu inte hort nagon reaktion.

e Gar det att hinna med allt arbete som aterstar?

Ja, det tror jag faktiskt. Men det forutsitter att man fattar beslut i tid.

¢ Om alla fastighetsdgare ska hinna atgirda sina system — finns det inte risk f6r resursproblem?

Jag har svart att bedéma den eventuella resursbristen. Det kinns som om det skulle kuma
vara hanterbart. Dilemmat 4r att om besluten kommer att fattas mycket sent pa nédvindiga
nyinvesteringar, kan det bli ett hart tryck pa leverantorerna s att de inte hinner med.
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Det forefaller som att det behdvs mycket konsultinsatser for att 16sa 2000-problematiken och att beho-
vet dr sdrskilt stort f6r inbdddade system. Kommer konsulterna att hinna med?

Det dr mycket fa fastigheter som man inte kan hantera med manuella rutiner. Dirfor ar inte
fastighetssystem sa kritiska som t ex manga styr- och reglersystem. Det ar dir insatserna
maste prioriteras.

Kan inte fastigheter bli kritiska om det ir en bister vinter?

Absolut. Om vi fortfarande 4r i detta liget [som fastighetssystemen befinner sig idag] i no-
vember 1998, ir jag mycket oroad for vad som kan hinda.

Problem for villadgare?

Ja. Sjilv installerade jag en virmepump vintern 1997 med tio ars garanti. Jag ar osiker pa hur
mycket reglerteknik som finns i den och vad garantin egentligen ir vird. Ingen verkar annu
ha undersokt det. Jag ska ga till leverantoren for att begira besked.

Radet till Sveriges villadgare?

Om man har nagon typ av virmepump eller panna, speciellt av senare modell och inte har
nagot backupsystem, ska man vinda sig till sin VVS-firma eller installatoren.

Om 1,5 miljon villadgare botjar intressera sig for detta imorgon, kommer problemet att da vara prak-
tiskt hanterbart?

Ja, det tror jag. Om vi flyttar oss framat ett ar och ingenting har hint blir det problem. Men 1
dagsliget ir det inga problem.
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C. Ovrigt

Utvardering av programvara

Hasse Samuelsson, Svensk Programvaruindustri:

Hasse Samuelsson dr verksam inom Svensk Industriforening och SPI Svensk Programvarnindustri, Stock-
holm.

”Ny metod kan ge certifierad programvara”

Inledning

Budskapet

Vad innebar
2000-saker?

Leverantérens
sjalvdeklaration

Detta avsnitt belyser en metod for utvirdering av programvaruprodukter.

SPI Svensk Programvaruindustri har utvecklat en ISO-standardiserad metod for ut-
virdering av programvaruprodukter. Metoden gar att anvinda for att utvirdera en
programprodukt i samband med millennieskiftet.

En central fraga ir hur en leverantor kan garantera att en produkt ir sekelskiftessaker.

Enligt IT-kommissionens definition pa en produkt som ir sekelskiftessiker “kan produkten,
nar den anvinds saval fore som skilig tid efter sekelskiftet enligt produktdokumentationen,
med bibehallen funktionalitet lagra, bearbeta, limna och ta emot datum och tidsangivelser
for saval 1900-talet som 2000-talet”.

Det innebar att sekelskiftet inte ska orsaka driftstérningar f6r produkten och att produkten
hanterar ar 2000 som skottar. Det forutsitter att produkten far for produkten korrekta da-
tum- och tidsangivelser i kontakten med andra produkter. Uppgift om att produkten ar se-
kelskiftessiker bor framgé av produktspecifikationen. Avtal mellan kund och leverantor
reglerar hanteringen av fel och brister.

Det ar en sjalvdeklaration som gors av leverantoren enligt I'T-kommissionens definition for
en speciell produkt med angiven modellbeteckning, versions- och releasenummer, o s v.
Leverantorens deklaration innebir en markering att leverantéren finner att kraven enligt
definitionen ar uppfyllda hos den eller de 2000-mirkta produkterna.

Men det finns ett par fakta som ar virda att notera; dels 4r I'T-kommissionens ansvar, dels
att en 2000-mirkning enligt definitionen inte bygger pa nagon certifiering. I'T-kommissionen
har alltsa skickat med ett par brasklappar.

e Brasklapp nr 1: Varken IT-kommissionen eller nagon annan som medverkat till defini-
tionens tillkomst och utformning har, vare sig direkt eller indirekt, medverkat i det arbete
som foregatt ndgon viss leverantors beslut att anvinda definitionen och symbolen.

e Brasklapp nr 2: Varken IT-kommissionens eller nagon annan som medverkat till defini-
tionens tillkomst och utformning, har testat eller pa annat sitt kontrollerat att nagon viss
leverantors produkt uppfyller kraven enligt definitionen.

Med andra ord, IT-kommissionens 2000-markning ar inte en certifiering av nagot slag. An-
vandning av definitionen och symbolen provas och beslutas siledes av varje enskild leve-
rantor och under dennes egna fulla och uteslutande ansvar. Alltsa innebir det att tillforlitlig-
heten ir helt beroende av leverantorens trovirdighet.
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Ansvarsfrdgan  Det finns ingen ansvarsbegrinsning enligt lag och det r huvudregeln vid inbiddade system.
Nagot annorlunda med programvara i allménhet. Nar det giller programprodukter levereras
de i regel som nyttjandelicenser. I licensvillkoren, t ex 1 EDEL 98, finns en ansvarsbegrins-
ning hos garantin som innebdr att licensgivaren bara atgirdar sadana fel i programvaran som
1 icke ovisentlig man paverkar anvindningen av licensobjektet. Det kan fa foljder. Spelar det
inte nagon storre roll, dr egentligen inte leverantdren tvungen att atgirda det.

Tillimpat pa millennieproblematiken finns alltsa inte nagot absolut strikt ansvar for pro-
gramproducenten att atgirda varenda liten bugg, 4ven om denne har garanterat det 1 li-
censavtalet. Det kommer att finnas massor av sadana tillimpningar och man bér vara med-
veten om att det finns inte den skyldigheten i licensavtalet, men det 4r ett strikt ansvar nar
det giller inbiddade produkter.

Generell metod  Slutsats: en generell utvirderingsmetod beh6vs. Den bor vara definierad 1 deklarationen. En

ar énskvard sadan metod ska vara allmint accepterad och godkind dven internationellt. Metoden bor
kunna verifieras av ett fristaende certifieringsorgan, t ex Semko, Norske Veritas eller liknan-
de. Att anvinda ISO-standarder ir en stor fordel. De ar allmant accepterade, definierade och
det dr mojligt att fa en oberoende certifiering.

Programvaru- Det som finns dr ISO-standarden 9126 och det som ir intressant i 2000-sammanhanget ar

egenskaper egenskaperna funktionalitet och tillforlitlighet. Niar det géller funktionalitet 4r det fraimst
sikerhetsdelen i standarden som gar att tillimpa. For tillforlitlighet ér feltolerans 1 fokus.

Det finns ocksa olika utvirderingsnivaer enligt ISO-standarden 14598-5. Det ir trygghetsas-
pekter, ekonomiska aspekter, sikerhetsaspekter och miljéaspekter.

Méjlighet For denna utvirderingsmetod finns en SPI-manual och en mojlighet till tredjepartscertifie-

till certifiering ring. Det finns ocksa en mojlighet att marka programprodukten, antingen med egen deklara-
tion eller ett certifieringsorgan. Fordelen ar att det ar en internationell standard och en ge-
nomarbetad utvirderingsmodell med definierade egenskaper och utvirderingsnivaer. Det
finns mojlighet till ansvarsbegrinsning 1 och med att man aberopar en standard och en tred-
jepart, som man definierat enligt manualen.

Anvéandbart En workshop® i november 1997 i Stockholm med internationella ISO /IEC-expertet inom

for 2000 omradet mitning och utvirdering av programvara konstaterade att modellen och metodiken
enligt ISO-standarder dr tillimpningsbar dven for att certifiera egenskaper som klarar en
programprodukt 6ver millennieskiftet.

Utfragning av Hasse Samuelsson, Svensk Programvaruindustri

e Det dr mycket bra att finns en certifieringsmajlighet och en standard f6r utvirdering av programvara.
Men finns det tid f6r denna typ av arbete med tanke pa millennieskiftet?

Det ir en investering i ett kvalitetssystem och kan bli ett led 1 foretagets ordinarie kvalitetsar-
bete. Forr eller senare kommer marknaden att stilla krav pa att programprodukter ar utvir-
derade. Vir erfarenhet var, under arbetet med manualen ”Utvirdering av programproduk-
ter”S, att nir vi utvirderade en programprodukt frin ett programvaruféretag sa tog det tid att
planera utvirderingen, men sedan gick sjalva utvirderingen ganska snabbt.

5 <http://is014001.net/stockholm/ future.html>
6 Manual ISO9126 och ISO14598
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Bilaga

2000-markning av dataprodukter

IT-kommissionen, Industriférbundet, Statskontoret och IT-Féretagen har tillsammans tagit
fram en definition for vad som utmirker sekelskiftessikra dataprodukter.

Definition Med sekelskiftessiker menas att produkten, nir den anvinds savil fore som skilig tid efter
sekelskiftet enligt produktdokumentationen, kan med bibehallen funktionalitet lagra, bear-
beta, limna och ta emot datum- och tidsangivelser for savil 1900-talet som 2000-talet.

Det innebar

® att sekelskiftet inte ska orsaka driftsstérning for produkten
e att produkten hanterar ar 2000 som skottar.

En férutsittning ar att produkten far, for produkten, korrekta datum- och tidsangivelser i
kontakten med andra produkter. Uppgift om att produkten ar sekelskiftessiker bor framga
av produktspecifikationen. Avtal mellan kund och leverantor reglerar hanteringen av fel och
brister.

Deklaration Sjilvdeklaration gors av leverantoren enligt I'T-kommissionens definition for en specifik
produkt med angiven modellbeteckning, versions- och releasenummer, o s v:

JA (Innebord: produkten ar sekelskiftessiker enligt denna definition)

NE] (Innebord: produkten ir inte sekelskiftessiker enligt denna definition)

Erinran IT-kommissionen erinrar om att tinka pa detta nir definitionen anvinds:

® Definitionen ar ett sitt att beskriva vilka krav som bor stillas pa en produkt for att den
problemifritt ska klara sekelskiftesovergangen. 2000-sikerhets-symbolen ir en markering
att en leverantor finner att kraven enligt definitionen ar uppfyllda av den eller de mirkta
produkterna.

e Definitionen och symbolen stalls till alla leverantorers forfogande for att anvindas nir en
leverantor finner anledning att gora en beskrivning av sina produkters férmaga att klara
sekelskiftes6vergangen.

e Om definitionen anvands ska den anvindas i sin angivna ordalydelse och i sin helhet.

® Varken IT-kommissionen eller nigon annan som medverkat till definitionens tillkomst
och utformning har, vare sig direkt eller indirekt, medverkat i det arbete som foregitt na-
gon viss leverantors beslut att anvinda definitionen och symbolen.

e Varken IT-kommissionen eller nagon annan som medverkat till definitionens tillkomst
och utformning har testat eller pa annat satt kontrollerat att nagon viss leverantors pro-
dukt uppfyller kraven enligt definitionen.

® Anvindningen av definitionen och symbolen prévas och beslutas siledes av varje enskild
leverant6r och under dennes egna, fulla och uteslutande ansvar.
Mérkning Se nista sida.
”Séaker 2000”
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2000-markning
av dataprodukter

Saker

2 0 n 0 IT-kommissionen, Industriforbundet,
Statskontoret och SITO (numera IT-

Deklarerad av Foretagen) har tillsammans tagit fram

leverantoren enligt en definition for vad som utmirker

IT-kommissionens

definition sekelskiftessikra dataprodukter.

Definitionen har foljande lydelse:

Definition

Med sekelskiftessiker menas att produkten, nir den anvinds savil fore
som skilig tid efter sekelskiftet enligt produktdokumentationen, kan med
bibehallen funktionalitet lagra, bearbeta, limna och ta emot datum- och
tidsangivelser for savil 1900-talet som 2000-talet.

Det innebir:
€ att sekelskiftet inte ska orsaka driftsstorning for produktionen
€ att produkten hanterar ar 2000 som skottar.

En forutsittning dr att produkten far, for produkten, korrekta datum- och
tidsangivelser i kontakten med andra produkter. Uppgift om att produkten
ir sekelskiftessiker bor framga av produktspecifikationen. Avtal mellan
kund och leverantor reglerar hanteringen av fel och brister.

Deklaration

Sjalvdeklaration gors av leverantoren enligt IT-kommissionens definition
for en specifik produkt med angiven modellbeteckning, versions- och
releasenummer, etc:

JA (Innebord: produkten ir sekelskiftessiker enligt denna definition)

NEJ (Innebord: produkten ir ej sekelskiftessiker enligt denna definition)



IT-kommissionen erinrar om att tanka pa
detta nar definitionen anvands

*

Definitionen dr ett sitt att beskriva vilka krav som bor stillas pa en
produkt for att den problemfritt ska klara sekelskiftesovergangen.
2000-sikerhets-symbolen dr en markering att en leverantor finner att
kraven enligt definitionen 4r uppfyllda av den eller de mirkta
produkterna.

Definitionen och symbolen stills till alla leverantorers forfogande for
att anvindas nir en leverantor finner anledning att gora en
beskrivning av sina produkters formaga att klara
sekelskiftesovergangen.

Om definitionen anvinds ska den anvindas i sin angivna ordalydelse
och i sin helhet.

Varken IT-kommissionen eller nagon annan som medverkat till
definitionens tillkomst och utformning har, vare sig direkt eller
indirekt, medverkat i det arbete som foregatt nagon viss leverantors
beslut att anvinda definitionen och symbolen.

Varken IT-kommissionen eller nagon annan som medverkat till
definitionens tillkomst och utformning har testat eller pa annat sitt
kontrollerat att nagon viss leverantors produkt uppfyller kraven enligt
definitionen.

Anvindningen av definitionen och symbolen prévas och beslutas
saledes av varje enskild leverantor och under dennes egna, fulla och
uteslutande ansvar.
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2000

Verksamhets-
deklarerad enligt
IT-kommissionens
checklista



1997-10-16

STATUSRAPPORT )
Verksamhetens atgérder infér AR 2000 per den.....

Ar 2000-fragan ér ett affars- och verksamhetsproblem. Syftet med en verksamhetsdeklaration ar
att tydliggéra fér organisationens intressenter bade externt och internt, verksamhetens status
betraffande ar 2000-problematiken. Se definition av ar 2000-problemet i bilagan. Med objekt
avses programvara eller utrustning innehallande elektronik som paverkas av tidsrelaterad
programvara eller mikroprocessorsystem fér sin funktionalitet.

1. Vihari var styrelse, eller verksamhetsledning, utsett en person som ansvarar for att tillse
att var férméga att bedriva var verksamhet inte aventyras som en féljd av 6vergangen till
ar 2000.

A ] NEJ [ ] KOMMENTAR:

2. Viharivar organisation tillsatt en operativt ansvarig som arbetar med att 6vergangen till ar
2000 inte ska aventyra var verksamhet.

A ] NES [ ] KOMMENTAR:

3. | vart sétt att hantera problematiken ingar fortldpande avrapportering till, och uppféljning
av, verksamhetens ledning eller styrelse.

A ] NEJ [ ] KOMMENTAR:

4.  Vihar genomfért en inventering av IT-stdd som anvands i var verksamhet.

JA ] NEJ [ ] KOMMENTAR:

5.  Vihar genomfért en inventering av objekt som kan ténkas innehalla
mikroprocessorsystem, s.k. inbdddade system, som anvands i var verksamhet.

A ] NEJ |:, KOMMENTAR:

6.  Viharidentifierat alla viktiga datautbyten mellan vara verksamhetskritiska objekt saval
internt som externt, t. ex. hos underleverantérer eller myndigheter (se bilaga).

A ] NEJ [ ] KOMMENTAR:

7.  Vihar genomfért en analys for att klarlagga vilka objekt som berérs, respektive inte berérs,
av ar 2000-problematiken.




A [] NEJ D KOMMENTAR:

8.  Viraknar med att alla objekt som ar kritiska fér var verksamhet och som behéver
korrigeras eller bytas ut kommer att vara atgardade, testade och driftsatta (i produktion)
senast den

9.  Vihar sakrat resurser for att kunna genomféra nédvandiga atgarder.

A ] NES [ ] KOMMENTAR:

10. Vara revisorer ar engagerade i vart satt att hantera ar 2000-problematiken.

Bl ] NEJ [ ] KOMMENTAR:

11.  Ar 2000-problemet ar beaktat i reservrutinerna fér var verksamhet.

A ] NEJ [ ] KOMMENTAR:

12. Vara inkopsrutiner har kompletterats for att ar 2000 - sékra nyanskaffade objekt enligt IT-
kommissionens definition.

A [] NEJ [ ] KOMMENTAR:

13. Vi har inventerat och analyserat kontrakt med externa partners med avseende pa ar 2000
och fatt tillfredsstéallande utfastelser fran vara verksamhetskritiska partners.

A ] NEJ D KOMMENTAR:

14. Vi har ar 2000-deklarerat produkter eller tjanster som vi levererar enligt IT-kommissionens

definition.
JA D NEJ [ ] KOMMENTAR:
VARA LEVERERADE PRODUKTER OCH TJANSTER []

BERORS EJ AV AR 2000-PROBLEMET.

Utover dessa fragor finner vi sarskild anledning att Iamna féljande upplysningar
av vasentlig betydelse:

Undertecknas av verksamhetens verkstallande ledning

Bilaga till STATUSRAPPORT AR 2000



3
STATUSRAPPORT AR 2000 galler vidtagna atgarder for sakring av objekt som kan

stora verksamheten fore, under eller efter ar 2000 p.g.a. felaktig hantering av datumrelaterad
information. Med objekt avses olika typer av hard- eller mjukvara sasom programvaror,
utrustning innehallande elektronik som &r beroende av programvara eller mikroprocessorsystem
for sin funktionalitet.

Ar 2000-problemets innebérd kan beskrivas enligt féljande:

1. att artal endast anges digitalt (programmerats) med tva i stéllet fér fyra siffror vilket innebéar
att logiska operationer sdsom multiplikation och division samt sortering och jamférelser av
data ar "00" blir felaktiga,

2. att det ar oklart vilka mikroprocessorsystem som klarar att sla om till &r 2000 och om dessa
kommer att relatera till ar 1900 eller 2000 (problemet med inbaddade system),

3. att "98" eller "99" i programmeringssammanhang ofta har anvants till mycket annat &n just
artal, t. ex. kan "99" vara kod fér "slut pa indata", "kontroll", "maximum och/eller oandlighet",
“skrap" etc. samt

4. att ar 2000 ar skottar.

Syftet med STATUSRAPPORT AR 2000 :r att tydliggora for t. ex. styrelsen, dgama,

underleverantérer, distributérer, kunder och allmdnheten samt den egna organisationen,
verksamhetens status betraffande ar 2000-problematiken. Statusrapporten &ar avsedd fér
periodisk rapportering.

STATUSRAPOPPORT AR 2000 nhar utformats sa generell som majligt och pa en

miniminiva. Statusrapporten kan anpassas till specifika branscher genom tillagg. Branschorgan
bér kunna utférda ytterligare anvisningar eller tillampningsregler fér denna.



16 October 1997

STATUS REPORT
Measures taken to adapt our operations to the year 2000, as of (date)......

The year 2000 issue is both a business and an operations problem. The aim of
an operations declaration is to clarify the status of the organization
concerned with regard to the year 2000 issue, for the benefit of stakeholders
both inside and outside the organization (see definition of the year 2000
problem in the Enclosure). “Items” refers to software or equipment containing
electronic components which depend on time-related software or
microprocessor systems.

1.

Our Board or executive management has appointed a person to be in
charge of ensuring that our capacity to conduct our operations is not
threatened by the transition to the year 2000.

YES NO COMMENTS:

We have appointed a person who is operationally responsible for ensuring
that the transition to the year 2000 will not jeopardize our operations.

YES NO COMMENTS:

Our approach to the problem includes regular reporting to, and
monitoring by, management or the Board.

YES NO COMMENTS:

We have carried out an inventory of IT support used in our operations.

YES NO COMMENTS:

We have carried out an inventory of items that may conceivably contain
microprocessor systems (embedded systems) used in our operations.

YES NO COMMENTS:

We have identified all important data transfers occurring between the
internal and external items which are crucial to our operations - located,
for example, at our suppliers’ or public authority premises (see Enclosure).

YES NO COMMENTS:

We have analyzed which objects are, and which are not, affected by the
year 2000 problem.



10.

11.

12.

13.

14.

iES NO COMMENTS:

We expect that all items which are crucial to our operations and call for
corrective action or replacement will be attended to, tested and utilized in
production, not later than

YES NO COMMENTS:

We have secured the resources to carry out the necessary measures.

YES NO COMMENTS:

Our accountants are involved in our year 2000 strategy.

YES NO COMMENTS:

Responses to the year 2000 problem have been integrated into our backup
routines.

YES NO COMMENTS:

Our purchasing routines have been revised to ensure that purchases of
items comply with Year 2000 requirements, in accordance with the IT
Commission’s definition.

fHS NO COMMENTS:

We have carried out an inventory and analyzed contracts with external
partners, with regard to the year 2000, and we have received satisfactory
declarations from partners crucial to our operations.

YES NO COMMENTS:

We have issued Year 2000 declarations for the products or services we
deliver, in accordance with the IT Commission’s declaration.

YES NO COMMENTS:

THE PRODUCTS AND SERVICES WE DELIVER
ARE NOT AFFECTED BY THE YEAR 2000 PROBLEM.

In addition to these questions, we believe the following key points should be
made:

To be signed by executive management



Enclosure to the YEAR 2000 STATUS REPORT

The YEAR 2000 STATUS REPORT concerns corrective measures for
items that can disturb operations before, during or after the year 2000, due to
incorrect treatment of date-related information. “Items” refer to various types
of hardware or software, namely computer programs and equipment
containing electronic components which are dependent on software or
microprocessor systems.

The essence of the year 2000 problem might be described as follows:

1. Year-numbers are exclusively indicated (programmed) digitally, with two
digits instead of four. This means that logical operations such as
multiplication and division, and sorting and comparison of data relating
to the year “00” will be incorrect

2. Itis not clear which microprocessor systems can manage the transition to
the year 2000, and whether they will relate to the year 1900 or 2000 (built-
in systems problem)

3. The codes “98” or “99” can mean “end of data feed,” “control,”
“maximum and/or infinity,” “scrap,” etc.

4. The year 2000 is a leap-year.

The purpose of the YEAR 2000 STATUS REPORT is to clarify the
organization'’s status in respect of the year 2000 problem, for the benefit of the
Board, owners, suppliers, distributors, customers, the general public and the
organization’s own personnel. Status reports should be prepared and issued
at regular intervals.

The YEAR 2000 STATUS REPORT has been formulated in terms which
are as general as possible and represent a minimum level. The status report
can be tailored to the needs of specific sectors by making additions. Trade
associations, etc. should be able to issue further instructions or rules
concerning application.



YEAR
2000

COMPLIANT

Declared by the
supplier in accordance
with the Swedish IT
Commission's definition

v

YEAR
2000

STATUS REPORT

Self assessment

in accordance

with the Swedish IT
Commission's checklist
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Rapporter

IT-kommissionens arbetsprogram, SOU 1995:68
Delbetinkande om kommissionens 6verviagande och
prioriteringar samt arbetsprogram. 34 sidor. Kan bestillas hos
Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90

Kommunikation utan griinser - rapport fran IT-kommissionen, juni 1995
Skriften #r ett sammandrag av kommissionens arbetsprogram. 15 sidor. Kan
bestillas hos IT-kommissionen, 08-405 18 51.

Communication Without Frontiers - report by the Swedish
IT-Commission, june 1995
Engelsk dversittning av sammandraget. 15 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

Sa kan Sverige utveckla en framgangsrik programvaruindustri
infor 2000-talet
Rapport 1/96. 25 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

IT-matt. Hur kan IT-anvindning beskrivas?
Av Nils-Goran Olve & Carl-Johan Westin, CEPRO AB.
Rapport 2/96. 65sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51

Nir det regnar manna fran himlen, har den fattige ingen sked
Om IT och handikapp.
Rapport 3/96. 32 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

Kvinnor och IT
Rapport 4/96. 41 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

Rittsinformation och IT - Svarigheternas advokater eller
mojligheternas ambassadorer?
Rapport 5/96. 60 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

ERROR, Nir IT inte fungerar - en rapport om IT och

dess anvindbarhet

Av Per Gustafsson pa uppdrag av IT-kommissionen.

Rapport 6/96. 50 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

IT-kommissionens hearing om infrastrukturen for

information och kommunikation.

Dokumentation fran IT-kommissionens hearing den 5-6 juni 1996.

Rapport 7/96. 127 sidor. Kan bestillas hos IT-kommissionen, 08-405 18 51.

Affarsnyttan med Internet

Sammanfattning av det seminarium som anordnades av IT-kommissionen, Swebizz och Sveriges Tekniska
Attachéer den 4 juni 1996. Rapport 8/96. Rapporten ir publicerad pa IT-kommissionens hemsida
<http://www.itkommissionen.se>.

IT-problem infor 2000-skiftet, SOU 1997:12
Referat och slutsatser frin en hearing anordnad av IT-kommissionen den 18 december 1996. Rapport 1/97.
Kan bestillas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.



Digital demokra@ti, SOU 1997:23

Ett seminarium om Teknik, demokrati och delaktighet den 8 november 1996 anordnat av
Folkomrostningsutredningen, IT-kommissionen och Kommunikationsforskningsberedningen.Rapport 2/97.
Kan bestillas hos Fritzes kundtjdnst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

Kristallkulan - 13 roster om framtiden, SOU 1997:31
Rapport 3/97. Kan bestillas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

IT och miljon - en samling goda exempel, SOU 1996: 178
Rapport 4/97. Kan bestillas hos Fritzes kundtjénst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

Sverige infor epokskiftet, SOU 1997:63
Rapport 5/97. Kan bestallas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

Sweden in the Information Society, SOU 1997:67
The Swedish IT Commission report 5/97. Kan bestéllas hos Fritzes kundtjinst. Fax: 08-690 91 91.
Telefon: 08-690 91 90

Séker elektronisk kommunikation, SOU 1997:73
Referat fran ett seminarium anordnat av IT-kommissionen, Nérings- och handelsdepartementet och SEIS den 11
december 1996. Rapport 6/97. Kan bestillas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

IT-kommissionens hearing om den nya medie- och programvaruindustrin, SOU 1997:124
Andrakammarsalen, Riksdagen. Rapport 7/97. Kan bestillas hos Fritzes kundtjanst. Fax: 08-690 91 91.
Telefon: 08-690 91 90.

Rapporter utgivna pa uppdrag eller i samarbete med IT-
kommissionen

Data om IT i Sverige

Statitsitisk sammanstallning om IT gjord av Statistiska Centralbyrén
pa uppdrag av IT-kommissionen. Kan bestillas frin SCB Forlag,
701 89 Orebro. Fax: 019-17 69 32. Telefon: 019-17 68 00.

Datorvanor 1995

Undersokning av svenska folkets datorvanor utford av Statistiska
Centralbyrén pa uppdrag av IT-kommissionen. 102 sidor.

Kan bestillas frén SCB Forlag, 701 89 Orebro. Fax: 019-17 69 32.
Telefon: 019-17 68 00.

IT virlden runt - Nationella initiativ

Undersokning av Sveriges Tekniska Attachéer pa uppdrag av
IT-kommissionen och Naringsdepartementet. Kan bestillas
fran STATT, Box 5282, 102 46 Stockholm

IT virlden runt - Regionala initiativ
Undersokning av Sveriges Tekniska Attachéer pa uppdrag av
IT-kommissionen och Niaringsdepartementet. Stencil.

IT virlden runt - Statligt stod till mjukvaruindustrin
Undersokning av Sveriges Tekniska Attachéer pa uppdrag av
IT-kommissionen och Nidringsdepartementet. Stencil.

Europeiska Unionen - IT, telekommunikation och nya medier
En kartldggning och analys gjord av Statskontoret pa uppdrag av
IT-kommissionen. 111 sidor.



Statens offentliga utredningar

Kronologisk forteckning

1998

10
11

|3
14.
115%
16.
17
18.
19;

20.

218

. Omstruktureringar och beskattning. Fi.
. Ténder hela livet

— nytt erséttningssystem for vuxentandvard. S.

. Vilfdardens genusansikte. A.
. Min passar alltid? Niva- och organisationsspecifika

processer med exempel fran handeln. A.

. Vért liv som kon. Kirlek, ekonomiska resurser och

maktdiskurser. A.

. Ty makten dr din ... Myten om det rationella

arbetslivet och det jamstillda Sverige. A.

. Oversyn av rorelse- och tillsynsregler for kollektiva

forsdkringar. Fi.

. Alkoholreklam. Marknadsforing av alkoholdrycker

och Systembolagets produkturval. S.

. Integritet — Effektivitet — Skattebrott. Fi.
. Campus for konst. U.
. Fristaende utbildningar med statlig tillsyn inom

olika omraden. U.

. Sjdlvdeklaration och kontrolluppgifter — forenklade

forfaranden. Fi.

Sékrare kemikaliehantering. Fo.

E-pengar — néringsrittsliga fragor. Fi.

Grona nyckeltal — Indikatorer for ett ekologiskt
héllbart samhille. M.

Nir asikter blir handling. En kunskapsoversikt om
bemotandet av personer med funktionshinder. S.
Samordning av digital marksdnd TV. Ku.

En gridns — en myndighet? Fi.

IT och regional utveckling.

120 exempel fran Sveriges ldn. K.
IT-kommissionens hearing om infrastrukturen for
digitala medier. Andrakammarsalen, Riksdagen
1997-10.24. K.

Problem med inbdddade system infor 2000-skiftet.
Hearing anordnad av IT-kommissionen i
samverkan med Industriforbundet och Statskontoret
1997-11-14. K.







Statens offentliga utredningar 1998

Systematisk forteckning

Forsvarsdepartementet Miljodepartementet
Sakrare kemikaliehantering. [13] Grona nyckeltal — Indikatorer for ett ekologiskt

héllbart samhalle. [15]
Socialdepartementet
Tander hela livet
— nytt erséttningssystem for vuxentandvard. [2]
Alkoholreklam. Marknadsforing av alkoholdrycker och
Systembolagets produkturval. [8]
Nir asikter blir handling. En kunskapsoversikt om
bemotandet av personer med funktionshinder. [16]

Kommunikationsdepartementet

IT och regional utveckling.

120 exempel fran Sveriges ldn. [19]
IT-kommissionens hearing om infrastrukturen for
digitala medier. Andrakammarsalen, Riksdagen
1997-10-24. [20]

Problem med inbdddade system infor 2000-skiftet.
Hearing anordnad av IT-kommissionen i samverkan
med Industriférbundet och Statskontoret 1997-11-14.
(21]

Finansdepartementet

Omstruktureringar och beskattning. [1]

Oversyn av rorelse- och tillsynsregler for kollektiva
forsdkringar. [7]

Integritet — Effektivitet — Skattebrott. [9]
Sjélvdeklaration och kontrolluppgifter — forenklade
forfaranden. [12]

E-pengar — néringsrittsliga fragor. [14]

En grins — en myndighet? [18]

Utbildningsdepartementet

Campus for konst. [10]

Fristaende utbildningar med statlig tillsyn inom olika
omraden. [11]

Arbetsmarknadsdepartementet
Vilfardens genusansikte. [3]

Min passar alltid? Niva- och organisationsspecifika
processer med exempel fran handeln. [4]

Vart liv som kon. Kirlek, ekonomiska resurser och
maktdiskurser. [5]

Ty makten &r din ... Myten om det rationella
arbetslivet och det jamstillda Sverige. [6]

Kulturdepartementet
Samordning av digital marksénd TV. [17]
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