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Till Statsrddet och chefen for
forsvarsdepartementet

Genom beslut den 28 april 1977 bemyndigade regeringen chefen for
forsvarsdepartementet att tillkalla en kommitté med hogst 4tta ledamo-
ter for att utreda fragan om datasystemens sarbarhet och foresla atgérder
i syfte att minska denna. Med stod av detta bemyndigande férordnade
departementschefen den 26 maj 1977 som ledamoéter kanslirddet Allan
Eriksson, tillika ordforande, dverdirektoren Ulf Carlsson, generaldirek-
toren Jan Freese, avdelningsdirektoren Olof Hertz, civilingenjéren Jo-
han Martin-Lof, avdelningsdirektoren Ulf Tengelin och direktdren Per-
Gunnar Vinge.

Samma dag forordnades till huvudsekreterare byrdchefen Hans
Wranghult och till sekreterare kammarrattsassessorn Bengt Siversen.

Att som expert bitrdda utredningen forordnades den 16 januari 1978
kammarrattsassessorn Ulrika Tengelin.

Kommittén har antagit namnet sdrbarhetskommittén (SARK).

Den 21 juni 1978 har SARK till statsrddet 6verlimnat en ldgesrapport,
kallad ADB och samhillets sdrbarhet (Ds Fo 1978:4). Ldgesrapporten
redovisar en forsta kartldggning av sarbarhetsproblematiken och en kort
summering av SARKs slutsatser. Vidare innehaller ligesrapporten for-
slag till vissa riktlinjer for det fortsatta arbetet.

SARK far hirmed 6verlimna sitt slutbetinkande. Detta innehaller en
kompletterande kartldggning som huvudsakligen bygger pd vad som
framkommit vid remissbehandling av ldgesrapporten. I slutbetdnkandet
framldggs dven forslag till atgdrder for att minska samhaéllets sdrbarhet
till foljd av ADB-anvdndning.

Uppdraget ar ddrmed slutfort.

Reservation har avgivits av ledamoterna Hertz och Vinge.
Sarskilt yttrande har avgivits av ledamoten Freese.
Stockholm den 5 december 1979.

Allan Eriksson

Ulf Carlsson Jan Freese Olof Hertz

Johan Martin-Lof Ulf Tengelin P-G Vinge

/Hans Wranghult,
Bengt Siversen
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Sammanfattning

| Inledning

Enligt beslut av regeringen tillsatte forsvarsministern 26 maj 1977 sarbar-
hetskommittén (SARK) med uppgift att utreda sarbarheten hos det
datoriserade samhallet och att féresla atgirder for att minska denna.

Utredningsuppdraget

Utredningsuppdraget ér inte begrinsat till att motverka risker i samband
med beredskap och krig utan tar dven sikte p4 andra hot- och patryck-
ningssituationer. Som en sérskild faktor nimns i direktiven den vixande
terrorismen i virlden. SARK delar upp sarbarhetsfaktorerna i tva hu-
vudkategorier, yttre och inre. Den férsta tar sikte pd olika angrepp
utifrdn t ex krigshandlingar och terroristaktioner. Den andra omfattar
sddana faktorer som ligger mer eller mindre inbyggda i sjilva datorut-
nyttjandet, t ex datordriftens koncentration, beroendet av kompetent
personal och bistdnd fran utlandet. SARK skall arbeta utifran ett total-
forsvarsperspektiv. Mot denna bakgrund konstaterar SARK att de an-
grepp och skador som skall d4gnas intresse bor vara av relativt omfattan-
de och ingripande karaktir for samhillet i stort. SARKs arbete ir inte
begrinsat till persondatafrgor. Aven dataflédet av andra data skall
kartlaggas. Uppdraget omfattar dven att géra en framtidsbedomning.

Redovisning av uppdraget

Vad giller redovisningen av uppdraget har SARK valt att gora denna
etappvis. I juni 1978 presenterade SARK en ligesrapport som omfattar
en forsta kartliggning och en kort summering av SARKs slutsatser.
Rapporten har remissbehandlats. Remissvaren har beaktats i slutbetin-
kandet.

I syfte att kartldgga vissa storre datoranvidndares bedomningar i sr-
barhetsfragor intervjuade SARK véren 1978 ett antal storre anvindare.
Vidare har SARK intervjuat négra leverantérer av datorutrustning i
syfte att fa synpunkter p4 utlandsberoendet.

I slutbetdnkandet aterges vissa delar av ldgesrapporten. Detta géller
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avsnitten om de olika sarbarhetsfaktorerna. De nyskrivna delarna bestér
i huvudsak av visst fortsatt kartliggningsarbete samt av dvervidganden
och forslag till tgarder.

2 Sarbarhetsfaktorer

I beskrivningen av olika sarbarhetsfaktorer behandlas forst yttre och
sedan inre faktorer.

Kriminella handlingar

De kriminella handlingar som bor dgnas uppmarksamhet skall vara av
relativt allvarlig art samt ha sddan inriktning att de allvarligt stor sam-
hillet. De brottsliga angrepp som 4r av storst intresse dr av typen sabo-
tage, spioneri etc. Aven andra typer av brott kan ha intresse, t ex olika
formogenhetsbrott. Den dkade datoriseringen av betalningstransaktio-
ner kan ge upphov till formogenhetsbrott av helt nya dimensioner.
SARK ignar sirskild uppmérksamhet &t terrorism och pekar bl a pd att
vissa forfattare havdat, att terrorism med politisk inriktning i framtiden
kan bli ett medel for aggression mellan stater vid sidan av konventionella
krig. Vidare limnas korta redogérelser for intriffade databrott i Sverige
och utomlands. Bl a beskrivs olika terroristangrepp mot datacentraler i
Italien, ndgot som for dvrigt féranlett sdrskild strafflagstiftning i detta
land.

SARK konstaterar att det i dag forekommer databrottslighet av olika
slag, att sddan brottslighet ofta dr oerhért svar att upptédcka och att de
brott som hittills uppdagats sidkerligen endast utgor en brakdel av dem
som begitts. Stora dataméngder, mojligheten att bearbeta dessa data,
datakommunikation etc kommer att ge okade risker for olika former av
spioneri. Eftersom datorer och datasystem redan utgjort mél for terro-
ristverksamhet utomlands finns skl att tro att sddan verksamhet dven
kan komma att rikta sig mot datacentraler i Sverige.

Missbruk for politiska syften

SARK gor beddmningen att hot om ekonomiska sanktioner — och yt-
terst forverkligande av sddana hot — framdeles kan bli ett allt vanligare
patryckningsmedel att na politiska mal. Med tanke pd att vi i hog grad
ir beroende av import inom datoromrédet bade vad géller material och
tjanster kan denna sektor bli ett attraktivt objekt fér angrepp — lat vara
ett av flera — vid olika former av ekonomisk krigféring. Redan en
begrinsad blockad mot import av reservdelar skulle mycket snabbt
kunna fa betydande effekter.

Genom att Sverige 4r beroende av internationella datadverféringar
och ledningar som passerar flera lander dr vi dven beroende av den

Sammanfattning
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politiska situationen i andra linder. Databehandling utomlands ékar
forutséttningarna for illasinnade grupper eller ldnder att utéva patryck-
ningar genom hot om avstingning av ledningar eller andra hinder fér
svenska kunder att utnyttja utlindska datorer. Beroendet av utlindsk
personal for felsokning och reparation ir dven stort.

Infér en foérestdende vdpnad konflikt fir man dven ridkna med att
aktiviteter som spioneri och liknande brott fir en 6kad intensitet. Infil-
tration bland personer med centrala uppgifter inom viktiga datasystem
kan vara ett sétt att underlétta sabotage, spioneri och mdojligheten att
skapa forvirring bland allmédnheten.

Krigshandlingar

Forsvarsmaktens datorutnyttjande ér inriktad mot en systemstruktur for
bdde krig och fred. Vad giller civila statliga myndigheters informations-
behandling i krig har regeringen givit sirskilda foreskrifter. Dessa gar i
korthet ut pa att sidana myndigheter i krigstid far rikna med en betyd-
ligt mindre ADB-anvindning dn i fredstid. Aven inom den kommunala
och privata sektorn maste man rikna med att ADB-verksamheten maste
krympas i krigstid.

Vid ett angrepp med konventionella vapen mot Sverige kan vissa delar
av eller hela landet komma att besittas av fientliga styrkor. P4 grund av
koncentrationen av datorkraft till storstadsomrdden kan ockupation av
relativt begridnsade delar av landet medfora att stora delar av landets
ADB-system sitts ur spel. Koncentrationen medfor dven 6kad sarbarhet
vid bombangrepp och sabotage.

Infér en hotande ockupation kan det finnas skil att undanféra eller
forstora datoranldggningar och olika register for att hindra att anligg-
ningarna eller viktig information kommer i fientlig hand. Fienden kan
t ex ha intresse av att komma Gver befolkningsregister och andra register
som kan underlétta krigforingen. I sirskild lag med f6ljdforfattningar
regleras frégor om undanférsel och forstéring. Nagon specialreglering
betrdffande datorer och dataregister finns inte. Det kan finnas skil att
fortlopande se Gver planeringen betriffande vilka datasystem som skall
forstoras eller undanskaffas vid en krigssituation.

En annan faktor som péaverkar sérbarheten vid ett krig ar det 6kade
beroendet mellan olika datasystem som bl a innebir att utslagningen av
ett system kan fa dterverkningar pé flera andra.

Ytterligare en viktig faktor 4r personalsidan. En stor del av den
personal som behdvs for den civila datordriften i krigstid maste vid ett
krig anvdndas inom det militira forsvaret.

Vad giller reservdelsfoérsorjning, service fran utlandet etc uppstar
avsevidrda svdrigheter vid ett krig.

Om kédrnvapen kommer till anvindning maste man dven rikna med
den s k EMP (electromagnetic pulse)- effekten som kan sla ut eller stora
datorer och kommunikationssystem. Sarskilt héghojdsexplosioner kan
ge verkningar med stor utbredning — det kan rora sig om flera hundra
mil. Skydd mot EMP-effekten ir dyrt att anskaffa.
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Katastrofer och olyckshdndelser

Vad giller yttre hdndelser tas slutligen katastrofer och olyckshdndelser
upp. Det dr alltsa frdga om oavsiktliga yttre handelser. Hit hor naturka-
tastrofer av olika slag. Katastrofer kan dven uppstd genom att farligt
gods exploderar, genom 6verslag i elkablar genom brand etc. Sverige har
varit relativt forskonat fran stora naturkatastrofer.

Katastrofer och olyckor kan bade direkt och indirekt paverka verk-
samheten vid ADB-drift. Dels kan sjdlva anldggningen skadas eller
forstoras, dels kan driften stéras genom avbrott i el- och vattenforsorj-
ningen. Lingre stromavbrott i storstadsomrdden skulle i dag kunna fé
besvirande foljder for mdnga ADB-anvindare.

Ras eller liknande katastrofer hiander relativt sillan. Att ett sddant ras
skulle intriffa p& platsen for en datoranldggning ter sig som ndgot
relativt osannolikt. Placering av viktiga datoranldggningar i riskomra-
den som t ex omrdden med rasrisk eller néra storflygplatser bor dock
undvikas.

Innehallsmdssigt kdansliga register

Bland de inre sdrbarhetsfaktorerna diskuteras forst innehéllsméssigt
kénsliga register av olika slag.

Vad giller befolkningsregistren konstaterar SARK att i datalagen
(1973:289) har inforts en 3 a § som kan bidra till att minska spridningen
av befolkningsregister men att en del befolkningsregister likvdl kommer
att finnas kvar. En Oversiktlig beskrivning gors av ndgra av de mest
omfattande befolkningsregistren, bl a riksforsakringsverkets register,
folkbokfdrings- och skatteregistren samt bil- och korkortsregistren. Sir-
skilt nimns koordinatsatta personband hos centralnamnden for fastig-
hetsdata. SARK pekar pa vissa risker som kan vara férknippade med
befolkningsregister. Vid olika krigs- och krissituationer kan sddana re-
gister vara ett hjdlpmedel for en angripare att na kontroll 6ver befolk-
ningen och att plocka fram nyckelpersoner av olika slag. Detta géller
framforallt om ett flertal register kan sambearbetas. Ett sarskilt utméarkt
hjilpmedel i detta sammanhang ar de koordinatsatta personbanden
utbyggda med annan personinformation. Exempelvis skulle olika grup-
per av sirskilt intresse kunna plockas ut och placeras geografiskt pé
olika sorters kartor genom s k karteringar. Eftersom koordinaterna ér
knutna till fastighet sker ldgesbestimningen med relativt god precision.
Uppgifter om persondata kompletterad med information om bostads-
och uppehallsort ger en ockupationsmakt stora méjligheter till kontroll
av befolkningen inom det ockuperade omradet. Ar uppgifterna dessut-
om atkomliga frin terminal i rorliga enheter torde kontrollen av befolk-
ningens rorelser kunna bli mycket effektiv.

SARK pekar vidare pa att vissa register kan innehalla s& kénslig
personinformation att de kan ha intresse fran sirbarhetssynpunkt. Sé-
dan registerinformation kan i ordtta hander anvidndas for obehoriga
patryckningar av olika slag.

Sammanfattning
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En annan typ av innehdllsmaissigt kdnsliga register 4r sddana som
innehdller foretagsuppgifter och liknande information. Bl a papekas att
ett stort antal myndigheter har rétt att inhdamta i princip alla de uppgifter
de anser sig behdva for sin verksamhet. Under senare ar har dirfor allt
storre mangder foretagsdata lagrats i offentliga datasystem. Annan in-
formation som ndamns har ar bl a uppgifter om vignitet (vigar, broar
etc), som finns lagrad i vigverkets databank. Vidare ndmns att i vissa
kommunala ADB-system kan finnas tekniska och geografiska detaljbe-
skrivningar t ex rorande el, vatten, avlopp och gas.

Funktionellt kdnsliga system

Ett stort antal kédnsliga samhéllsfunktioner dr datoriserade. Som exem-
pel kan ndmnas bl a riksforsakringsverkets olika register, som anvinds
for att administrera ett omfattande ekonomiskt trygghetssystem,
bankverksamheten dar betalningstrommarna alltmer har datoriserats,
varuhandeln med datorstodd distribution, lagerhéllning etc. Vidare kan
ndmnas system for processtyrning dar datorerna anvinds for évervak-
ning och styrning av produktionsprocessen inom jirn- och stalverk,
pappersbruk etc, system for produktionsstyrning inom tillverknings-
industrin, system for trafikstyrning etc. Stérningar i system av nu ndmnt
slag kan snabbt ge effekter i form av férsenade eller uteblivna betalning-
ar, svérigheter att fa ut order till verkstiderna med produktions-
storningar till f6ljd, bristande kontroll 6ver lager och distribution med
atfoljande varubrist och produktionsstdrningar, stdrningar i trafiken
m m.

Koncentration

SARK skiljer pa geografisk och funktionell koncentration av ADB-
driften. Med geografisk koncentration menas stor ansamling av dator-
kraft till vissa omraden. Med funktionell koncentration avses stora cen-
trala system eller stora servicebyraer med central drift och ménga kun-
der. SARK konstaterar att bade geografisk och funktionell koncentra-
tion forekommer i betydande omfattning och finner att en 6kad — funk-
tionell och geografisk — spridning av datorkraften kan ha betydande
fordelar fran sdrbarhetssynpunkt. Som skél namns bl a att utslagningen
av en mindre enhet aldrig kan f4 lika forodande foljder som utslagning-
en av ett stort centralt system. Vad géller den geografiska spridningen ger
den fordelar framforallt i en krigs- eller beredskapssituation.

Integration och inbérdes beroende

Ett omfattande informationsflode forekommer i dag mellan olika data-
system. Aven informationsutbyte genom dator till datorférbindelse sker
i dag och kommer att bli allt vanligare. Olika system #r beroende av att
fa information fran andra. Aven ett systemberoende har uppkommit
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genom att olika system for att kunna kommunicera med varandra maste
tillimpa samma procedurer och standarder i en rad avseenden. Redan
i dag forekommer alltsd ett avsevirt beroende och den framtida ut-
vecklingen frimst pd kommunikationssidan kan komma att 6ka detta
beroende. Fran sarbarhetssynpunkt innebar detta att skador, storningar
eller felaktigheter i ett system far negativa aterverkningar i en rad andra.

Y Bearbetningsmajligheter vid ansamling av stora datamdngder

Anvindningen av ADB gor det mojligt att sammanfora och dverblicka
mycket stora kvantiteter information. Stora dataméngder finns t ex hos
statistiska centralbyrdn men dven pd ménga andra stillen inom den
offentliga och privata sektorn. Det ror sig inte bara om personuppgifter
utan dven om uppgifter om féretag, fastigheter, vagar och broar, olika
produkter etc.

Sedan gammalt har underrittelseverksamhet bedrivits genom sam-
manstillning av ett stort antal i och for sig banala och ofta offentliga
uppgifter varigenom slutsatser kunnat dras i frigor som &r omgivna av
militdr och kommersiell sekretess. Anvandningen av ADB ger hér helt
nya mojligheter. 1 Sverige anvinds datorer i viss utstrackning vid for-
svarsstabens underrittelseavdelning. Att datorer anvénds av andra ldn-
ders underrittelsetjinst kan man utgd ifrdn. Vid planldggning av och vid
ett eventuellt genomforande av angrepp mot vart land kan en frimman-
de makt ha stor nytta av ADB-lagrade uppgifter om geografiska forhal-
landen (végar, jirnvdgar, broar m m), om vér produktionsapparat (ka-
pacitet och lokalisering) och om var kraftférsérjning m m.

v Bristfallig utbildning

De flesta av de myndigheter och foretag som SARK intervjuat uppfat-
tade inte bristfillig utbildning och kunskap hos datoranvidndare som
ndgon péataglig srbarhetsfaktor. SARK konstaterar dock att man inte
kan bortse fran betydelsen av utbildning nér sarbarhetsfragor diskuteras
och férordar en forstirkt utbildning pé olika nivaer dar vikt dven ldggs
vid sikerhets- och sarbarhetsfragor.

" Bristande kvalitet i fraga om maskin- och programvara

Bristande kvalitet i friga om maskin- och programvara forefaller SARK,
bla pa grund av vad som framkommit vid intervjuarbetet, inte vara
nagon allvarlig sarbarhetsfaktor. I manga fall maste man dock stilla
mycket stora krav p4 att systemen fungerar t ex vid trafikstyrning dar fel
kan leda till allvarliga olyckshéndelser. Vidare kan fel i programvara
som inte uppticks pa en ging ge skador som senare dr omdjliga att
reparera. | viktiga och kénsliga system kan sddana skador fé allvarliga
konsekvenser.

o
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Nyckelpersoner for datordriften

SARK konstaterar att systemerare och programmerare kan bygga upp
komplicerade system som ingen annan dn de sjdlva behérskar. Saknas
dokumentation eller dr dokumentationen bristféllig kommer anvinda-
ren i hinderna pé systembyggaren.

Flera exempel finns dven pd att missndjda, ohederliga eller opélitliga
medarbetare dsamkat skador t ex genom att forstora registerinforma-
tion.

SARK berdr sedan behovet av personalkontroll. Endast vad giller
den statliga sidan finns forfattningsreglerad sddan och den ror i vissa fall
dven ADB-personal. SARK konstaterar att personalkontroll inte 4r na-
got fullstindigt effektivt instrument.

Vid beredskap och krig far beroendet av ADB-personal sérskild bety-
delse. En stor del av denna personal utgdrs av vdarnpliktiga i befils- och
specialistfunktioner, ndgot som gor att de militdra myndigheterna inte
vill avvara dem. Infor en krigssituation kan ADB-personal dven tidnkas
utgora en grupp nyckelpersoner i samhéllet som en fiende skulle kunna
tankas vilja oskadliggora.

Aven vid konflikter pa arbetsmarknaden kan beroendet av ADB-
personal utnyttjas. Stora effekter kan &stadkommas genom att enbart
sddan personal tas ut i strejk.

Dokumentation

Det forekommer ofta att fortlopande férdandringar i ADB-system av
tidsskél och ekonomiska orsaker inte dokumenteras pé ett tillfredsstil-
lande sdtt. Behovet av dokumentation gor sig sarskilt gédllande i samband
med Overgdng fran en generation datorer till en ny eller vid byte till
annat fabrikat, liksom vid driftstorningar eller personalomséttning. Nir
anvindaren anlitar utomstadende datorkraft och det ar friga om unika
system dr risken stor att anvdndaren blir strandsatt om servicebyran av
ndgon anledning inte fungerar. I en sddan situation saknar anvindaren
vanligen tillricklig dokumentation.

Vid SARKSs intervjuarbete framkom att manga anvindare ansagsig ha
fullgod dokumentation medan andra menade att den var bristfillig och
att detta innebar sarbarhet.

Katastrofberedskap

Det mest vésentliga for en katastrofberedskap ér att en planering for
katastrofsituationer foreligger. Beredskapen skall dessutom omfatta
kontroll av att utarbetade planer fungerar. Syftet med katastrofplanering
ar att om allvarlig skada intrédffar s& skall konsekvenserna av sidan
skada motverkas och mildras s mycket som mojligt. Brister i katastrof-
planeringen kan f4 forédande foljder, &tminstone om skador intriffar i
for samhillet viktiga datasystem. SARKs intervjuundersokning har visat
att katastrofberedskapen pa ménga héll inte dr vad den borde vara.
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Utlandsberoende

SARK finner att behovet av komponenter, reservdelar och service fran
utlandet m m gor vart land beroende av att det internationella handels-
utbytet flyter utan allvarligare storningar. Man kan utgd frén att var
reservdelslagring, vara mojligheter till egen tillverkning och vdra mojlig-
heter till inhemsk service skulle mojliggora datordrift i nuvarande om-
fattning endast under kortare tid om storningar skulle uppsté pa grund
av krig, avspdrrningar, handelsblockader o dyl. Det finns skél att anta
att det beroende som nu diskuteras kommer att dka.

Det okade dataflodet over granserna medfor sikerhets-och sérbar-
hetsproblem av andra dimensioner dn de som finns om man ser endast
pé rent nationella forhallanden. Om databehandlingen sker pa en dator
som finns i ett annat land eller p& en annan kontinent, och om in- och
utdata skall passera genom flera lander 6kar ddrmed dven riskerna for
angrepp av olika slag. Att skydda sig mot hdndelser utom riket ar av
naturliga skil svarare én att bygga upp ett inhemskt skydd.

3 Fortsatt kartlaggning

Den fortsatta kartliggningen har inte lett till n4gra omfattande komplet-
teringar. Det som redovisas i kapitel 6 bygger delvis pa synpunkter och
material som kommit fram i remissvaren.

Datakommunikationsteknik

Fragor som giller datakommunikationer behandlas nagot utforligare
bl a det allmdnna datanitet och kommunikationer over satellit. SARK
pekar dven pd en del allméingiltiga frégor. Det sdgs bl a att det inte ar helt
ovanligt att system gérs onddigt komplicerade genom att krav stills pa
snabba informationsfléden inom eller mellan olika system utan att be-
hovet dirav dr sdrskilt starkt. Mdnga gdnger kan informationen med
bibehallen servicegrad hidmtas pa enklare sitt och sdledes utan avance-
rade datakommunikationslésningar.

" Innehdllsmidssigt kinsliga register och funktionellt kdnsliga
anvdndningsomrdden

Genom remissvaren har en del ytterligare material av intresse kommit
fram. Lantmiteriverket pekar pé att olika typer av landskapsinforma-
tion kan ha ett virde fér den som driver underréttelseverksamhet. Sélun-
da sigs att triangelpunkter, tyngdkraftsdata och hojddata kan utnyttjas
for ledning av indirekt eld. P4 senare tid marks sarskilt utvecklingen av
kryssningsrobotar, vilka kan styras bl a med stdd av i robotarna datala-
grad landskapsinformation. Enligt lantméteriverket dr det mycket svért
att skydda hemliga uppgifter inom bl a omréadet for landskapsinforma-
tionen i och med att informationen kan hanteras med ADB.
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Utoéver de funktionellt kdnsliga omradden som tidigare berorts bor
dven namnas den grafiska industrin, som blivit alltmer datoriserad.

I samband med de innehdllsmaissigt kdnsliga registren diskuteras dven
anvindningen av kryptering och behérighetssystem. SARK framhaller
att anvandning av kryptering och behorighetssystem — liksom andra
sdakerhetsatgarder — givetvis kan bidra till att minska den sarbarhet som
sammanhinger med kénsliga register 4ven om dessa hjdlpmedel inga-
lunda ger ett komplett skydd. En 6kad anvdndning av kryptering far
darfor anses som angeldgen. Genom att krypteringsmetoderna undan
for undan forbattras underldttas dven sddan anvindning. Forbindelse-
kryptering (kryptering av information som skall dverforas genom data-
kommunikation) torde vara den som idag dr den mest praktiskt anvidnd-
bara. Registerkryptering ar dock i flertalet fall av storre vdrde dn férbin-
delsekryptering men dr 4 andra sidan svarare att hantera.

Vad giller behorighetssystem kan en del leverantorer idag erbjuda
olika fardiga anordningar inbyggda i maskin- och programvaran.

Majligheten att sprida datorkraft

Den tekniska utvecklingen fortsitter i sddan riktning att en spridning av
datorkraften underléttas.

FramfGrallt blir datorerna allt mindre, snabbare och billigare. Detta
innebdr att pris och teknik medger att varje anvidndare, det giller myn-
dighet eller annan, kan skaffa sig datorer och system som passar just
honom. Denna utveckling medfér positiva effekter frdn sarbarhetssyn-
punkt men kan dven bli orsak till nya sarbarhetsproblem.

Utlandsberoende

Utlandsberoende finns dven vad giller programvara och behorig-
hetssystem.

SARK har, av en del remissinstanser, fatt stod for sin uppfattning att
det i vissa fall kan finnas skél att granska bearbetningar som sker
utomlands.

Standardisering

Standardisering av maskin- och programvara, dokumentation m m kan,
enligt SARKs mening, bidra till minskad sarbarhet bl a genom att ge
béttre back-up-majligheter, minskat personalberoende och dven minskat
utlandsberoende. Det ar darfor vasentligt att ett fortldpande arbete sker
inom detta omrade och att standardiseringsfrdgor dven beaktas i sam-
band med upphandling.

Ansvaret for ADB-fragor m m inom regeringskansliet och hos olika
myndigheter.

I kapitel 7 redogér SARK for vissa departements och myndigheters
ansvar for ADB, totalférsvar m m. Kapitlet ger bl a underlag for 6ver-
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vidganden om vilken myndighet som bor dldggas huvudansvaret for
sarbarhetsfragor. Bland de myndigheter som beskrivs kan nimnas data-
inspektionen, overbefdlhavaren, televerket, statskontoret och dversty-
relsen for ekonomiskt forsvar.

Pdgdende datapolitisk utveckling

Kapitel 8 behandlar den pagdende datapolitiska utvecklingen i de delar
som beror sérbarhetsproblemen. Huvudpunkterna i propositionen,
1978/79:121, Anvdndning av ADB i statsforvaltningen beskrivs. I pro-
positionen foreslds bl a att formella regler utfardas for etappindelning,
beslutspunkter och beslutsunderlag i samband med systeminvesteringar.
Reglerna for beslut om storre och viktigare investeringar samlas i en
sarskild handlaggningsordning. For datordriften anges tvd huvudprin-
ciper. Den ena dr att datordrift som ar av storre omfattning skall ske for
varje verksamhet for sig. Den andra ér att datordriften inom en verksam-
het pé lampligt sdtt bor spridas bl a med tanke pa sarbarheten. Riksda-
gen godtog huvudprinciperna i propositionen. Riksdagen beslutade
dven att inrédtta en datadelegation knuten till regeringskansliet. Delega-
tionen skall bl a tillgodose parlamentarisk bevakning av sarbarhets- och
sakerhetsfragor.

I kapitlet redogors dven for olika statliga utredningar inom ADB-
omrédet, bl a ndgra med ndringspolitisk inriktning. Dar finns slutligen
avsnitt som ror internationellt samarbete och internationella datanét.

Behandling av sdrbarhetsfragor i vissa frammande linder.

Savitt SARK har kunnat finna har inte nagra dvergripande offentliga
utredningar gjorts utomlands om det datoriserade samhillets sarbarhet.
Ett 6kande intresse kan dock skonjas for dessa fragor dven i andra
linder. Manga av de delfragor SARK arbetar med har fér dvrigt disku-
terats ingdende utomlands t ex olika slags brottslighet riktat mot ADB-
verksamhet och beroendet av ADB-verksamhet utanfor det egna landets
granser. | utlindsk datalagstiftning kan man dven finna exempel pa
bestimmelser som enligt svenskt synsétt ror sdrbarhetsaspekter.

4 SARKs 6verviganden

SARK har utgatt fran att det tekniskt utvecklade samhillet inte kan
undvara ADB-tekniken. Samtidigt har SARK pekat pa en mangd risker
som hor samman med anvidndningen av ADB. Den redovisning som
gjorts kan ge ett intryck som leder till ett alltfor pessimistiskt synsatt.
Kartliggningen leder emellertid fram till den allmédnna slutsatsen att
sarbarheten ir oacceptabelt hog i dagens genomdatoriserade samhille.
Den fortgdende utvecklingen leder till en allt hogre sdrbarhet om inte
motatgirder vidtas. Olika hindelser och angrepp kan ge omfattande
storningar och skador dven vid djupaste fred. ADB-anvidndning &r en-
dast en av flera orsaker till det moderna samhallets sarbarhet. Detta far
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emellertid inte ursdkta att man underlater att begrinsa den sirbarhet
som ér betingad av ADB-anvindning sa linge en sddan begrinsaing kan
uppnds med rimliga medel.

Sdrbarhet beroende pa ADB-anvindning

Nar det giller ADB foreligger ett betydande importbehov och dérav
foljande sarbarhet. Till detta kommer ett inte obetydligt importteroende
av datatjdnster i form av bearbetningar utomlands. Vid sidan avutlands-
beroendet stdr ett flertal sdrbarhetsfaktorer att finna inom lande:. Bered-
skapen mot kriminella handlingar, missbruk for politiska sy'ten och
krigshandlingar 4r manga ganger obefintlig eller i varje fall otillridcklig.
Datoriseringen har medfort funktionellt kdnsliga system. Vidare har
ADB-driften koncentrerats bade funktionellt och geografiskt pa ett sitt
som knappast vittnar om att srbarhetsfaktorer beaktats. De risker kon-
centrationen véllar kan forstarkas genom en ldngt driven integration
mellan framf6rallt de centrala systemen. I de centrala systemen ingar
dven vanligtvis innehallsmassigt kénsliga register. Enligt SARKs upp-
fattning foreligger sarbarhet framst betriffande de stora centrzla syste-
men och datoranldggningarna.

Orsaker till radande forhdllanden

Statsmakterna har inte styrt den utveckling som lett fram till dagens
genomdatoriserade samhille. Nagon 6vergripande bedémning har inte
gjorts av de risker som den sammantagna datoriseringen av olika sam-
hdllsomraden leder till.

Nagra riktlinjer har heller inte meddelats, formodligen bercende pa
bristande medvetenhet och férutseende vad giller sarbarhetsproblem
forknippade med ADB-utvecklingen. De personella resurserna har dess-
utom ofta varit alltfér knappa for att mojliggora alla de bedémningar
SARK nu finner pakallade. Trots att den fortsatta ADB-tekniska utveck-
lingen numera medger helt andra 18sningar kommer det att ta mycket
ldng tid att fordndra strukturen pa dagens ADB-anvindning.

Atgdrder for att motverka sérbarheten

Enligt SARKs uppfattning kan sarbarheten begrinsas i redan existeran-
de system. Nya system bor genom en sarbarhetsbedémning kunna byg-
gas upp annorlunda &n hittills skett. Detta mél kan delvis nis genom
information och radgivning. Enligt SARKs mening ir emellertid infor-
mation och rddgivning inte tillrdckligt verksamma medel betriffande
sadan datoranvéndning som ar sarskilt betydelsefull fran sarbarhetssyn-
punkt. Fér sddan anvindning féreslair SARK lingre gaende dtgdrder
bl a krav pa tillstdnd. De tvingande atgirder SARK f6reslar forutsitter
en lagreglering och det kan finnas skil att samla de mera centrala
reglerna i en sirskild lag. SARK presenterar ett utkast till en sidan lag
med arbetsnamnet sarbarhetslag (SARL). Diremot har SARK inte lagt
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fram forslag till foljdforfattningar. SARK har heller inte utarbetat detalj-
motiv for de enskilda bestimmelserna i SARL. Sadana forfattningar och
detaljmotiv bor enligt SARKs mening utarbetas forst nar statsmakterna
tagit principiell stdllning till SARKs forslag.

Ansvarig datoranvdndare

Ansvaret for sarbarhetsfragorna bor enligt SARKs mening primirt ligga
pa den som anvinder datorer som hjdlpmedel i den egna verksamheten.
Om han anlitar dataservicebyrd dr méjligheterna att paverka sarbarhe-
ten i vissa avseenden beskurna. Ansvaret i dessa delar bor da i stéllet
4vila servicebyran. Pa den ansvarige ankommer det att gora tillstinds-
ansdkan m m och han blir 4ven adressat for eventuella foreskrifter.

Tillstdandsforfarande
Tillstdindsprovningens innehall.

SARK har pekat pa en méngd olika sarbarhetsfaktorer. Samtliga fakto-
rer far tas som utgangspunkt ndr ett system eller anvindningsomrade
granskas. De olika faktorerna kan emellertid sl olika hart beroende pé
verksamheten. Atgirder som minskar sarbarheten i nagot avseende kan
oka den i ett annat. En sarbarhetsprovning maste dérfor goras fran fall
till fall och sarbarheten maste dessutom vdgas mot andra faktorer som
ekonomi, rationalitet etc.

En tillstdindsprovning skall enligt SARK omfatta registerinnehall,
systemstruktur, ADB-sékerhet, personalberoende, maskinella och ma-
nuella reservrutiner, katastrofplanering, dokumentation, integration
och beroende av andra databehandlingsystem, geografisk lokalisering
samt limpligheten av utlandsbearbetningar. I frdga om dessa punkter
skall dven erforderliga foreskrifter fér att minska sarbarheten ges. Det
kan da gilla vilket innehall som fér finnas i registren, vilka sikerhetsat-
girder som krivs, personalplanering, i vad mén utlandsbearbetningar
far ske och vilka sirskilda atgarder som i sa fall maste vidtas, vilka krav
som bér stillas pA dokumentation, katastrofplaner etc. I syfte att mot-
verka koncentration bor mojligheterna att utnyttja distribuerad databe-
handling sdrskilt undersokas.

Endast i rena undantagsfall kan det bli aktuellt att végra tillstdnd till
datordrift.

Nir ett register inte lingre skall foras skall detta anmilas till den
ansvariga myndigheten som skall foreskriva hur det skall forfaras med
registren.

Tillstandsmyndigheten skall ha m&jlighet att ge foreskrifter for sédan
anvindning av dator som beslutats av statsmakterna om inte statsmak-
terna har gett foreskrifter i samma hénseende.

SARK har ansett att tillstindsplikten i princip skall gélla samtliga
datoranvindningsomraden. Den skall allts omfatta olika administrati-
va tillampningar med s&vil personinformation som annan information
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samt tillimpningar som géller trafikstyrning, processtyrning etc. Till-
stdndsplikten gir dock enligt forslaget olika langt inom den offentliga
och den privata sektorn.

Tillstdndsforfarandets omfattning inom den offentliga sektorn

SARKSs forslag innebir att datoranvidndning inom hela den offentliga
sektorn med undantag av férsvarsmakten skall underkastas en tillstands-
provning. Anvdndning som uppenbarligen inte kommer att medféra
risker frén sarbarhetssynpunkt skall dock undantas genom en generell
dispensregel. Vad som avses bli undantaget far bestimmas nirmare av
regeringen eller av myndighet som regeringen bestimmer enligt vissa
allménna riktlinjer.

Tillstdndsplikten giller inte sddan datoranvidndning som beslutats av
regering och riksdag. Fore sidant beslut skall dock tillstdnds-
myndigheten horas.

Ett skl for ett omfattande tillstindsférfarande inom den offentliga
sektorn &r att det inom denna finns ménga f6r samhillet viktiga system.
De ér viktiga bl a darfor att datorerna anvinds for att administrera
omrédden dér betydelsefulla dtaganden finns frdn samhillets sida. Dessa
omréden kan vara mycket kdnsliga for stérningar. Ett annat skal ar att
i dessa system finns ofta bred, djup och kiénslig information. Ytterligare
ett skdl dr att manga av de offentliga systemen &r integrerade med
varandra och dven med system pd den privata sektorn som dirigenom
manga ganger dr beroende och styrda av den offentliga ADB-verksam-
heten.

Inom férsvarsmakten ingér bedomning av sdrbarhetsfragor som ett
naturligt led i verksamheten for vilken det dven finns ett dvergripande
ansvar hos dverbefilhavaren. SARK har darfér funnit det naturligt att
lata forsvarsmakten falla utanfor lagens tillimpningsomrade.

P4 den statliga sidan haller 6kade m&jligheter att styra ADB-anvind-
ningen pa att inforas bl a genom den tidigare nimnda handldggnings-
ordningen och genom att olika granskningsfunktioner inrittas. Enligt
SARKs mening finns dock behovet en av myndighet som beddomer
sarbarhetsfragor kvar dven vid en mer formaliserad handliggning av
ADB-édrenden inom statsférvaltningen.

Tillstdndsforfarandets omfattning inom den privata sektorn

For den privata sektorn foreslar SARK ett tillstdndsférfarande betrif-
fande ADB-baserade befolkningsregister och register Gver persongrup-
per som kan vara av intresse for underrittelsetjinst hos frimmande
makt.

De niémnda registren medfér sddana risker frdn sarbarhetssynpunkt
att tillstdndsforfarande 4r nédvéndigt. Betrdffande fragan om tillstand
for 6vrig ADB-anvindning har SARK beaktat féljande. Problem med
datordriften drabbar ofta i férsta hand det enskilda foretaget och inte
sambhillet i stort. Vidare har man pa den privata sidan ofta en helt annan
ekonomisk press p4 sig vilket ibland medfor storre intresse for sikerhets-
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och sarbarhetsfragor dn pd den offentliga sektorn. SARK anser édven att
det i de flesta fall &r mojligt att pa frivillighetens vég, bl a genom rad och
anvisningar, na rimliga Idsningar pé olika sarbarhetsproblem inom den-
na sektor.

Tillsyn

Enligt forslaget skall det tillstdndspliktiga omradet dven std under till-
syn. I samband med tillsynen kan dndrade foreskrifter ges och i undan-
tagsfall kan meddelat tillstind aterkallas.

Anmdilningsforfarande

For att underlitta radgivningsverksamheten inom de viktigare delarna
av den privata sektorn foreslir SARK ett anmilningsforfarande. Detta
innebir en anmélningsplikt for datoranvindande foretag och organisa-
tioner som anses som sirskilt viktiga frdn sarbarhetssynpunkt. SARK
har angett delar inom den privata sektorn som ar sarskilt betydelsefulla.
Hit hor bl a bank- och forsiakringsvisende, viss tillverkningsindustri,
kommunikations- och transportvisende samt varuhandeln. For att fa
fram foretag av intresse foreslar SARK att OEFs forteckning dver s k
K-féretag skall anvindas. I denna forteckning finns de foretag som OEF
finner vara av sirskild betydelse nér det giller att tillgodose landets
behov av fornddenheter och tjanster under krig. Dessa foretag torde i
stort motsvara dem som ir betydelsefulla i forevarande sammanhang.
Det bér ankomma pa regeringen att nirmare ange vilka K-féretag som
skall omfattas av ett anméalningsforfarande.

Anmailan bor innehdlla uppgifter om maskinell utrustning, dess
lokalisering och anvindningsomrédde, systemstruktur, ADB-sdkerhet,
katastrofberedskap och typ av registerinnhedll. Anmilan skall alltid
innehalla uppgift om vilka utlandsbearbetningar som férekommer.

En sddan anmilningsplikt underléttar en aktiv rddgivnings- och upp-
lysningsverksamhet och ger dessutom nodvéndigt underlag for den fort-
satta diskussionen av fragor som ror sarbarhetssituationen i landet och
hur denna skall bemastras.

Rddgivning och information

SARKs forslag innebdr att endast vissa delar av samhillets dator-
anvindning skall omfattas av en tillstdndsprovning. En utgangspunkt
for SARK har emellertid varit att en aktiv rddgivnings- och informa-
tionsverksamhet skall forekomma inom savil det tillstindspliktiga om-
radet som inom dvriga omraden. SARK anser att denna del av verksam-
heten maste dgnas stor uppmérksamhet. Radgivnings- och informations-
verksamheten kan ske genom uppsokande verksamhet, genom tryckta
anvisningar och normer eller i andra lampliga former.

Tillstandspliktiga anvindare skall dven kunna begira bindande for-
handsbesked av tillstindsmyndigheten.
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Dataservicebyrdverksamhet

Aven dataservicebyraverksamhet skall omfattas av forslaget. Prov-
ningen och foreskrifterna skall dock begrinsas till de punkter for vilka
ansvaret, helt eller delvis, naturligt ligger pa servicebyran. Framst gdller
detta ADB-sidkerhet, personalberoende, dokumentation, reservrutiner,
katastrofplaner och utlandsbearbetningar. Servicebyraverksamhet inom
den offentliga sektorn ir enligt forslaget tillstandspliktig oavsett om
verksamheten drivs av en myndighet eller av ett bolag som ags av stat
eller kommun.

Overgdngsbestimmelser

SARKs forslag géller i forsta hand nya tillimpningar och sddana som
undergar visentliga forandringar. Fér datoranvindning som paborjats
fore ikrafttradandet giller lagen nér en 6vergangstid pa fem ar gatt till
dnda om inte visentliga dndringar gjorts dessférinnan, for vilket fall
lagen galler fran tidpunkten for férindringen. Anmilan behéver, for
anvdndning som pabdrjats fore ikrafttridandet endast ske da vésentliga
forandringar gors. Aven fér dldre tillimpningar férutsitts dock radgiv-
ning kunna ske.

Mpyndighet for de foreslagna dtgiirderna

I'kapitel 17 diskuteras vilken myndighet som skall ges huvudansvaret for
sarbarhetsfragorna. Efter att ha inventerat vilka befintliga myndigheter
som ar tinkbara har SARK vigt frimst mellan datainspektionen och
overstyrelsen for ekonomiskt férsvar. SARK har stannat for att foresla
datainspektionen. Datainspektionen skall allts vara tillstdnds-, tillsyns-
och anmilningsmyndighet och fir di dven svara for rddgivning och
information.

Talan mot datainspektionens beslut kan enligt forslaget foras hos
regeringen. JK kan f6ra talan for att tillvarata allmidnna intressen.

Radgivande organ

SARK foreslar att ett radgivande organ vad giller sarbarhetsfragor skall
inrdttas med representanter fran berérda departement, myndigheter och
ndringslivsorganisationer. Det rddgivande organet skall knytas till data-
inspektionen och forutsitts i forsta hand dgna sig 4t principiella 6vergri-
pande fragor av intresse for olika sarbarhetsaspekter.

Overviganden kring andra dtgdrder

I kapitel 18 tar SARK i korthet upp frdgor som rér utlandsberoende och
den svenska datorindustrins konkurrenskraft samt fragor som ror re-
servdelsforsorjning. Vidare diskuteras frigor som ror ansvaret for data-
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kommunikationer, personalsamordning mellan militdra och civila si-
dan, standardisering och utbildning samt skyddet for foretag. Slutligen
tas vissa problem upp, som sammanhanger med anvdndning av annan
teknik dn datorteknik, bl a mikrofilms- och mikroficheteknik.
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I Inledning

1 Utredningens direktiv

I direktiven for SARK anfor chefen for forsvarsdepartementet, statsré-
det Kronmark, foljande.

Utvecklingen p4 datateknikens omrade har varit synnerligen snabb. Niéstan varje
sektor inom sambhillet 4r idag beroende av en fungerande ADB-teknik. Datori-
seringen har medfort att informationsbehandling och informationsflode fatt ett
omfang som tidigare var otdnkbart. Det kan med visst fog hdvdas att vi lever i ett
samhille, dir information har blivit en forutsittning for en effektiv administra-
tion.

Utvecklingen medfér emellertid betydande risker. Det har blivit besvirligare
att skydda informationen mot tillgrepp eller annat missbruk. Det har dessutom
blivit visentligt svarare att upptécka att sdidana handlingar har utforts. Spionage
i olika former har underlittats medan motatgérderna inte har utvecklats i samma
takt. Stora delar av informationen har koncentrerats till ett begrdnsat antal
databanker. Anmirkas kan att denna samlade information ofta kan vara atrvird
dven for andra syften dn de for vilka informationen behorigen lagras och bear-
betas. I vissa fall kan den lagrade informationen synas ointressant och risken for
missbruk kan beddmas som liten. Men mangden lagrade data samt méjligheterna
att med dator bearbeta dem for speciella syften skapar ocksd majligheter till
missbruk.

Informationen som har lagrats i databanker kan ibland vara av s& kédnslig natur
att obehorig inte under nagra villkor bor fa tillgang till den. Bearbetning av
informationen kan leda till avslojanden om levnadsforhallanden m m av sd
kinslig natur att obehdrig numera i vdsentligt storre omfattning 4n tidigare kan
missbruka informationen for sina syften och till men for samhillet. De stora
befolkningsregistren kan ocksa utnyttjas for politiska syften. Grupper inom och
utom landet kan t ex férteckna kategorier av manniskor som har stor betydelse for
landets administration eller forsvar i syfte att sdtta dem ur spel vid kriser eller krig.

Det finns befogad anledning att befara att datorer och datorlagrad information
alltmer kan komma att anvindas for kriminella syften. I utlandet har hdndelser
av saddan art redan intriffat. S& har t ex stulna datamedier utnyttjats for utpress-
ning av dgareforetaget under hot om att dessa medier eljest skulle 6verldmnas till
ett konkurrentforetag.

Inom varje samhillssektor 6kar datasystemens inbordes beroende och de olika
sektorerna blir, vad giller informationsbehandling alltmer integrerade med var-
andra. Utredningen om féretagens uppgiftsplikt har i sitt slutbetinkande (SOU
1976:12) visat att insamlingen av information till den statliga sektorn i mycket stor
omfattning sker inom den privata sektorn. Ofta har informationsutbytet karakta-
ren av massdatadverforing. Samhillets centrala databanker dr idag beroende av
att informationsutbytet mellan databehandlingssystemen och terminaltrafiken
inte sviktar.
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En kritisk faktor som i detta hdnseende fortjanar uppmarksamhet ér reservdels-
forsorjningen i avsparrningsldgen eller vid handelsbojkotter.

ADB-tekniken kan inte isoleras fran annan teknik. Den kompletterar annan
teknik och omvént. Exempelvis har behovet och dirmed beroendet av en funge-
rande telekommunikationsteknik och satellittrafik 6kat. Inom en snar framtid
okar beroendet genom att ett svenskt allmant datanit tas i drift som skall utgora
en del av ett gemensamt nordiskt nat. Detta kan ldngre fram véntas bli samman-
kopplat med andra nationella eller internationella dataniit.

Flertalet datacentraler kan redan idag betraktas som utsatta mal savil vid krig
som vid hot och pétryckningar. De torde dessutom vara viktiga mal fér grupper
inom ett land som 6nskar stora samhillets funktioner. Inte minst servicebyrierna
inom den privata sektorn dr hiarvidlag av betydelse. En enda servicebyrd kan lagra
och bearbeta information fér 10 000-tals féretag, som i sina skilda verksamheter
drihog grad beroende av att driften av deras datorsystem uppritthalls. Till bilden
hor ocksé att uppskattningsvis 80 % av all databehandling torde vara koncentre-
rad till storstadsomradena.

Datainspektionen har visat pd det omfattande flodet av persondata dver grén-
serna. Ddremot saknas kunskap om hur vi dr beroende av datorer i utlandet vad
avser annan informationsbehandling. I den mén olika slag av data flodar 6ver
grianserna okar beroendet av politiskt stabila forhallanden bade i bearbetnings-
landet och i de linder genom vilka informationen transporteras.

Aven beroendet av internationella databanker pa skilda omraden ir otillfreds-
stdllande kartlagt.

Av stortintresse dr i vad man ADB-tekniken kan utnyttjas i krig. Inom forsvars-
makten vidtas sarskilda atgiarder for att sékerstilla dess behov av datorkraft under
beredskap och krig. For 6vriga delar av samhillet utgdr beredskapsplaneringen
fran antagandet att databehandlingen i samhillet i sidana ligen kommer att bli
mycket ringa. I de fall informationsbehandlingen bedéms kunna fortsitta har
ocksé kartlagts vilka datorer som 6verhuvudtaget kan anvindas pa skilda orter.
Situationen har emellertid fordndrats satillvida att en fortsatt databehandling pa
en ort sannolikt redan idag dr pa ett helt annat sitt dn tidigare beroende av andra
databehandlingssystem, vilka kan ligga inom ockuperat omrade. Av betydelse
hirvidlag dr som redan har nimnts att en s4 stor del av datorkraften ir koncen-
trerad till storstadsomradena. Vidare méste beaktas att mojligheterna att tergd
till manuella rutiner fortlopande minskar. Datoriseringen har medfort att manga
samhaillsaktiviteter dr helt beroende av en fungerande ADB-verksamhet. Det
finns pa flera omrdden inte mojlighet att utan stora svarigheter och kostnader
dtergd till manuella system.

Av vad jag nu har sagt har framgatt att ADB-teknikens anvidndning i hog grad
bidrar till att det moderna hdgindustrialiserade samhillet blivit alltmer sarbart.
Det har ocksa framgétt att utvecklingen kan fa betydande sikerhetspolitiska
konsekvenser. Sarbarheten kan vara kritisk inte enbart — eller ens fraimst — i
krigsldgen utan dven i situationer d& hot och patryckningar riktas mot landet. Till
bilden hor ocksa de risker som ér forenade med den i virlden vixande terroris-
men. Datorsystemens sarbarhet kan darfor utnyttjas mot samhillet i alla situatio-
ner fran djupaste fred till krigsldgen av krafter i och utanfér vart land. Dessa
fragor dr darfor av genomgripande betydelse fér samhillet och dirmed ocksa for
totalfGrsvaret.

Ménga utredningar och andra aktiviteter har redan beaktat en del av sakerhets-
problemen. Betydelsefulla insatser har saledes gjorts av dverstyrelsen for ekono-
miskt forsvar, som bl a delvis kartlagt datoranvindningen. Statskontoret har
under flera ar utrett frigor om kapitalskydd, funktionsskydd, dataskydd och
kvalitetsskydd. Sdkerhetsfragorna har ocksd behandlats av dataindustriutred-
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ningen i betinkandet (SOU 1974:10) Data och néringspolitik 74 och datasamord-
ningskommittén, bl a i betinkandet (SOU 1976:58) ADB och samordning. Inom
forsvarsdepartementet har sekretariatet for sidkerhetspolitik och langsiktsplane-
ring inom totalforsvaret kartlagt utvecklingen inom dataomradet och andra om-
rdden av betydelse i detta sammanhang.

Aven inom nirinslivet har frigorna pa olika sitt behandlats av bl a niringsli-
vets organisationer, banker, forsdkringsbolag och datortillverkare.

Det bor i detta sammanhang ndmnas att en provning av datasamordningskom-
mitténs betdnkande (SOU 1976:58) ADB och samordning och remissyttrandena
over detta nyss paborjats inom budgetdepartementet. Denna prévning kan leda
till nya forslag rorande styrning och samordning pa ADB-omradet.

Trots den uppmarksamhet som hittills har dgnats sdkerhetsfragorna i samband
med ADB ir vdra nuvarande kunskaper om sakerhetsproblemen i vid bemérkelse
inte tillfredsstdllande. En tillracklig overblick 6ver dem saknas och en bittre
samordning av sdkerhetsfragornas behandling maste komma till stind. Jag finner
det dérfor angelédget att tillsdtta en kommitté med mer Overgripande utrednings-
uppdrag. Denna bor allsidigt belysa den nya situation som har uppkommit och
hur nédvindiga forbéttringar skulle kunna ske. Arbetet skall dven vara inriktat pa
framtiden och bor belysa hur sarbarhetsfragorna skall beaktas redan vid plane-
ringen av nya datorsystem.

Mot bakgrund av det 6kade beroendet mellan samhillets olika sektorer méste
arbetet inriktas pa bade offentlig och privat verksamhet.

Utredningsarbetet bor inledningsvis koncentreras till en kartldggning och ut-
vardering fran sdkerhetspolitisk synpunkt i vid bemérkelse. Denna utvérdering
bor belysa hur utvecklingen pa dataomradet paverkar samhéllets kédnslighet for
storningar och samhillets formaga att motstd vald, skadegorelse och andra pé-
tryckningar. Av sdrskilt intresse torde vara sddana fragor som ror koncentratio-
nen av datorkraft till storstadsomraden, samhillets centrala databehandlingssy-
stem, deras interna beroende av varandra och beroendet till system pd den privata
sektorn samt det framtida publika datanitet. En utgdngspunkt for analysen kan
vara den rapport om datorerna och samhillets sarbarhet som lagts fram av
forsvarsdepartementets sekretariat for sakerhetspolitik och ldngsiktsplanering
inom totalforsvaret.

Vidare bor 6vervdgas behovet av mojlig dokumentation betrédffande databe-
handlingssystemen och i forekommande fall huruvida det dr nédvandigt och
maojligt att ha tillgdng till och vidmakthédlla manuella rutiner vid eventuella
driftstorningar.

Arbetet bor inte begrinsas till persondatafrigor. Det ar av vikt att kommittén
aven kartldgger flodet av andra data. I detta sammanhang bor dven uppméarksam-
mas i vad mén beroendeférhéallanden av sikerhetspolitisk karaktar kan uppkom-
ma vad giller internationella databanker.

Av vad jag sagt i det foregdende foljer att kommitténs uppdrag endast i mycket
begransad omfattning torde komma att berora integritetsfragor som avses i data-
lagen. I den man séddana fragor likvdl behover tas upp bor utredningen samrada
med datalagstiftningskommittén (Ju 1976:05).

Arbetet skall bedrivas skyndsamt. Om kommittén finner det ldmpligt kan
utredningsresultaten redovisas etappvis.
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2 Avgréansning av utredningsuppdraget

2.1 Begreppet sarbarhet

I SARKs direktiv framhalls att ADB-teknikens anvindning i hog grad
bidrar till att det moderna hogindustrialiserade samhéllet blivit alltmer
sarbart. Vidare konstateras att sairbarheten kan vara kritisk inte enbart —
eller ens framst — i krigsldgen utan dven i situationer da hot och
patryckningar riktas mot landet. Det framhalls dven att datorsystemens
sdrbarhet kan utnyttjas mot samhaéllet av krafter i och utanfor vart land
i alla situationer fran djupaste fred till krigslagen.

Med sarbarhet menar SARK i det foljande savil samhallets kinslighet
for storning pa grund av dess struktur och néringslivets uppbyggnad som
dess atkomlighet frdn en motstdndares sida. Sdrbarheten innebdar med
andra ord bristande formaga hos samhallet att motstd vald, skadegorelse
och andra péatryckningar. For att sdrbarheten inom en samhiéllssektor
skall betecknas som hog madste en storning av sektorns produktion
medfdra allvarliga konsekvenser for samhéllet och storningen skall kun-
na astadkommas med rimliga uppoffringar for angriparen.

2.2 Siakerhetspolitiska aspekter i vidstrackt mening

SARKSs direktiv anger en vid ram vad giller sarbarhetssituationer. Upp-
draget ar ingalunda begrénsat till att motverka risker i samband med
beredskap och krig utan tar dven sikte pd andra hot och pétrycknings-
situationer. Som en sirskild faktor ndimns den 6kade terrorismen i virl-
den. Ménga tecken tyder pd att terrorismen kommer att utvecklas ytter-
ligare under 1980-talet. I detta sammanhang kan ndmnas att det finns
deltagare i den sdkerhetspolitiska debatten som hdvdar att konventio-
nella krig mellan de hogindustrialiserade staterna blivit omoderna bl a
pa grund av forekomsten av kdrnvapen. I stdllet skulle eventuellt s k
surrogatkrig — bl a en slags terrorism — fOras. Surrogatkrig innebér
exempelvis att olika grupper, t ex etniska, religidsa eller nationalistiska
med sméd medel soker uppnd maximal effekt genom att angripa sérskilt
sarbara mal, t ex datorsystem. SARK har salunda sett som sin uppgift att
soka belysa sarbarhetsproblem forknippade med krigs- och beredskaps-
situationer, terrorism samt befarade missbruk for politiska syften. Av
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speciellt intresse i detta sammanhang ar att forsoka klarlagga vilka
tekniska mojligheter som numera kan finnas att stora eller forstora
datorer beldgna pa langt avstdnd i andra ldnder.

Vad giller sarbarhetsfragor inom forsvarsmaktens ADB-verksamhet
har SARKs uppdrag inte ansetts omfatta den del som anvénds for rena
stridsindamal. Ovriga delar av forsvarets ADB-verksamhet har heller
inte ansetts bdra specialstuderas men har i vésentliga avseenden be-
domts jaimforbara med den civila sektorns verksamhet savitt géller sar-
barhetsproblem.

Enligt direktiven skall SARK #dgna uppmirksamhet &t savil den pri-
vata som den offentliga sektorn. I frdga om vilka dataystem inom den
civila samhillssektorn och inom den privata sektorn som &r av intresse
ur sikerhetspolitiska aspekter — liksom fran sarbarhetssynpunkt i ovrigt
— #r négra generella avgransningar inte mojliga. Storre centrala system
4r allmint sett mera i riskzonen for stérningar som paverkar samhillet.
En del sddana system ir 4 andra sidan av sddan art att det fran totalfor-
svarssynpunkt dr av ringa eller obetydligt intresse huruvida de fungerar
eller ej. Om t ex ett reklamregister av ndgon anledning skulle forstoras
lar det knappast fa ndgon betydelse for samhallet i stort. Ett sddant
register kan emellertid, fast av andra skil, t ex om det &r ett befolknings-
register, vara intressant fran totalférsvarssynpunkt.

Av stor betydelse i detta sammanhang ér det alltmer 6kande inbordes
beroendet mellan olika datasystem. Ett system som i sig sjdlvt saknar
betydelse fran totalforsvarssynpunkt kan fa en sddan betydelse genom
att ett annat system ir beroende av att det fungerar. SARK har darfér
inriktat kartliggningsarbetet bl a pa datasystemens alltmer fortgdende
integration och beroende av varandra.

2.3 Olika sarbarhetsfaktorer

2.3.1 Sdarbarhetsfaktorernas art

Enligt SARKs synsitt kan sdrbarhetsfaktorerna grovt uppdelas i tvd
huvudkategorier. Den forsta utgdrs av olika slags angrepp utifrdn, t ex
krigshandlingar, terroristaktioner eller kriminella handlingar av annat
slag. Till denna kategori kan dven hidnforas missbruk for politiska syften
samt yttre katastrofer och olyckshdndelser. Den andra huvudkategorin
omfattar sddana sarbarhetsfaktorer som ligger mer eller mindre inbygg-
da i sjilva datorutnyttjandet. Hit rdknas exempelvis datordriftens kon-
centration, beroendet av kompetent personal och av bistdnd frén utlan-
det, brister i friga om dokumentation eller brister i systemvarans kvali-
tet. Vidare hdnfors till inre sdrbarhet de risker som uppkommer genom
att kansliga uppgifter eller stora dataméngder lagras i dataregister.
SARKs uppdelning av sarbarhetsfaktorerna kan inte strikt uppratt-
hallas och ter sig darfér mojligen diskutabel. Uppenbarligen foreligger
ett samspel mellan de yttre och inre sarbarhetsfaktorerna. Den som
utifran vill genomfora ett angrepp mot datorverksamheten har ofta hjélp
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av verksamhetens inre sarbarhet i nigot avseende. SARK anser det
emellertid vara av virde att dtminstone i kartldggningsarbetet sirskilja
de yttre sérbarhetsfaktorerna frdn de inre. Uppdelningen har viss
betydelse for bedomningen av vilka skyddsatgérder som bor vidtagas.

2.3.2 Sarbarhetsfaktorernas verkningsgrad

Fragan om vilka sarbarhetsfaktorer SARK i sitt arbete skall ga in pa har
ndgot berdrts i anslutning till de ovan redovisade sdkerhetspolitiska
aspekterna. Enligt direktiven skall SARK arbeta utifran ett total-
forsvarsperspektiv. Redan hiri maste anses ligga att de angrepp och
skador SARK bor ta sikte pa dr av relativt omfattande eller ingripande
karaktir for samhallet i stort. Att dra nagra exakta granser dr dock svéart
bl a pd grund av att datorer anvdnds inom sé olika omraden och pé s
manga olika sitt i det svenska samhillet. Vad SARKs arbete ytterst syftar
till 4r att finna I6sningar, som skall minska datasystemens sarbarhet. Vad
man dé kan och vill skydda och skydda sig mot beror dven pa vilken
tinkt krissituation man arbetar med. Sikerhetsplanering infor bered-
skap och krig méaste se annorlunda ut édn den som tar sikte pd en mer
fredlig situation ddr angreppen knappast kan f4 samma bredd och
omfattning. Ett visst basskydd har naturligtvis vdrde i alla situationer.
Planeringen infor krigshandlingar méaste dock rimligen vara koncentre-
rad pa att uppnd ett avancerat skydd for de delar som ér av vital
betydelse for samhillets mojligheter att dverleva. Aven i fredssituationer
maste en viss gradering ske i friga om vad man vill skydda. Man kan
inte, i vart fall inte i ett 6ppet samhélle som vart, skydda sig mot alla
angrepp. Ser man t ex pd terroristverksamhet s& ligger svarigheten att
skydda sig mot sadan till stor del i att angreppen praktiskt taget ar
omdjliga att forutse. Terroristers farlighet ligger ofta i att de kan sla till
var som helst ndr som helst.

D4 det giller den inre sdrbarheten dr verkningsgraden av de olika
faktorerna sannolikt littare att méata. Enligt undersdkningar som gjorts
savil i Sverige som utomlands har hittills fel och underlatenhet utgjort
det storsta hotet mot ADB-sdkerhet, a&tminstone vad géller kostnader for
anvindarna.

Med utgdngspunkt fran direktiven och de nu redovisade synpunkter-
na inriktar sig SARK i kartliggningsarbetet pd en dversikt av olika
sarbarhetsfaktorer. I avsnitt IV gér SARK en bedémning av vilka mot-
atgdrder som kan vara motiverade.

2.3.3 Kriminella handlingar

Den brottslighet som primirt kan anses vara av intresse for SARKs
arbete dr av typ spionage, sabotage, skadegorelse, utpressning i politiskt
syfte samt kriminella handlingar begéngna av terrorister. Sddana an-
grepp riktade mot vitala punkter inom det datoriserade samhéllet kan
medféra betydande stérningar av samhéllets verksamhet och dr darfor
en vasentlig sarbarhetsfaktor.
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Bland den hittills kdnda kriminaliteten i samband med datorer intar
formogenhetsbrott en dominerande stdllning. Fradga uppkommer darfor
huruvida SARK bér dgna uppmirksamhet at formogenhetsbrott besta-
ende i exempelvis obehdriga formogenhetsoverforingar med hjilp av
datorer.

SARK finner inte anledning 4gna nagon speciell uppmirksamhet at
sddana brott av mera ordinért slag. Det kan framhallas att formogenhets-
brottsutredningen (Ju 1976: 04) enligt sina direktiv har att bl a se over
den straffrittsliga regleringen av s k datamissbruk. Formogenhetsbrott
med hjdlp av datorer dr frimst av intresse fran sdrbarhetssynpunkt om
de far sddan omfattning att hela betalningssystemet utsatts for storningar
eller eljest betydande skador for samhéllet uppkommer. Om ett enda
brott — eller ett fatal brott — har sé allvarliga konsekvenser ar detta i
hogsta grad en sarbarhetsfrdga. Vidare kan konstateras att om formo-
genhetsbrott i samband med datorer skulle bli mycket frekventa och
ddrmed svdra att bekdmpa blir dven detta forhallande en sdrbarhetsfak-
tor som SARK har anledning att studera.

De atgidrder som kan vidtas i syfte att forebygga formdgenhetsbrott
med hjdlp av datorer torde vara i viss utstrackning likartade oberoende
av om den befarade brottsligheten dr mer eller mindre kvalificerad. Med
hinsyn hirtill kan de forslag som SARKSs arbete leder fram till i ndgon
man vara dgnade att gagna bekdmpandet dven av sddan brottslighet som
faller utanfor den avgriansning som ovan gjorts.

2.4 Avgransning mot integritetsfragor

Enligt direktiven bor SARKs arbete inte begrinsas till persondatafragor.
Vidare sigs att SARKs uppdrag endast i mycket begrinsad omfattning
torde komma att berdra integritetsfrdgor som avses i datalagen. I den
man sadana fragor likvil behover tas upp bor SARK samriada med
datalagstiftningskommitteen (Ju 1976:05). I direktiven namns vidare att
de stora befolkningsregistren ocksd kan utnyttjas for politiska syften.
Det sdgs att grupper inom och utom landet kan t ex forteckna kategorier
av manniskor som har stor betydelse for landets administration eller
forsvar i syfte att sdtta dem ur spel vid kriser eller krig.

Enligt SARKs synsitt foreligger en klar grians mellan integritetsfragor
och sdrbarhetsfragor. Griansdragningen bestdms av vilket intresse man
vill skydda — den enskildes eller samhdllets. En annan sak dr att de bada
intressena ibland kan sammanfalla. Som exempel hdarpd kan ndmnas
personregister som innehdller mycket kdnslig information rorande lev-
nadsforhallanden. Att sidana register dr integritetskdnsliga ar sjalvklart.
Om informationen kommer i ordtta hdnder kan den missbrukas dven till
men fOr rikets sdkerhet. Information kan t ex anvéndas i utpressnings-
syfte for att nd vissa mal som dr skadliga for samhéllet. Darfor kan
atgédrder till skydd for den personliga integriteten ha betydelse for total-
forsvarets intressen och omvént.
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2.5 Framtidsbedomning

En visentlig uppgift for SARK ir att gora en kartldggning och bedom-
ning av sdrbarhetsproblematiken, inte bara savitt giller nuldget, utan
dven for den niarmaste framtiden. Direktiven anger inte ndgon bestdmd
tidsperiod som SARK bor forsoka dverblicka.

Med hinsyn till den snabba tekniska utvecklingen p4 ADB-omrédet
ar det ytterst vanskligt att gora framtidsbedomningar. Det dr darfor i det
niarmaste omdjligt att ldmna forslag till atgarder som med sidkerhet dr
riktigt avvigda i forhallande till den situation som rdder om ett antal ar.
Erfarenheten frdn exempelvis datalagens omrade visar att en Gversyn av
tillimpade atgirder blir nodvéndig efter relativt kort tid. Det finns all
anledning att férutse att en sddan anpassning till den framtida utveck-
lingen méste ske dven betrdffande de atgérder SARK foreslar.
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3 Utredningsarbetets bedrivande

3.1 Lagesrapporten

Den lidgesrapport SARK presenterade i juni 1978 omfattar en forsta
kartliggning av sdrbarhetsproblematiken och en kort summering av
SARKs slutsatser med forslag till vissa riktlinjer for det fortsatta arbetet.

De tekniskt inriktade kapitlen i ligesrapporten tillkom under medver-
kan av konsulter. Till grund for kapitel II som behandlade datatekniken
och dess anvindning ldg en rapport utarbetad av konsulten Kjell Holm-
strdm. Kapitel 111 som behandlade kommunikationstekniken baserades
pa en rapport av Teleplan AB. Bida rapporterna finns att tillgd inom
SARKs sekretariat. Vidare har SARK bitritts av dverdirektoren Hans
Rillfors vad giller dokumentationsproblemen.

I syfte att kartldgga vissa storre datoranvandares bedémningar i sar-
barhetsfragor genomforde SARK varen 1978 ett antal intervjuer med
foretradare for myndigheter, industriforetag, kommunikationsforetag,
penninginrittningar och férsakringsbolag. Dessa intervjuer gav dven en
dverblick 6ver ADB-verksamheten inom ndmnda organisationer. Vidare
har intervjuer skett med leverantdrer av datorutrustning i syfte att klar-
lagga i forsta hand ADB-verksamhetens utlandsberoende. Vid ett par
tillfillen har datoranvindare foredragit speciella fragor infor SARK.

De myndigheter och féretag som pa nagot av dessa sitt medverkat i
SARKs arbete ir foljande.

ASEA AB, datamaskincentralen fér administrativ databehandling
(DAFA), Folksam, Forsdkrings AB Skandia, Gotaverken/Arendal AB,
Honeywell Bull AB, Honeywell Information Services AB, IBM Svenska
AB, Kema Data AB, Kommun-Data AB, Kooperativa Férbundet (KF),
LM Ericsson Telefon AB, postgirot, riksforsakringsverket (RFV), riks-
polisstyrelsen (RPS), riksskatteverket (RSV), Saab-Scania AB, Saab
Univac AB, SKF AB, Sparbankernas Datacentraler AB (SPADAB),
Storstockholms Lokaltrafik AB (SL), Svenska Elektroniska Data AB
(SEDAB), Svenska Handelsbanken, Volvo AB samt dverstyrelsen for
ekonomiskt forsvar (OEF).

3.2 Remissbehandling av ldgesrapporten

Genom forsvarsdepartementets férsorg har lidgesrapporten remissbe-
handlats. Dirvid har yttrande avgetts av foljande statliga myndigheter
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och kommittér. Arbetsmarknadsstyrelsen (AMS), bankinspektionen, be-
redskapsndmnden for psykologiskt forsvar, centralndmnden for fastig-
hetsdata (CFD), civilférsvarsstyrelsen, datainspektionen (DI), data-
lagstiftningskommittén (DALK), DAFA, decentraliseringsutredningen,
formoégenhetsbrottsutredningen, forsvarets datacentral, forsvarets
forskningsanstalt (FOA), forsvarets materielverk, forsvarets rationalise-
ringsinstitut (FRI), forsdkringsinpektionen, justitiekanslern (JK), ldns-
styrelsen i Stockholms ldn, lansstyrelsen i Géteborgs- och Bohus lén,
ldnsstyrelsen i Gévleborgs ldn, ldnsstyrelsen i Skaraborgs ldn, ldns-
styrelsen i Kristianstads ldn, ldnsstyrelsen i Visterbottens ldn, miljoda-
tandmnden, postverket, RFV, RPS, riksrevisionsverket (RRV), RSV,
skoloverstyrelsen (SO), statens industriverk (SIND), statens jarnvagar
(8J), statens lantmateriverk (LMV), statens vattenfallsverk, statens vig-
verk, statistiska centralbyran (SCB), statskontoret, styrelsen for teknisk
utveckling (STU), televerket, virnpliktsverket (VPV), universitets- och
hogskoledmbetet (UHA), utredningen om ADB inom den allminna
forsdkringen m m (ALLFA), 6verbefilhavaren (OB), OEF.

Vidare har yttrande avgetts av Centralorganisationen SACO/SR,
IBM Svenska AB, Landsorganisationen (LO), Landstingsférbundet, Le-
verantorsforeningen Kontors- och Datautrustning, Riksdataférbundet,
Saab-Univac AB, Standardiseringskommissionen i Sverige (SIS), Svens-
ka Arbetsgivareféreningen (SAF), Svenska Bankféreningen, Svenska
Datafreningen, Svenska Forsdkringsbolags Riksférbund, Svenska
Kommunférbundet, Svenska Sparbanksféreningen, Sveriges Hant-
verks- och Industriorganisation, Sveriges Industriférbund, Sveriges
Koépmannaférbund och Tjanstemadnnens Centralorganisation (TCO).

Med ledning av remissinstansernas pdpekanden har SARK gjort vissa
revideringar och kompletteringar inom ramen for det fortsatta kartligg-
ningsarbetet. Detta redovisas under avsnitt 6 nedan.

3.3 Slutbetinkandets innehéll i relation till
lagesrapporten

Av praktiska skél aterges i detta slutbetdnkande vissa delar av ligesrap-
porten. Sdlunda &r avsnitt II Sarbarhetsfaktorer dtergivet med endast
mindre redaktionella dndringar. Denna teknik medfér att avsnitt II kan
ge intryck av att inte vara helt aktuellt. I de fall det ansetts pakallat har
emellertid kompletterande uppgifter limnats i avsnitt 111 av slutbetin-
kandet.

Genom 4atergivandet av de centrala avsnitten fran ldgesrapporten
uppndr man fordelen att slutbetdnkandet kan ldsas fristdende i forhal-
lande till lagesrapporten.

3.4 Sekretessproblem angdende
utredningsmaterialet

SARKs arbete med insamling av material har i vissa delar berért munt-
liga eller skriftliga uppgifter som hos myndigheter eller foretag bedomts
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vara av hemlig natur. Detta forhdllande har i ndgon man begrinsat
SARKs tillgang till material. Savitt SARK kan bedéma har utrednings-
resultatet emellertid inte naimnvart paverkats hirav.

Ett annat sekretessproblem ar fragan i vilken utstrackning SARK bér
offentliggdra information som kan tdnkas vara tips for en angripare som
vill utnyttja datasystemens sarbarhet. En strdvan hos SARK har varit att
undvika en 6ppen redovisning av detaljinformation betrdffande vilken
den nyss antydda risken skulle kunna foreligga. Vissa fakta av 6mtélig
natur redovisas emellertid. I dessa fall har SARK gjort bedémningen att
uppgifterna ir kinda av en potentiell angripare, t ex frimmande makt,
medan de ddremot kan vara okédnda eller foga uppmérksammade bland
beslutsfattare och i den allmidnna debatten. Vardet av en vidgad offentlig
debatt och en 6kad medvetenhet om sarbarhetsproblemen har darfor
ansetts viga tyngre dn de eventuella risker som ett offentliggérande
medfor.
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II Sarbarhetsfaktorer

4 Angrepp utifrdn

4.1 Kriminella handlingar

4.1.1 Den straffrdttsliga regleringen, kriminella handlingar av
intresse

Datorerna anvands i allt storre utstrackning som hjédlpmedel inom olika
samhillsaktiviteter. Den nya tekniken paverkar manniskornas levnads-
och arbetsforhallanden och den ger dven mdjligheter till brottslig verk-
samhet av delvis ny art. De grovre brott som pa négot sitt har anknytning
till datoranvdndning faller dock som regel in under nagon straffbestam-
melse i brottsbalken. Det kan t ex gilla olika tillgreppsbrott, forsking-
ring, utpressning, skadegorelse, sabotage och spioneri. I 21 § datalagen
(1973:289) har dessutom intagits bestaimmelser om straff for dataintréng.
Dessa bestimmelser skall finga in obehoriga forfaranden med datare-
gister som inte tacks av brottsbalken. Bestimmelserna tar sikte pé alla
slag av upptagningar for ADB oavsett om de innehéller upplysning om
enskild person.

Vad giller terrorism ar detta inte ndgon beteckning pa nagot sjalvstin-
digt brott i straffréttslig mening. Terrorism dr ndrmast en samlingsbe-
teckning for verksamhet dér olika sorters kvalificerade brott anvinds
som medel att nd vissa — ofta politiska — mal. Ett vanligt terroristbrott
under senare ar har blivit flygplanskapning (kapning av luftfartyg) nagot
som bl a medfort skdrpta straffbestimmelser for denna typ av brott savél
i Sverige som utomlands.

Storningar inom ett datasystem kan dstadkommas genom angrepp
mot olika objekt inom systemet. En grovindelning av dess objekt kan
goras enligt foljande.

1. Angrepp mot maskinvaran, genom tex stold, skadegorelse eller
sabotage.

2. Angrepp mot programvara, dokumentation och registerinformation
genom t ex stold, skadegorelse, spioneri, sabotage eller forvanskning
av registerinnehallet.

3. Angrepp mot datakommunikationssystem genom t ex skadegorelse,
sabotage eller spioneri.
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4. Angrepp mot personer som dr av visentlig betydelse for driften av
systemet.

Som angetts i inledningsavsnittet 4r det nddvandigt att bestimma vilka
typer av brottsliga angrepp utredningen skall befatta sig med. Att det
maste vara brott av relativt allvarlig art star klart. Men darutover méste
brottsligheten ha den inriktningen att den allvarligt stor samhillet. I
inledningsavsnittet ifrdgasattes om inte formogenhetsbrott, t ex obeho-
riga formogenhetsoverforingar, med hjalp av datorer borde falla utanfor
utredningens uppdrag. Denna typ av brottslighet kan naturligtvis vara
av allvarlig art. I regel torde den dock inte kunna anses som allvarligt
storande for samhéllsordningen i stort. Tvé skidl kan dock finnas att inte
helt bortse fran denna typ av brottslighet. For det forsta kan metoderna
som anvinds ha ett mer allméangiltigt intresse. For det andra kan, om
denna typ av brott blir vanliga, allvarliga psykologiska effekter uppkom-
ma. Bl a kan misstro uppsté bland allménheten betrdffande mojligheter-
na att uppehalla en rimlig rittsordning i landet. I detta sammanhang bor
man hdlla i minnet att brottslighet av denna typ ofta dr svar att uppticka
och ofta kan réra stora belopp. Formdgenhetsbrottsutredningen (Ju
1976:04) skall enligt sina direktiv dven ta upp frdgan om behovet av
straffrittslig reglering av s k datamissbruk. I direktiven for denna utred-
ning anfor justitieministern bl a féljande.

I allt storre utstrackning kommer maskinella hjdlpmedel sisom datorer m m till
anvindning inom olika verksamhetsomrdden bl a fér kontroll, bokféring och
overforing av medel. Darmed har Gppnats tekniska mojligheter for brottslig
verksamhet av delvis ny art. I méanga fall bér nu gillande straffbestimmelser
kunna tillimpas pa de forfaranden som det hir kan vara frdga om. Odiskutabelt
stir vi emellertid infor en utveckling som kan beh6va métas genom nya eller
dndrade straffbestimmelser. Det bor vara en uppgift for de sakkunniga att nir-
mare uppméirksamma hithorande problem. Jag vill slutligen framhalla att inne-
hallet och omfattningen av en vidgad kriminalisering av datamissbruk pdverkas
av hur kontroll- och sdkerhetsfragorna Ioses.

I den nya bokforingslagen (1976:125) godtas att rikenskapsmaterial
endast finns p4 ADB-medium. For att garantera insyn har dock vissa
undantag harifran gjorts. Vidare har stora krav stéllts pA dokumentation
av ADB-systemen. I prop 1975:104 séiger foredragande statsrdd bl a att
det maste vara ett oeftergivligt krav d& automatisk databehandling an-
vdnds att man utan svarighet i efterhand kan f6lja och kontrollera hur de
enskilda posterna har behandlats och vilka bearbetningar som foretagits
inom datasystemet. Denna princip har dven kommit till uttryck i lagtex-
ten (se 10 § bokforingslagen).

I motion 1974:1 till riksdagen tas bl a frigan om databrott upp. En av
de punkter man pekar pd ir att revisorernas datakunnande ofta inte dr
tillrdckligt. I motionen sdgs vidare bl a féljande

Enligt undersokningar om férmogenhetsbrott i vissa industrilinder har databrott
endast i tio procent av fallen upptédckts tack vare foretagens egen kontroll. De
andra har kommit i dagen pa grund av brottslingens slarv eller en oférutserbar
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slump. Man maste alltsd rakna med att ett mycket stort antal formogenhetsbrott
via data aldrig blir upptickta. I en sddan situation kan inte lagstiftaren ndja sig
med att konstatera att stolder, forskingringar och forfalskningar via data formellt
faller under samma paragrafer i brottsbalken som alla andra sddana brott. Det
maste pa nagot sitt skapas garantier av ny art for att denna typ av brott skall
kunna upptéckas och férhindras.

De brottsliga angrepp som dock 4r av storst intresse dr av typen grov
skadegorelse, sabotage, mordbrand, allmanfarlig 6deldggelse, forfalsk-
ning, spioneri och olovlig underrittelseverksamhet. Av sarskilt intresse
ir sabotage och spioneri. I rekvisiten till dessa brott ingdr just moment
som tar fasta pa rikets sikerhet. Straffbestimmelser for sabotage finns i
bl a 13 kap 4 § brottsbalken. Den lyder:

Om nagon forstor eller skadar egendom, som har avsevird betydelse for rikets
forsvar, folkfrsorjning, rittsskipning eller férvaltning eller for uppratthdllande
av allméin ordning och sikerhet i riket, eller genom annan dtgird, som ej innefat-
tar allenast undanhallande av arbetskraft eller uppmaning dértill, allvarligt stor
eller hindrar anvindningen av sidan egendom démes for sabotage till fangelse i
hogst fyra ar. Detsamma skall gélla, om négon eljest, genom skadegdrelse eller
annan atgird som nyss sagts, allvarligt stor eller hindrar den allmdnna samférd-
seln eller anviandningen av telegraf, telefon, radio eller dylikt allmént hjilpmedel
eller av anlidggning for allmdnhetens forseende med vatten, ljus, virme eller kraft.

Denna lagregel torde ticka en hel del av de angrepp utredningen skall
intressera sig for. Vad géller spioneri och liknande brott kan man befara
att denna typ av brott kan f4 nya dimensioner genom datatekniken.
Denna medfor att allt storre informationsmangder samlas pd samma
stille. Information blir dessutom léttare att bearbeta och att sammanféra
med annan information. I férarbetena till brottsbalken heter det bl a
betriffande spioneri att ett systematiskt insamlande av uppgifter, vilka
var och en for sig dr ofarliga, kan vara menligt for rikets sdkerhet och
darfor falla under paragrafen. Detta skrevs utan tanke pa datateknik och
den mojlighet till sammanstédllningar som denna ger. En form av spio-
neri som formodligen kommer att bli ett allt storre problem i framtiden
ir spioneri rérande politiska och ekonomiska forhallanden t ex s k in-
dustrispionage. Aven hir kan datatekniken komma att underlatta spio-
nens arbete. En av orsakerna till detta 4r det okade nationella och
internationella dataflédet via olika kommunikationssystem. Spioneri av
denna typ har berorts av justitieutskottet vid behandling av propositio-
nen 1975/76:174 med foljdmotioner. Propositionen innehaller forslag
till Andringar i bl a bestimmelserna om spioneri. Utskottet uttalade bl a
foljande.

Under remissbehandlingen har rikspolisstyrelsen pekat pa att det inte finns négra
bestimmelser om spioneri mot politiska och ekonomiska férhallanden av bety-
delse for rikets sikerhet och dirvid hdnvisat bl a till fallet Guillaume i Forbunds-
republiken Tyskland. Styrelsen finner det synnerligen angeldget att spioneribrot-
ten blir foremal for en djupgiende dversyn och modernisering med hansyn till
den dndring av malinriktningen mot sddana intressen som kan skonjas i nuvaran-
de underrittelseverksamhet. Det ar enligt styrelsens uppfattning uppenbart att
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bl a den politiska sektorn i svenskt samhallsliv dr foremal for livlig uppmarksam-
het och dterkommande niarmanden fran frimmande underrittelsetjinsters sida.
— I samtliga de med anledning av propositionen vickta motionerna framstills
6nskemél om en siddan &versyn som rikspolistyrelsen férordat. — I propositionen
uttalar departementschefen i anslutning till sin redovisning av rikspolisstyrelsens
uttalande att gillande spioneribestimmelser enligt hans mening ger skydd for
sddana ekonomiska och politiska forhéllanden vilkas uppenbarande for frim-
mande makt kan medféra men for rikets sikerhet. — Utskottet anser for sin del
i likhet med rikspolisstyrelsen och motionédrerna att det betriffande sidana spio-
nageformer, som har politisk eller ekonomisk (inkl industriell) inriktning men
samtidigt faller utanfor den nuvarande brottsbeskrivningen for spioneribrottet,
erfordras sddana narmare 6vervaganden som aktualiserats i lagstiftningsirendet.

Utskottets hemstillan om ytterligare utredning i bl a denna fraga god-
togs av riksdagen. Utredningen (Ju 1977: 04) om vissa straffbestimmel-
ser till skydd for rikets sakerhet har av regeringen alagts att foreta den
utredning som riksdagen hemstillt om'.

4.1.2 Terrorism

Termen terrorism anvidnds i ndgot olika betydelser. Vad man i forsta
hand ténker pa ar valdshandlingar som begés for att uppna ett bestimt
politiskt syfte. Terroristen kan dd sigas ha ett ideologiskt motiv for sitt
handlande. Ibland anvdnds dven orden terrorism och terrorist i samband
med védldshandlingar dir syftet endast ér att skaffa pengar.

Framstillningen i det féljande kommer i forsta hand att ta sikte pa
terrorism i den forstnimnda betydelsen. Terrorism dr inte nadgon ny
foreteelse. I slutet av 1960-talet och i borjan av 1970-talet tilltog emeller-
tid terrorismen i omfattning och fick en 6kad geografisk spridning. Aven
Sverige berérdes. Man talade om en internationell terrorism. Genom
beslut den 22 september 1972 tillsatte regeringen en kommission med
uppgift att dverviga vilka atgarder som borde vidtas for att forebygga
politiska vdldsddd med internationell bakgrund. Kommissionens arbete
lag till grund fér en proposition (1973:37) med bl a forslag till lag om
sirskilda atgérder till forebyggande av vdldsdadd med internationell bak-
grund. Lagen antogs av riksdagen och trddde i kraft under 1973. Den &r
nu inarbetad i utlinningslagen (1954:193). Bestimmelserna innebir bl a
att utlinning som kommer till Sverige skall avvisas om det finns grundad
anledning anta att han tillhor eller verkar fér organisation som kan
tinkas anvédnda vald, hot eller tvang f6r politiska syften och det dessut-
om kan antas foreligga fara att utlinningen begédr sddana girningar har
i landet.

For att urskilja terrorism med mera politisk inriktning har termen
surrogatkrig myntats i amerikansk debatt. Termen har da syftat till att
beskriva méjliga situationer i vilka utlindsk makt skulle anvinda sig av
inhemska s k terroristgrupper for att uppna politiska mal i ett annat land,
sdledes utan att tillgripa krig. I debattskriften Krig och surrogatkrig
sammanfattas den amerikanska diskussionen. Termen surrogatkrigfo-
ring kan dven anvindas som term for sddan krigféring som smirre
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grupper for mot stater eller regeringar for att uppnd politiska mal i det
egna landet eller i ett annat land. Med surrogatkrig avses alltsa en sorts
krigforing pd lagre niva. Enligt debattskriften riktar sig olika atgirder
inte bara, eller ens alltid frimst mot regeringen eller oppositionen i det
land vari de foretas. De kan ocksé rikta sig mot andra lander eftersom
aktionerna ofta sker i tredje land. Avsikten ar ofta att skapa en nationell
eller internationell opinion. De som kan tdnkas d4gna sig t terrorism eller
surrogatkrigforing kan vara etniska, religiosa eller nationalistiska grup-
per samt politiska ytterlighetsgrupper av olika slag.

De grupper som dgnar sig at denna typ av verksamhet forsoker ofta
triffa sdrbara punkter for att med minimal insats uppna maximal effekt.

De effekter man vill nd kan bl a vara att

— f& publicitet for sin sak

— misskreditera och demoralisera myndigheterna

— provocera myndigheterna till 6verdrivna motéatgarder

— demoralisera befolkningen och minska dess tilltro till myndigheter-
na

— ingjuta fruktan for gruppens verksamhet.

Nir man diskuterar terrorism och brottsliga garningar bér man alltid ha
i minnet att angreppsobjekten ofta vdxlar. Detta hanger bl a ihop med att
om atgarder vidtas inom ett omrade som forsvarar brottsliga angrepp sé
sOker sig angriparna andra angreppsobjekt. Ett av de vanligaste terro-
ristbrotten under senare ar har varit flygplanskapning. Blir flygplans-
kapningar svarare att genomfora i framtiden kanske storre datacentraler
ocksé kommer att hora till de angreppsmal olika terroristorganisationer
viljer 4&ven om man dérigenom inte spelar med ménniskoliv. I vart fall
ndgra av de ovan namnda effekterna kan uppnds genom angrepp mot
storre datacentraler eller storre datasystem. Man kan t ex fa publicitet
for sin sak. Det kan dven vara ett sitt att provocera myndigheterna till
overdrivna motatgédrder osv.

Viss brottslighet, bl a terrorism har 4ven bendgenhet att smitta. Det har
bl a framhallits det farliga i att terrorister lyckats viacka sympatier dven
bland i och for sig hyggliga laglydiga studenter sédrskilt i Tyskland men
aven i Frankrike, Italien och annorstddes. Sympatierna skulle vickts av
att terroristerna for en del unga personer framstar som hjaltar, darfor att
de dr beredda att offra sina liv.

Av sérskilt intresse dr vissa hdndelser som utspelats i Italien. Dar har
en terroristgrupp vid minst 10 tillfdllen angripit olika statliga och privata
datacentraler. Det forsta angreppet gjordes den 26 maj 1976 da gruppen
trangde in hos en lokal skattemyndighet och kastade molotovcocktails
varvid atta terminaler forstordes. Gruppen kallar sig for det kommunis-
tiska stridande forbandet och har som motiv for sina angrepp angivit att
datorer dr instrument i det kapitalistiska systemet och darfor méste
forstoras. Flera angrepp mot datorer har dérefter skett i Italien. Har
finns alltsd exempel pd att terrorister har borjat intressera sig for datorer
och dataanlidggningar som angreppsmal. Liknande héndelser var vanli-
ga i USA i borjan av 70-talet da ett flertal datorer var utsatta for bom-
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battentat och andra angrepp. Motivet var ofta protest mot Vietnamkri-
get.

Det kan ndmnas att i Italien har under 1978 sdrskilda straffbestim-
melser inforts som reglerar angrepp mot datacentraler.

4.1.3 Intrdiffade databrott

Uttrycket databrott har i dagligt tal blivit ett samlingsbegrepp for olika
kriminella handlingar. Ibland ar det frdga om stold eller ndgot annat
formogenhetsbrott dar forovaren dragit nytta av ADB-tekniken. I andra
fall kan det gélla dataintrang osv.

Att databrott idag dr en verklighet visas av handelser bade i Sverige
och utomlands. I rapporten Computer Abuse, gjord av Standford Re-
search Institute (SRI), USA, i november 1973 diskuteras problemet
databrottslighet. En katalog av intrédffade fall finns dven med i rappor-
ten. Ett av de mest kidnda fallen ror forsakringsbolaget Equity Funding
Corporation of America. 1973 avslojades ett begrigeri till ett belopp av
2 miljarder dollar dér foretagets dator hade anvénts som ett verktyg.
Bedrigeriet skedde med inblandning av foretagets ledning samt vissa
anstéllda. Fiktiva forsdkringstagare skapades i datorn och falska forsik-
ringsbrev sédldes vidare till andra forsdkringsbolag. Vad foretaget delvis
sysslade med var rena luftaffirer. De falska forsidkringsbreven fick en
specialkod i datorn som gjorde att revisorerna aldrig fick en verklig
mojlighet att granska foretagets hela bokféring.

Tva fall kan hdmtas ifran en artikel i tidskriften The New Yorker 22
augusti 1977. En tysk dataoperatdr lyckades komma &ver en mingd
magnetband hos ett storre foretag. Banden inneholl for foretaget mycket
viktig information. Kopior fanns inte. Operatéren begiarde 200 000 dol-
lar for att dterlimna banden. Han fick vad han begirde.

Ett oljeforetag var intresserat av att kopa ritten att borra olja i Alaska.
Geologer undersokte faltet for att man skulle fa ett begrepp om hur
mycket man hogst kunde bjuda for réttigheterna. Geologisk information
sandes frdn en terminal i Alaska till en dator vid huvudkontoret. Bear-
betad information sdndes sedan tillbaka till terminalen bl a med ekono-
miska berdkningar. Framste konkurrenten bjéd lite mer och fick kdépa
rdtten att borra olja. Vid undersdkningar visade det sig att datakommu-
nikationslinjen blivit avlyssnad och att konkurrenten anvéint informatio-
nen.

Exempel pad misstdnkt valfusk med hjdlp av datorer anges i SRI-
rapporten. Enligt Computer World | mars 1976 blev ett valresultat i
Michigan fel pd grund av omkastning av halkort.

Enligt en artikel i den franska tidskriften Science et Connaissance,
februari 1978, forsvann plotsligt en anstédlld pd en visttysk servicebyra
till Osttyskland. Med sig hade han viktig ekonomisk information om
8 000 foretag i Vasttyskland.

I SRIs rapport finns uppraknade flera fall dir missndjda anstillda
eller sdidana som blivit avskedade har forstort registerinformation.

Enligt en artikel i Computer Weekly, 9 februari 1978, har tvé personer
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domits till sex respektive fem ars fiangelse for utpressning. De tvd hade
stulit 540 magnetband och 48 skivpackar frin ett av Storbritanniens
storsta kemiska foretag, Imperial Chemical Industries (ICI). Man lade
beslag pa sdvil original som kopior. 275 000 pund var den 16sensumma
man begirde av foretaget. ICI rdknade med sex mandr for att rekon-
struera systemet om inte registren aterstéllts pd datamedium.

I Sverige har RPS under sommaren 1977 gjort en enkat hos de lokala
polismyndigheterna for att forsoka fa en bild av databrott i Sverige. 30
olika fall har inrapporterats varav 29 lag i tiden efter ar 1970. Det var
mest fraga om formogenhetsbrott. Bland de redovisade brotten ater-
fanns emellertid &ven bombhot mot dataféretag. Vidare rapporterades
ett fall av sabotage forovat genom att garningsmannen brutit elstrom-
men till en datacentral. Ett fall gdllde uppdatering av bilregistret med
falska uppgifter. Det kan ndmnas att flera fall forekommit som giller
forsdljning av foretags kundregister till konkurrentféretag.

4.1.4 Sammanfattning

Som framgétt forekommer idag brottslighet av olika slag dir datorer och
datasystem mer eller mindre 4r mal eller medel for brottsligheten. Manga
av dessa brott dr oerhort svara att upptacka. De brott som uppdagats i
Sverige och utomlands utgor sékerligen endast en brikdel av dem som
begdtts. Mdnga av de brott som uppdagas nar heller inte offentlighetens
ljus darfor att den som drabbas av brottet later bli att géra anmalan. Ett
av skilen hdrfor kan just vara att vilja undvika en publicitet som ménga
ginger kan gora skadan mycket viarre. Den 6kade datoriseringen kom-
mer dven att medfora dkad databrottslighet. Den 6kade anvidndningen
av ADB vid betalningstransaktioner av olika slag kan ge upphov till
formogenhetsbrott av helt nya dimensioner bade vad giller antal och
belopp.

Stora datamédngder, mojligheten att bearbeta dessa data, datakommu-
nikation etc kommer att ge 6kade risker for olika former av spioneri.

Datorer och datasystem har utomlands redan utgjort mal for terrorist-
verksamhet. Den utveckling som beskrivits beldgger att dven i vart land
kan datasystemens sarbarhet komma att utnyttjas av krafter inom och
utom landet vilka av olika skél har intresse att &samka samhillet skada.
Risken harfor understryks av det faktum att terroristverksamhet av olika
slag under senare ar forekommit i vért land.

4.2 Missbruk for politiska syften

Enligt vad som anges i utredningens direktiv kan samhillets sarbarhet
bli kritisk inte enbart — eller ens framst — i krigsldgen utan dven i
situationer da hot och péatryckningar riktas mot landet. Missbruk for
politiska syften i form av patryckningar och hot kan forekomma pa ett
flertal olika nivder och ta sig en médngd olika uttryck.
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4.2.1 Patryckningar och hot m m fran andra ldnder. Forberedelse
for krig

Ett av de grundlaggande elementen i den svenska sdkerhetspolitiken ar
enligt proposition 1968:110 att vi dr beslutna att végra ge efter for
patryckningar och hot fran frimmande makt.

Ett tekniskt vélutvecklat samhalle ar i sig allmdnt mycket sarbart.
Dartill kommer att de vasterldndska industristaterna har blivit alltmer
beroende av internationell ekonomi och handel samt dvrigt internatio-
nellt utbyte. I det ovriga utbytet ingar dven dataflédet dver granserna.

Det okade internationella beroendet kan medféra positiva effekter
fran siakerhetspolitisk synpunkt genom att bidra till avspdnning lander-
na emellan. A andra sidan blir de olika linderna kansliga for storningar
i det internationella ekonomiska systemet, ndgot som kan medfora sa-
kerhetspolitiska risker. Hot om ekonomiska sanktioner — och ytterst
forverkligande av detta hot kan framdeles bli ett vanligare patrycknings-
medel for att nd olika politiska mal. Framf6rallt giller detta om den teori
som forts fram pé olika héll ar riktig att konventionella krig mellan
hogindustrialiserade stater ter sig som négot osannolikt.

Vért land ar i hog grad beroende av import inom datorsektorn bade
vad géller material och tjdnster. P4 grund hédrav kan denna sektor bli ett
attraktivt objekt for angrepp, lat vara ett av flera, vid olika former av
ekonomisk krigforing. Man far formodligen rdkna med att flera kdnsliga
sektorer samtidigt kommer att beroras av dylika sanktioner.

Svenska erfarenheter frdn andra virldskriget (tex transsiterings-
Overenskommelsen samt avbrytandet av handeln med Tyskland pa
grund av bl a hot om instélld leverans av naturgummi frdn annat land)
samt Ost-védst kriserna 1948 — 49, Kubakrisen och oljekrisen vintern
1973/74 ar nagra exempel pa hur svart det kan vara att std emot patryck-
ningar och hot.

Svérigheter att motsta patryckningar och risk for storningar i datadrif-
ten kan uppkomma i krisldgen genom reservdelsbrist. Det hoggradiga
beroendet av utldnaska tillverkare av datorer och datorkomponenter gor
att redan en begransad blockad mot import av reservdelar mycket snabbt
kan f4 betydande effekter. Det dr ocksa av betydelse sérskilt i ett krislage
att i vissa tillverkarlander betraktas dessa produkter som strategiska
varor.

Beroendet av fungerande datadverforing dr stort nér det géller trans-
mission mellan anldggningar inom landet. Vid storningar av sddan verk-
samhet stir dock en hel del medel till forfogande for att undanrdja dem.
En omfattande bearbetning av data utomlands skapar ett 6kat beroende.
Behovet av fungerande ledningar och datorer i annans vard ar patagligt.
Hartill kommer att strejker i andra ldnder kan fororsaka allvarliga
storningar for oss. Dessutom uppkommer beroende av den politiska
situationen i andra lander. Ledningar fran Sverige till datacentraler i
mellan- och sydeuropa passerar genom flera ldnder med politiska och
religivsa motsittningar mellan olika grupper. Overforing av data till
andra kontinenter sker bl a via satelliter, som tveklost dr att betrakta som
strategiska mal for stormakterna.
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Databehandling utomlands 6kar forutsdttningar for illasinnade grup-
per eller ldnder att utova patryckning genom hot om avstdngning av
ledningar eller tillskapande av andra hinder for svenska kunder att
utnyttja utldndsk dator.

Beroendet av utlandsk personal for felsokning och reparation dr ocksé
stort. Aven om reservdelstillgdngen skulle vara tillfredsstdllande kan hot
om att inte tillata specialister att lamna service at svenska anldggningar
anviandas som patryckningsmedel. Aktiva atgiarder av detta slag kan
naturligtvis ocksé inga som forberedelse for ett angrepp men skélen kan
ockséd vara att denna personal pad grund av beredskapsldge behovs i
hemlandet.

I framtiden kan dven tdnkas situationer i vilka utlindsk makt anvéin-
der sig av inhemska terroristgrupper i annat land for att dir uppna vissa
politiska mal. Stod till sdidana grupper maste dé ske, i det fordolda, i vart
fall till en borjan. Som tidigare ndmnts kan datorer och datasystem bli
intressanta angreppsobjekt for olika terroristgrupper. Ar det friga om
vilorganiserade grupper som dessutom har utlindsk makt bakom sig
kan det bli friga om terroristaktioner som bdde dr omfattande och
sofistikerade. Att utnyttja inhemska terrorister pa detta sitt kan vara
tinkt som ett forberedande stadium for krigféring pa hogre nivd. Nidsta
led kan d4 vara gerillakrigforing eventuellt f6ljd av intervention av den
frimmande staten. Terroristerna kan d4 bereda marken genom att utféra
olika dad bl a syftande till att demoralisera befolkningen och minska
tilltron till myndigheterna. Sabotagedad mot bl a datasystem kan for-
svdra det inhemska forsvaret. Hot om sabotage mot bl a dataanldaggning-
ar kan anvéndas i utpressningssyfte.

Genomgdende for saval s k 1ag krisniva, hog krisniva, sikerhetspoli-
tisk kris eller krigssituation dr behovet av fortlopande tillgang till aktuell
information. Informationskanaler, former och organisation for att
snabbt sammanstélla och utvirdera relevant information erfordras. Risk
foreligger att genom sabotage tillgdngen till information begrénsas eller
att informationen forvanskas. Datakvaliteten dr av stor betydelse.

Infor en forestdende vapnad konflikt fAir man dven rdkna med att
aktiviteter som spioneri och liknande brott far 6kad intensitet. Infiltra-
tion bland personer med centrala uppgifter inom viktiga dataystem kan
vara ett sdtt att underlitta sabotage, spioneri och ge méojligheter att skapa
forvirring bland allmédnheten.

Risken for infiltration har hittills i ndgon man motts med personal-
kontroll. Dess effektivitet har alltid varit begransad. Nar det giller den
tidigare namnda utlindska servicepersonalen dr personalkontrollen
omdgjlig att genomfora. Denna internationella kategori kan bl a genom
att den saknar en naturlig samhorighet med landet samt har speciella
férutsdttningar att dstadkomma storningar i ADB-verksamheten vara
den som illasinnade i forsta hand forsoker rekrytera.

Lingre fram kommer att berdras olika befolkningsregister och register
dver nyckelpersoner som kan vara av stort intresse for frimmande makt.
Detta géller naturligtvis framfGrallt infor forestdende konflikter.

I 1974 &rs forsvarsutrednings betdankande (SOU 1976:5) Sékerhetspo-
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litik och totalférsvar, behandlas fragorna om férsvar mot hot och pa-
tryckningar och mot ekonomisk krigforing. I betdnkandet tas dessa
frigor upp fradn allméin sdkerhetspolitisk synpunkt. Det datoriserade
samhiéllet kan inte ses som négon isolerad foreteelse utan méste natur-
ligtvis relateras till 6vriga sektorer och funktioner i samhéllet. Vad som
sigs i betinkandet dr darfor av stort intresse for SARK. Vad giller hot
och pétryckningar sdger forsvarsutredningen bl a foljande.

Supermakterna soker jamsides med avspanningstrdvandena att utnyttja och ska-
pa tillfillen att frimja egna intressen, dven om det skulle ske p4 den andra
supermaktens bekostnad. Men risken for krig supermakterna emellan sétter gran-
ser for hur 1angt de kan gé. Detta innebdr att supermakterna stravar efter att hélla
uppkommande konflikter p4 en 1ag niva. Hot och pétryckningar kan daremot
beddmas bli relativt sett mera vanliga som maktmedel i den internationella
politiken.
Majligheterna att med hot och pétryckningar tvinga svagare stater till eftergif-
ter ugdr fran
— den 6kande virldshandeln och det allt mera internationaliserade niringslivet
som & ena sidan ar fredsbefrimjande men & andra sidan gor de enskilda
landerna kéansliga for storningar i utrikeshandeln,
— de skraimmande effekterna av moderna stridsmedel,
— de stora, komplicerade och for fysisk skadegorelse sdrbara system i samhillet
for férsorjning med t ex el, vdarme, vatten, transporter och livsmedel,
— mdjligheterna att genom propaganda férsvara for manniskor att ritt uppfatta
situationen.

Hot och pétryckningar kan klart utsagda eller underforstidda anvdndas under
forhandlingar for att tvinga den svagare parten till eftergifter. Den grundldggande
idén ar darvid att eftergifterna skall forefalla begrinsade jamfort med vad som
hinder om de inte accepteras. Bendgenheten till eftergifter kan 6kas genom mer
eller mindre allvarligt menade l16ften om forméner. For att hotet skall na effekt
maste det uppfattas som trovérdigt. Det ar emellertid alltid svart for den svagare
parten att bedoma hur ldngt hans motpart dr beredd att ga.

Om négon av supermakerna i en mera spiand och kanske krigshotande situation
i Europa finner behov av att militdrt utnyttja delar av Sverige kan den sdka né
maélet genom forhandlingar. Dessa kan dd kombineras med mer eller mindre
uttalade hot om ekonomiska eller militdra atgdrder om vi inte ger efter. Ddrvid
utnyttjas osikerheten om hotet kommer att ga i verkstillighet och fruktan for
foljderna hidrav. Denna fruktan kan angriparen avsiktligt stegra genom propa-
ganda som minskar befolkningens tilltro till den egna statsledningen och till de
egna forsvarsmojligheterna och gor den bendgen att finna eftergifter formanliga.

Hot mot Sverige av begridnsad omfattning kan avse stopp for leveranser av
ravaror eller industriprodukter, avbrott i produktionssamarbete eller kreditre-
striktioner. Ger vi trots hot inte vika kan hotet i vissa fall tinkas upptrappat till
hot om vapeninsatser mot militdra eller civila mal. Hotet kan ocksé gilla ocku-
pation av ndgon del av vart land.

Har angriparen pabérjat en invasion med utnyttjande av enbart konventionella
stridsmedel mot militira mal kan han tdnkas hota med att 6verga till bekdimpning
av viktiga samhaéllsfunktioner for att dirmed bryta fortsatt forsvar.

Vad giller ekonomisk krigforing heter det bla.

Den svenska ekonomin har kraftigt internationaliserats. En stérre och friare
marknad ger mojligheter att béttre utnyttja den internationella specialiseringens
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och koncentrationens fordelar frdn 16nsamhetssynpunkt. Utrikeshandeln har
under senaste 10-arsperioden okat frdn 20 % till 32 % av bruttonationalprodukten
och beriknas enligt langtidsutredningen 1975 stiga till inemot 40 % &r 1980.
Utrikeshandeln sker nu till 80 % med OECD-ldnderna. Utlandets vdxande bety-
delse for var ekonomi har bland annat visat sig genom savél konsumtionens som
produktionens 6kade importberoende. Vart 6kade beroende av utldndska besluts-
fattare ndr det géller den inhemska produktionen beror dven pa det utlindska
foretagskapitalets 6kade omfattning.

Produktionen kommer genom den 6kade konkurrensen, de friare kapitalrorel-
serna samt stordriftens fordelar att koncentreras till farre enheter. Inhemska
svenska foretag, som tidigare var stora pa den svenska marknaden, kan integreras
i eller slds ut av de internationella storforetagen pa den europeiska marknaden.
Integrationen medfor starkare och storre beslutsenheter (lindergrupper i stdllet
for lander, multinationella foretag) av vilka Sverige kan bli allt mer beroende.

En fortsatt internationalisering av den svenska ekonomin medfor en okad
tillgéng for utlandet p4 ekonomiska maktmedel mot Sverige, sarskilt om inflytan-
det koncentreras till ndgra fa stora lander eller multinationella foretag. Daremot
spelar i allmédnhet inte det 6kade svenska inflytandet inom utlindska ekonomier
— som ocksé dr en foljd av internationaliseringen — nagon stor roll pa grund av
dess relativt sett blygsamma omfattning.

De maktmedel som skulle kunna utnyttjas mot Sverige ar
— vigran att befatta sig med svenska varor,

— avbrott i utvecklings- och produktionssammarbete,

— stopp i leveranser av komponenter och reservdelar till svensk industri,

— nedldggning av utlandsagda foretag i Sverige och tillbakadragande av teknisk
expertis eller

— inskridnkning av leveranserna av viktiga révaror.

Men dven det omvinda, ndmligen att locka med sarskilt formanliga erbjudanden,
skulle kunna utnyttjas.

Dessa maktmedel skulle kunna anvéndas for att forandra maktrelationerna i
Norden, framtvinga en utrikespolitisk omorientering, pdverka svensk inrikespo-
litik eller uppnd militdrt betydelsefulla favorer. De senare skulle kunna avse
transitering av trupp, 6verflygning av svenskt omrade, tillgang till militdra baser
eller medverkan vid sparrning av Oresund.

Forsvarsutredningen bedomer att sddana syften kan aktualiseras endast da
mycket starka internationella motséttningar eller krig rdder. Man kan rdkna med
att det svenska folket da dr berett att acceptera betydande standardsédnkningar
varigenom beroendet av omvirlden minskar. Vissa dtgdrder for att begrinsa
landets sdrbarhet bor vidtas. Flera av dessa har emellertid i forsta hand med
néringslivets struktur i stort att géra. P4 totalforsvaret faller frimst beredskapslag-
ring for konsumtion och produktion under avspdrrning samt forberedelser for
produktionsomstéllningar och konsumtionsregleringar.

4.2.2  Pdtryckningar och hot frdan olika inhemska och utlindska
grupper

Patryckningar och hot for politiska syften kan naturligtvis forekomma
pa ldgre niva dn stater emellan. Inhemska terroristgrupper agerar ofta
for att nd vissa begriansade politiska mal inom det egna landet. Det kan
t ex gilla strdvan efter 0kad sjdlvstdndighet for vissa etniska, religiosa
eller separatistiska grupper. Det dr dven vanligt att terrorister angriper
mal i annat land dn det mot vilket kraven riktar sig.
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Erfarenheterna fran t ex andra virldskriget visar att infiltration kan
forekomma under medverkan av alla kategorier. I dag har befolknings-
strukturen fordndrats sd att manga har annat ursprung an svenskt. Det
finns sjdlvfallet inte anledning att tro annat @n att flertalet kdnner
lojalitet med sitt nya hemland men samtidigt finns erfarenhet av att en
del utsitts for patryckningar utifrdn. I ett krisldge ar det naturligt att
sddan pdverkan i syfte att utnyttja olika personer for olovlig verksamhet
forstarks.

I princip dr det ingen skillnad mellan de dtgarder som kan vidtas av
utldndska intressen och av grupper inom landet. Oavsett vem som vill
skapa kaos i samhillet skulle det kunna tdnkas ske pa f6ljande sitt.
Driften vid datacentraler paverkas sa att penningutbetalningar under en
period stindigt sker med fel belopp. For att skapa ytterligare irritation
bland medborgarna skulle t ex fel pa liknande sétt i en samordnad aktion
kunna utforas i SJs bokningsregister, bankernas och postgirots kontosy-
stem, ransoneringssystem, system for masstest av laboratoriedata och
det centrala skattesystemet.

Andra atgdrder som skulle kunna utnyttjas som hot i syfte att utdva
patryckningar skulle kunna vara att med fordrojd effekt utlésa i forvig
inprogrammerade rutiner som leder till forstoring eller férvanskning av
for samhallet betydelsefull information.

Utvecklingen av databehandlingssystem bygger vidare pé att anvin-
darna handlar pd vissa forutsedda satt. Exempelvis forutsitts att allmén-
heten i hog grad utnyttjar fortryckta, optiskt ldsbara inbetalningskort.
Det finns inga hinder mot att stora grupper av allmidnheten som irriteras
av ndgon atgird i samhillet i en samlad aktion végrar att utnyttja dessa
blanketter och i stillet sinder in for hand angivna delbelopp p4 flera
vanliga blanketter. Redan en sa enkel 4tgérd skulle kunna skapa kaos vid
mdénga myndigheter eller foretag. Hot om sddana atgarder kan sjélvfallet
utnyttjas for patryckningar.

4.3 Krigshandlingar

4.3.1 Olika angreppsfall

Sekretariatet for sikerhetspolitik och langsiktsplanering inom totalfor-

svaret (SSLP) har studerat olika internationella konflikter samt mojligt

hot och angrepp i framtiden. Dessa studier har utgjort ett visentligt

underlag for 1974 4rs forsvarsutredning. De olika angrepps- och krisfal-

len som anvinds i planeringen kan i korthet sorteras enligt féljande.

— angrepp med konventionella stridsmedel mot ett mobiliserat svenskt
forsvar

— Overraskande angrepp med konventionella stridsmedel

— krig i Europa varvid Sverige ir neutralt

— krig dir ABC-stridsmedel utnyttjas

— kriseriomvirlden som leder till brist pa forsérjningsviktiga varor s k
fredskriser.
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Enligt forsvarsutredningen skall, om Sverige utsitts fér angrepp med
konventionella stridsmedel, detta angrepp motas och angriparen i det
lingsta forhindras att fa fast fot pa svensk mark. Angriparen skall
forhindras att snabbt beméktiga sig landet eller del av det. I varje del av
landet skall bjudas segt motstdnd. I sista hand skall motstdnd goras i
form av det fria kriget, vilket enligt forsvarsutredningens mening bor
forberedas redan i fred. Det fria kriget, som avses utkdmpas av reguljira
smirre forband, anvinds av forsvarsutredningen som en svensk motsva-
righet till gerillakrig, partisankrig och motstandsrorelse. I sddan verk-
samhet deltar i regel 4ven andra dn militdr personal. Betrdffande forsvar
mot dverraskande angrepp sdger forsvarsutredningen bl a foljande.

Forsvarsutredningen finner det nddvéandigt att sdrskilt berora frigan om dverras-
kande angrepp mot Sverige. Ddarmed avses ett angrepp som inleds innan vért
forsvar dr firdigmobiliserat. Tillgdngen pa militdra styrkor och transportmedel i
omvirlden innebdr att det rent tekniskt finns forutsattningar for ett angrepp utan
omfattande och for oss i god tid iakttagbara forberedelser. A andra sidan kan
militar kontroll dver Sverige fa virde for nigotdera stormaktsblocket framst i
samband med en akut krissituation eller krig i Europa. Den politiska hidndel-
seutvecklingen kan da ge oss forvarning. — En angripare kan strdva efter att
inleda ett angrepp dverraskande dels for att snabbare na dsyftade mél, dels for att
kunna reducera egna styrkeinsatser och forluster. Ett pa sd vis snabbt genomfort
angrepp kan i vissa fall medféra mindre besvirande politiska konsekvenser for
angriparen dn ett mera omfattande anfall. For att avhalla frdn denna typ av
angrepp bor férsvaret utformas sa att beredskapshéjningar och mobilisering kan
ske sa snabbt att vi hinner utnyttja dven den begrdnsade forvarning som kan
erhallas infor ett Overraskande anfall till att forhindra att detta vinner framgang.
Dirigenom tvingas en presumtiv angripare till mera omfattande, tidskrdvande
och réjande forberedelser vilka i sin tur ger vart forsvar ldngre tid att utveckla full
styrka. — Genom en allsidig underrittelsetjanst och genom smidiga former for
beslut om beredskapsindringar skall mojligheterna till forvarning kunna tillva-
ratas och utnyttjas. — For att minska kénsligheten for dverraskande angrepp dr
det av stor betydelse att ledningssystem, liksom sa ldngt mojligt dvriga samhills-
funktioner, byggs upp decentraliserat. Darigenom minskas risken for att var
motstdndsférméga bryts genom punktvisa angrepp.

Betriffande totalférsvarets utformning med héansyn till ABC-krigféring
uttalar forsvarsutredningen bl a foljande.

— Trots kirnvapens avskrickande effekt kan man, som tidigare framhéllits, inte
bortse fran att konflikter kan utvecklas till krig i Europa. Med hédnsyn till upp-
trappningsrisken dr det rimligt att anta att stormakterna vid en sddan utveckling
atminstone inledningsvis for kriget med konventionella stridsmedel i syfte att
finna en bas for forhandlingar. Motiv for endera parten att i ett sdidant krig insétta
kdrnvapen skulle kunna uppkomma i en situation dar valet star mellan underkas-
telse och en upptrappning av kriget. Genom en begrdnsad insats av kirnvapen —
begrinsad savil i fridga om antal, storlek som mal — kan en part d markera en
stark beslutsamhet till fortsatt motstdnd och uppmana till en 16sning av konflikten
genom férhandlingar. Vid de dvervdganden som foregar beslut om en forsta
insats dominerar alltsd den vidare bedomningen av de politiska konsekvenserna
over militira 16nsamhetskalkyler att sld ut olika mal. Denna uppfattning kan
vintas bli mer forhdrskande ju langre tiden gar utan att karnvapen anvénds. Det
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kan dock inte uteslutas att en sddan upptrappning leder till ett ohdmmat kdrnva-
penkrig. Inte heller kan man helt utesluta mojligheten av att kdrnvapen sitts in
redan frdn borjan med forodande foljder. Om kdrnvapen skulle sittas in i Europa
kan dven Sverige bli utsatt for radioaktiv beldggning. — Vid utformningen av véra
skyddsatgdrder méste flera tankbara fall beaktas. Konsekvenserna i Sverige av
kdarnvapeninsatser i Centraleuropa och i vart ndromrade bor begrdnsas. For att
inte Sverige skall tvingas ge upp redan infér hot om kdrnvapeninsatser mot vart
land bor vara atgarder utformas sd att inte insats av ndgra enstaka laddningar
rycker undan mdojligheterna for fortsatt forsvar. - Skulle Sverige anfallas nér
kdrnvapen redan satts in vid krig i omvédrlden kan vi inte rdkna med négon
sarskild terhallsamhet mot svenskt omrade. I en sddan situation har Sverige sma
mojligheter att bjuda effektivt motstdnd och samtidigt bevara en nationell hand-
lingsfrihet enligt den sidkerhetspolitiska malsattningen. Totalforsvarets anstrang-
ningar i ett sddant ldge maste koncentreras pé att begrdnsa krigets verkningar och
Oka befolkningens och nationens mdjligheter att overleva.

4.3.2 Militdra informationssystem

Forsvarsmaktens datorutnyttjande dr inriktad mot en systemstruktur for
datorbaserade informationssystem for bade i fred och krig. Forsvarets
rationaliseringsinstitut (FRI) har utarbetat ett forslag till langsiktig
inriktning av systemutvecklingen, FRI rapport 8/4-8403. FRI-rapporten
innebdr sammanfattningsvis

- Datorstod skall utvecklas for savil operativ/taktisk ledning som for ledning av
forbandsproduktion. Systemutveckling samt utbyggnad av datakraft (antal och
storlek pa datorer, lokalisering av datorer samt sammankoppling av datorer och
terminaler) skall ske utifrdn de krav som verksamheten i krig stéller.

- Datorstdd skall utvecklas for myndigheter pa central, regional och lokal nivé
och skall till omfattning och utformning anpassas efter olika anvandares behov.

- Atgirder maste vidtas for att halla datorerna i drift i krig. Harvid bor data-
kraften spridas och system som skall verka i krig utvecklas for regional anvind-
ning. Vissa datoranldggningar bor ges sarkilt hog skyddsniva.

- For att kunna utnyttja terminaler och dndrad lagringsteknik sérskilt vid
datorbearbetning av hemliga data maste atgdrder vidtas for skydd mot obehorig
atkomst av dessa vid overforing och lagring.

- I de fall snabb dtkomst och bearbetning av data kravs, utnyttjas speciell teknik
(reelltidsteknik). Vid lagring av data skall register ordnas sa att dels snabb adtkomst
och bearbetning dels successiv bearbetning av stora datamdngder mojliggors
(satsvis bearbetning).

- De totala driftkostnaderna skall begransas genom att satsvis bearbetning i fred
koncentreras till ett fital anlaggningar medan Ovriga anldggningar utformas for
reelltidsdrift med liten bemanning.

- Inriktningen bade vad avser innehall och tidsméssigt genomférande bor ses
enbart som en beskrivning av trender mot onskvdrda mal pa 8 — 10 ars sikt.
Tidpunkter d4 malen kan nés blir enligt institutets mening beroende pa de beslut,
som 4rligen maste fattas mot bakgrund av de ekonomiska forutsittningarna.

Den 7 maj 1975 fattade regeringen beslut om att forslaget tills vidare
skall utgora principiell grund for det fortsatta utvecklingsarbetet.

Med regeringsbeslutet som grund och efter ytterligare utredningar har
dverbefilhavaren (OB) lagt fram en dversiktlig informationssystem- och
datakraftplan. Planen rullas arligen.
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Det kan samtidigt nimnas att inom civilférsvaret planeras ett ADB-

baserat informationssystem for verksamhet i krig.

4.3.3 Civila myndigheters informationsbehandling

Kungl Maj:t har den 27 september 1974 givit foreskrifter for statliga
myndigheters planliggning av informationsbehandling i krig i s&dana
fall da automatisk databehandling anvénds i fred och kan ifrigakomma
i krig. Foreskrifterna, som i forsta hand tar sikte pa civila myndigheter
lyder.

Ik

Myndighet som enligt dirom meddelade foreskrifter skall bedriva verksamhet
i krig skall vid utveckling av system for automatisk databehandling pa ett
tidigt stadium av utvecklingsarbetet beakta de sirskilda problem som kan
uppkomma for myndighetens verksamhet i krig till f6ljd av inférande av
system for automatisk databehandling och som inte betingas av fredstida
hinsyn. Vid utveckling av datasystem, som avses for fredsbruk och som helt
eller delvis skall anvindas ocksa i krig, skall beredskapskraven beaktas s&
langt det praktiskt och ekonomiskt 4r mdjligt.

Vid planlidggning av myndighets verksamhet i krig bor automatisk databe-
handling i krig for administrativa dndamal forutsittas d4ga rum hos myndig-
heten endast for uppritthdllande av krigsviktiga funktioner vilka inte till
rimliga kostnader kan tillgodoses p annat sitt. Myndighet som avser att i krig
utféra sddan databehandling skall uppritta skriftlig plan harfor. Av denna
skall framga for vilka indamal databehandlingen planeras, vilka anldggnings-
tekniska, maskinella och personella resurser som behdvs samt de sdrskilda
kostnader som kan uppsta i fred for att halla erforderlig beredskap. Framstéll-
ning om medel fér sidana sirskilda kostnader skall goras i samband med de
arliga anslagsframstéllningarna.

For annan krigsviktig funktion dir automatisk databehandling forekommer
i fred skall planliggas Overgdng till annan behandling dn automatisk
databehandling. Vid behov far hirvid ambitionsnivan sénkas.

Myndighet som avses i punkten 1 far i sin beredskapsplanldggning inte
forutsitta att annan statlig myndighet eller annat organ skall tillhandahdlla
information pa datamedium eller uppratthélla datordrift i krig om inte Kungl
Maj:t medgivit det.

Myndighet, som i fred anvdnder automatisk databehandling men i krig inte
skall fortsitta dirmed, skall planldgga for nedldggning av denna verksamhet
pé sadant sdtt att den snabbt kan aterupptas efter krigsslut.

Vid lokalisering av datorer som nyanskaffas eller i fred skall omlokaliseras
skall sa vitt mojligt hiansyn tas till beredskapsaspekter. I hithérande fragor har
statskontoret att 1imna rad betriffande tekniska problem och Overstyrelsen
for ekonomiskt forsvar efter samrad med civilférsvarsstyrelsen att lamna rad
betrdffande val av lokalisering.

Overstyrelsen for ekonomiskt férsvar samordnar och meddelar erforderliga
anvisingar for beredskapsplaneringen inom totalférsvaret av sddan
informationsbehandling som krédver datorstéd med undantag for samord-
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ningen av planeringen mellan krigsmaktens myndigheter. I system-och data-
tekniska fragor limnar statskontoret och fSrsvarets rationaliseringsinstitut
myndigheterna erforderliga rad.

Med stod av dessa foreskrifter har OEF i mars 1975 utgivit sirskilda
anvisningar for planldggning av informationsbehandling i krig.

43.4 Kommunala och privata system

OEF gjorde aren 1971 — 72 en utredning om den privata och kommu-
nala sektorns behov av och tillgdng till datorer och datatjdnster under
beredskap och krig. Utredningen kom bl a fram till att det sannolikt
skulle vara mycket svart for ménga datoranvédndare att gd over till
manuella rutiner eller att anvdnda andra datoranldggningar &n de egna.
Utredningen visade dven att datoranldggningarna ar starkt koncentrera-
de till storstadsomradena. 1975 — 76 foretog OEF en ny inventering av
datorbestandet i landet och kunde da konstatera att den fran beredskaps-
synpunkt ogynnsamma fordelningen i landet bestar.

4.3.5 Olika angreppssituationer och deras effekter pa
ADB-system

Vid ett angrepp med konventionella vapen mot Sverige fir man rikna
med att vissa delar av eller hela landet kan komma att besittas av
fientliga styrkor. P4 grund av koncentrationen av datorkraft till stor-
stadsomraden kan ockupation av relativt begransade delar av landet
medfora att atskilliga datasystem sétts ur spel och/eller kommer i fien-
dens hdnder. Koncentrationen medf6r dven 6kad sdrbarhet vid bomb-
angrepp och sabotage. Vid konventionella bombangrepp kan stora an-
laggningar helt slas ut. Ligger flera anldggningar inom en relativt begrin-
sad yta finns stora risker att flera datoranldggningar sitts ur spel samti-
digt.

Inom fOrsvarsstaben, befdstningsinspektionen, har den 1 oktober
1973 upprittats en skrivelse med rekommendationer for skydd av dator-
anldggningar. Rekommendationerna tar sikte pd skydd mot andra
stridsmedel 4n ABC-stridsmedel. I skrivelsen heter det bl a att bekdmp-
ning med bomber, raketer och robotar kan dstadkomma verkan genom

— splitter

— anslag (intrdngning, genomslag och utstotning)
— luftstotvag

— markskakning

— brand

Enligt rapporten antas de vanligaste forekommande bombtyperna vara
av storleksordningen 250 — 500 kg. Ett ndgot s& nir tillfredsstallande
skydd (skyddsklass 1) kan erhallas mot sddana bomber antingen genom
att anldggningen forldggs till bergrum eller att vitala delar inmesluts i
splitterskyddande konstruktioner av minst 40 cm dubbelarmerad be-
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tong. I rapporten uppskattas — for en anlaggning som utan skydd skulle
kosta 1,8 miljoner i byggnads- och installationskostnad — merkostna-
den for skydd enligt skyddsklass 1 med skdrmning och reservkraft-
aggregat uppga till ca 53 % om planeringen sker fran borjan och till ca
133 % om Aatgédrderna vidtas i efterhand.

Riskerna for sabotage dkar betydligt vid krigshot och krig. Sabotage
kan utféras genom Overraskande insatser av enskilda individer eller
begriansade styrkor. Genom infiltration kan sabotage dven utféras in-
ifran. Manipulationer kan goras med systemen sa att felaktig infor-
mation sprids.

Infér en hotande ockupation kan det dven finnas skl att undanskaffa
eller forstora datoranldggningar och olika register. En ockupationsmakt
kan ha intresse av att komma dver och anvinda sjdlva datorutrustning-
en. Minst lika stort intresse torde finnas att komma Over information av
olika slag lagrad pa datamedium.

[ samband med behandlingen av olika befolkningsregister har datain-
spektionen pekat pa de risker som i tider av politiska omvélvningar eller
krig 4r forenade med forekomsten av manga centrala personregister.
Mojligheterna till bevakning, undanforsel och forstéring i tid minskar
enligt datainspektionen ju flera sddan register som finns, och detta i stort
sett oavsett de foreskrifter som datainspektionen och andra myndigheter
kan meddela. I beslut betriffande Reader’s Digest Aktiebolags befolk-
ningsregister uttalar regeringen — sedan bolaget besvérat sig over data-
inspektionens beslut betriffande detta register — bla att vad giller
riskerna vid politiska omvilvningar eller krig ankommer de ddrmed
forenade fragorna om t ex bevakning, undanforsel och forstéring av
personregister i forsta hand pa andra myndigheter &n datainspektionen.

Aven om man numera har forsdkt hindra spridningen av befolknings-
register bl a genom éndring i datalagen torde det anda finnas 4tskilliga
sddana kvar i framtiden. For dvrigt finns naturligtvis intresse hos fram-
mande makt att fa tillgdng till andra register dn befolkningsregister. Det
kan gilla register ver nyckelpersoner av olika slag. Det behover heller
inte vara register med personinformation utan kan gélla register dver
vagar, fastigheter etc.

I lag (1961:655) om undanférsel och forstoring med diverse f6ljdfor-
fattningar regleras fragor av nu diskuterad art. OEF har samordnings-
ansvar for planering av undanforsel och forstoring och har meddelat
sirskilda anvisningar hirfér. Ndgon specialreglering betrdffande dato-
rer och dataregister finns inte i forfattningarna. 1 OEFs anvisningar for
planlidggning av informationsbehandling i krig dr dock intagna
rekommendationer om arkivering pa skyddat sdtt samt i vissa fall om
forstoring.

Vad giller undanférsel av datoranldggningar torde detta ofta vara ett
mindre realistiskt alternativ. Att flytta en storre datoranldggning for att
den skall anvindas pa annat stille dr ndgot som ar dyrbart, tidskrdvande
och dessutom kriver noggranna forberedelser. Diaremot kan det finnas
skil att gora en anldggning obrukbar om det kan antas att fienden kan
utnyttja den for sina syften. En ren forflyttning av en anldggning for att
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undvika att den faller i fiendehand ar ocksé tdnkbar i vart fall vad géller
kringutrustning. Detta kan dven vara ett sitt att skaffa reservdelar till
andra anldggningar som fortfarande dr i drift.

Att undanskaffa sjdlva informationen lagrad pd datamedier torde
mota mindre praktiska svarigheter. I trdngda lagen kan dock forstoring
vara det enda som stér till buds d&ven om det medfor stora svarigheter att
i ett senare ldge rekonstruera registren. Det kan finnas skél att fortlopan-
de se Over planeringen betrdffande vilka register som bor undanforas
eller forstoras vid en krigssituation. Planeringen bor omfatta bade den
offentliga och privata sektorn.

Datasystemens beroende av varandra okar alltmer. Manga system ar
beroende av information frdn andra system. I vissa fall hdmtas infor-
mationen direkt genom terminalforbindelser. Overhuvudtaget gar ut-
vecklingen mot en allt mera 6kad kommunikation mellan olika datasy-
stem exempelvis genom dator-datorforbindelser. Utslagning av ett sy-
stem far aterverkningar pa flera andra. Avbrott i kommunikationssyste-
men far vidstrackta konsekvenser. P4 den statliga sidan utgér man ocksa
i dagifrédn att ADB skall anvédndas i krig endast for krigsviktiga funktio-
ner. Aven inom den privata och kommunala sektorn fir man férmodli-
gen ha en relativt 1d4g ambitionsnivéa vad géller anviandning av datorer
vid konventionella krig. En viktig faktor hir dr personalsidan. En stor
del av den personal som behdvs for datordriften maste anvidndas for
andra dndamal. Att ersdtta inkallad personal kan ofta vara svart eller
omojligt.

Vid ett krig i Europa far man dven rdakna med betydande svarigheter
att uppehdlla ADB-drift pa grund av minskade eller obefintliga mojlig-
heter att importera reservdelar och annan nddvindig materiel. Aven
mojligheterna till service fran utlandet skulle minska eller forsvinna.
Sadana effekter skulle uppstd dven om Sverige inte var inblandat i en
konflikt i Europa.

Vid ett totalt kdrnvapenkrig i vilket dven véart land &dr inblandat ar
frigan huruvida datorerna fungerar eller inte av underordnat intresse.
Vid mera begrdnsade kdrnvapeninsatser kan man som forsvarsutred-
ningen framhéllit rikna med mojligheter till fortsatt forsvar. Man bor da
aven kunna rikna med fortsatt datordrift i begransad omfattning. Vad
gdller anvdndningen av kdrnvapen far man dven beakta den s k EMP
(electromagnetic pulse)-effekten. En arbetsgrupp inom fortifikationsfor-
valtningen med uppgift att ta fram underlag for projektering av fortifi-
katoriskt EMP-skydd séger i en forberedande promemoria bl a foljande
om EMP-effekten.

Om man skall beskriva EMP-verkan kan det vara lampligt att sirskilja tre fall. —
Det forsta dr en yt- eller luftexplosion inom négon kilometer frdn markniva dir
man dr intresserad av verkan inom négon eller nigra kilometers avstind. Denna
verkanstyp ar av speciellt intresse for hdrda méal. — Det andra verkansfallet dr en
yt- eller luftexplosion pa samma hojd som ovan, men ddr man intresserar sig for
verkan pad nagot eller ndgra 10-tal km avstind. Denna verkan dr av intresse
betriffande oskyddade mal samt utbredda el- och telesystem och i synnerhet
sddana system som till en del har ledare vilka genomkorsar EMP-kidllomrade,
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nimligen omradet alldeles intill explosionen. — Det tredje intressanta fallet som
nirmast kan karaktiriseras som ett rent EMP-angreppsfall ar en hoghdjdsexplo-
sion pa en hojd storre &n 30 km, dir man i forsta hand intresserar sig for
EMP-verkan vid markniva. Detta fall berdr bl a el-, tele- och signalsystem emedan
verkan kan bli synnerligen utbredd, upp till ett par tusen kilometer. — Ett fatal
hoghojdsexplosioner kan técka hela Europa med EMP-effekten. Precisionen i
explosionshdjden kan goras mycket hog. — Skadorna pé ett elektriskt system kan
ge sig till kinna som &vergaende eller permanenta avbrott, kortslutningar eller
karakteristikférindringar. Avledare och sikringar i tele- och elkraftsystem kan
utldsas och stdrningar eller blockeringar av énskvirda funktioner kan uppsté.
Minnesenheter i datorer kan under ogynnsamma omsténdigheter raderas.

NATOs 6verbefilhavare Alexander Haig har i ett tal varnat for att ett
eventuellt angrepp fran Sovjetunionen skulle kunna féregds av en osyn-
lig EMP-blixt som skulle sitta bl a datacentraler ur funktion och déri-
genom skapa kaos. Ett sddant angrepp med EMP-vapen skulle formod-
ligen ske genom att vitebomber skulle explodera pa strategiska punkter
flera hundra kilometer upp i vdrldsrymden.

EMP-effekten skulle saledes kunna péverka datorer i vart land dven
om vi inte dr direkt inblandade i ett krig. En del fran beredskapssyn-
punkt sirskilt viktiga anldggningar har férsetts med skydd mot EMP-
effekten genom elektrisk skarmning av lokalerna och genom anbring-
ande av elektriska filter pa ledningarna in i anldggningarna. Ndgra enkla
och billiga metoder att dstadkomma sédant skydd finns inte och det
forefaller sannolikt att det av kostnadsskél inte blir mojliget att inom
dverskadlig tid mer allmént dstadkomma sadant skydd.

En allt storre del av de internationella datoréverforingarna sker idag
med hjilp av satellit. Dessa satellitsystem kan inte forvéntas overleva en
EMP-attack.

4.4 Katastrofer och olyckshdndelser

4.4.1 Definitioner, avgrdnsning m m

Nir man talar om katastrofplanering som ett led i ADB-sdkerhet tar
ordet katastrof ibland mera sikte pd konsekvenserna av uppkomna
skador dn pa sjilva skadeorsaken. Denna kan dven vara en uppsétlig
handling t ex sabotage. I skriften ADB-sikerhet — idag och i morgon,
dokumentation fran en konferens om ADB-sidkerhet 18 — 19 november
1976 i Nyndshamn anvénder en forfattare foljande definition av kata-
strof.

En i detta sammanhang anvindbar definition av katastrof kan vara ndr ett avbrott
i driften av ADB-system far allvarliga konsekvenser fér en organisations formaga
att fullgdra sina uppgifter eller behdlla sin stillning (6verleva) pA marknaden.

Med katastrofer och olyckhdndelser som exempel péd yttre angrepp
menas i det féljande niarmast oavsiktliga yttre hdndelser som kan fd mer
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eller mindre omfattande verkningar. Hit hor t ex naturkatastrofer av
olika slag som ras, jordbdvningar, Oversvamningar, orkaner och blixt-
nedslag. Katastrofer kan dven uppsté genom att farligt gods exploderar,
genom overslag i elkablar eller genom brand etc. Ofta dr det vil nirmast
omfattningen av skadorna som avgdr om man talar om katastrof eller
olyckshindelse. :

Med tanke pa utredningens inriktning ir det i forsta hand katastrofer
av olika slag som &r av intresse. Att dra nigon klar skiljelinje mellan
katastrof och olyckshindelse gar dock inte. Det visentliga ir att det skall
rora sig om yttre handelser som kan medf6ra avsevird skada, sedan
spelar det mindre roll vilken etikett som anvinds. Naturkatastrofer och
liknande olyckor kan bade direkt och indirekt paverka verksamheten vid
ADB-drift. Dels kan sjdlva anlidggningen skadas eller forstoras dels kan
driften storas genom avbrott i el- och vattenférsdrjningen.

4.4.2  Katastrofer eller olyckshindelser som intriffat eller kan
intrdffa

Stora naturkatastrofer har vi varit relativt forskonade fran i vart land.
Sadana intriffar dock ibland. Ett exempel 4r rasen i Tuve i Goteborg den
30 november 1977 nir stora lermassor gled ner i en dalgang. Féljden blev
bl a att flera méanniskor dog och att ca 65 hus forstérdes. Liknande ras
intréffade i Surte ar 1950. Kraftiga ovider har intréffat i vart land. Dessa
har dstadkommit stora skador p4 bla el- och telenitet. Hosten 1969
uppstod svdra stormskador pa bl a el- och telenit framférallt i sédra och
véstra Sverige.

I Swedish Reactor Safety Study, Barsebick Risk Assessment (Ds 1
1978:1) gjord for energikommissionens rikning har forsok gjorts att
kvantifiera riskerna for radioaktiva utsldpp bl a pa grund av yttre hin-
delser som jordbévningar, stormfloder, stormvindar och flygplans-
krascher. Av rapporten framgar att tvé lindriga jordbdvningar intriffat
i Barsebacksomradet pa 74 ar. I rapporten beddms riskerna for flygkra-
scher som jamforelsevis hdg pa grund av nérheten till Kastrup. Ingen av
de ndmnda faktorerna bedéms dock i rapporten som nagra allvarligare
risker men det framhalls att de likvil inte bor ignoreras.

Riskerna for ras, jordbdvningar etc finns allts dven om riskerna ir
betydligt mindre 4n i t ex linder som Mexico, Japan etc. | Japan ar det
vanligt med stor reserv av datorkraft bl a med hinsyn till jordbédvnings-
risken. En stor procent av datoranvindarna har golv som skall 6ka
skyddet vid jordbdvningar.

Oversvamningar i samband med skyfall forekommer relativt sillan i
Sverige. Risker finns f6r éversvimning i samband med snésméltning.
Vanligast dr dock 6versvdmningar pa grund av brister i ledningssystem
och liknande. Ett speciellt fall av 6versvdmningsrisk ligger diri att stdrre
dammar kan rdmna. Vattenfallsverket har for energikommissionens rik-
ning utrett hur stora risker det finns fér denna typ av katastrofer. Enligt
vattenfallsverkets utredning beddms risken som mycket liten att en av de
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fem storsta dammarna i Sverige skulle kunna rdmna utan forvarning.
Risken for katastrof ar storst under byggnadstiden. I maj 1976 rasade en
vattenkraftsdamm under byggnad.

I januari 1973 intrdffade en explosion i ndgra elkablar utanfér Harno-
sand. Explosionen, orsakad av kortslutning, medforde att de flesta hus-
hall i Harnésand blev utan strom. Praktiskt taget hela samhallet drab-
bades av elavbrott i storre eller mindre omfattning. Nér alla abonnenter-
na efter ca tre dagar kopplades in och allt skulle aterga till det normala
intrdffade dverbelastning pa nétet si att Hairndsand pé nytt blev strom-
16st. Under samma dag &terkom emellertid strommen till samtliga abon-
nenter. Driftstorningen i Harnosand foranledde Svenska Elféreningen
och Centrala Driftledningens Beredskapsndmnd att tillsdtta en kommit-
té for att analysera storningen och utarbeta de rekommendationer ana-
lysen kunde leda till. 1974 avgav kommittén rapporten Storstorningar i
distributionsnit i tatorter. Betrdffande mojligheterna att klara krisen i
Hirnosand med hjélp av reservkraftaggregat sags i rapporten foljande.

Aven om vissa, mycket lokala kraftbehov kan tillgodoses pa detta sitt, sa 4r
aggregaten dock till foga hjalp i stort. Mojligheterna att med reservkraftaggregat
fran t ex militdra enheter tillgodose ett stort kraftbortfall ar siledes ytterst begran-
sade. For att tillgodose ett internt kraftbehov dr det darfér angeldget att man
redan vid byggandet av for samhallet viktiga institutioner (t ex sjukhus och
skolor) forser dem med nagon form av reservkraft.

[ detta sammanhang kan namnas att New York vid olika tillfdllen blivit
totalt morklagt. Problem har da uppstatt for olika datoranviandare. Bl a
har flyg- och hotellbokningen fungerat daligt.

Brand dr ndgot som kan medféra omfattande skador och i samband
med brand kan det ibland vara befogat att tala om katastrofer. Vid en
omfattande brand hos IBM (Program Information Department i New
York) iseptember 1972 forstordes stora delar av det egna programbiblio-
teket, kundregister, operativsystem etc med stora forluster som foljd.
Genom att katastrofplaner fanns lyckades dock foretaget relativt snabbt
komma igdng igen.

Asknedslag kan fororsaka brand men kan idven paverka elfor-
sorjningen eller medféra andra skador.

4.4.3 Mojliga effekter av katastrofer eller olyckshandelser som
paverkar AD B-drift

Ras eller liknande katastrofer som dgde rum i Tuve och i Surte intrdffar
relativt sdllan. Att ett sddant ras skulle hdnda p4 en plats dar en stor och
viktig datoranldggning finns ter sig som nédgot relativt osannolikt. Skulle
nagot saddant likval intraffa torde skadorna bli betydande och tidsédan-
de att reparera i den méan det 6verhuvudtaget 4r mojligt. Aven en flyg-
planskrasch pa en datoranldaggning ter sig som nagot relativt osannolikt.
Placering av en datoranldggning néra en storflygplats eller vid omraden
med rasrisk bor dock om mdojligt undvikas.
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Eldsvador och vattenskador hor till ndgra av de vanligaste orsakerna
till storningar i datordrift. Drabbas en storre servicebyré eller ndgon
storre datorcentral av omfattande brand eller vattenskador kan det bli
frdga om driftavbrott som kan orsaka storningar i hela samhillet.

Katastrofer eller olyckshdandelser som medfor avbrott i el- eller vatten-
forsorjningen kan ofta fa mera langtgdende f6ljder 4n om ndgon enstaka
datoranldggning direkt drabbas av en katastrof. Om el- eller vattenfor-
sorjningen avbryts inom t ex hela Storstockholmsomradet drabbas en
stor del av hela landets ADB-drift.

Det kan avslutningsvis ndmnas att lansstyrelserna enligt 24 § brand-
stadgan (1974 :81) svarar for planeringen av riddningstjanst vid nédlagen
som krdver omfattande rdddningsatgirder enligt 12§ brandlagen
(1974:80). Statens brandndmnd har i samrdd med kommunfdrbundet
under 1977 utgivit rdd och anvisningar f6r planeringen av riddd-
ningstjinsten hos ldnsstyrelserna. Planeringen tar dven sikte pd ras,
stormskador, dversvimningar etc.
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5 Inre sarbarhet

5.1 Innehallsmassigt kdnsliga register

5.1.1 Befolkningsregistren

Med utgéngspunkt fran 3 a § datalagen kan man definiera befolknings-
register som personregister vilka omfattar en betydande del av befolk-
ningen i riket eller i omrade darav. 3 a § géller frdn 1 februari 1977 och
tillkom som ett provisorium. Datalagstiftningskommitteen (DALK)
skall enligt sina direktiv bl a ta upp fragan om tillatligheten av register
som upptar stora delar av befolkningen inom landet eller inom visst
omrade.

3 a § lyder numera

Tillstand att inrdtta och fora personregister som omfattar andra 4n medlemmar,
anstdllda eller kunder hos den registeransvarige eller har annan darmed jamstalld

anknytning till denne fir meddelas endast om sirskilda skil foreligger'.

Bakgrunden till statsmakternas beslut om 3 a § dr i korthet foljande.
Datalagen reglerade i sin ursprungliga lydelse inte sarskilt tillatligheten
av befolkningsregister. Datainspektionen var emellertid frdn borjan re-
striktiv till sddana register och iakttog den principen att ingen vare sig
myndigheter eller foretag borde ha fler personer registrerade dn vad som
overensstimmer med ett aktuellt registers andamél. Om inte denna
princip kunde uppratthallas skulle manga centrala personregister kom-
ma att inrdttas. Inspektionen framholl bl a att i tider av politiska omvalv-
ningar eller krig &r sirskilda faror forenade med forekomsten av ménga
centrala personregister. Man maste dven, enligt inspektionen, rikna
med risken under normala tider for att innehdllet i befolkningsregister
kan foras till utlandet.

Enligt ett avgorande ar 1975 av regeringen efter besvar 6ver beslut av
datainspektionen ansags emellertid datalagen i dess ursprungliga lydelse
inte medge att personkretsens omfattning tillméttes sjdlvstindig betydel-
se vid beddmning av integritetsriskerna i ett tillstdndsdrende. Det kunde
enligt detta avgdrande dven ifrdgasittas om sidana omstiandigheter som
farhdgor betingade av risken for politiska omvélvningar eller krig borde
f4 paverka provningen enligt datalagen.
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Frigan om befolkningsregister blev foreméal for debatt i riksdagen
varvid riksdagen anslot sig till datainspektionens grundprincip. Man
antog vidare att vissa befolkningsregister skulle bli obehdvliga eller
kunna inskrénkas till sitt innehdll genom inrdttandet av ett samordnat
person- och adressuppdateringsregister, SPAR'.

Aven om 3 a § kan bidra till att minska spridningen kommer dndock
vissa befolkningsregister att finnas kvar.

Som beskrivits i SARKs ldgesrapport ir RFVs register ett av de mera
omfattande statliga personregistersystemen. Det anvdnds som hjdlpme-
del for att administrera ett omfattande ekonomiskt trygghetssystem.
Man raknar med att det fortgdende reformarbetet vad giller social
trygghet kommer att medfora behov av dnnu flera register hos RFV.
RFVs system ticker hela befolkningen eftersom det omfattar barnbi-
dragssystemet, sjukforsakringssystemet och pensionssystmet. I RFVs
system ingdr eller kan komma att ingd ett betydande antal andra system
som ofta ockséd innehéller kénslig information. Bland dessa mérks sy-
stem for yrkesskadelivrdntor, bidragsforskott, obligatorisk arbetsloshet-
sersattning och socialférsakringstilldgg. RFVs system dr emellertid un-
der utredning av ALLFA-utredningen som enligt sina direktiv bl a har
att bedoma mojligheten till regionalisering.

Registren inom folkbokforingen och skatteadministrationen — sedan
mitten av 60-talet forda med hjdlp av ADB — dr av naturliga skl
befolkningsregister. Dessa register fors i dag lansvis. Lédnsstyrelsen i
Stockholms lén for dessutom ett samlingsregister dver samtliga inneva-
nare i landet. Driftméssigt dr systemet forlagt till 14 regionala ldnsdator-
anldggningar. For narvarande pagér arbete med att utveckla och infora
ett nytt ADB-system inom folkbokforings- och beskattningsomradet.
Det nya systemet bygger pd en kombination av central och regional
databehandling med en central anldggning och 21 linsdatoranldggning-
ar. Systemet skall genomféras etappvis. Det nya systemet anvénds i
storre utstrackning dn det gamla som hjdlpmedel vid skatteadministra-
tionen. Den centrala registerforingen utgores i huvudsak av ett s k ar-
betsregister for beskattningen. Detta omfattar i realiteten hela befolknin-
gen. Registret omfattar samtliga skattskyldiga. Folkbokforingsregister
och fastighetsregistren skall foras pé ldnsniva.

De av trafiksdkerhetsverket (TSV) forda bil- och kérkortsregistren ar
ocksad av den omfattningen att de fir anses vara befolkningsregister.
Vissa uppgifter i korkortsregistret, exempelvis om korkortsaterkallelse
och varning dr av kédnslig art. Det kan dven ndmnas att registren anvands
for beredskapsplanering.

Hos SCB finns ett flertal befolkningsregister. Ett dr registret dver
totalbefolkningen (RTB), som innehdller — vilket framgar av namnet —
hela befolkningen. Registret innehaller dock relativt f4 uppgifter om
varje person. Vidare finns hos SCB folk- och bostadsrikningarna fran
1965, 1970 och 1975 bevarade pd ADB-medium. Dérutdver kan ndmnas
inkomst- och formogenhetsregistret (ca 6 milj personer).

Ett annat befolkningsregister under uppbyggnad ar riksdatasystemet
inom exekutionsvdsendet (REX-systemet). Avsikten med REX-systemet
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ar att det skall fungera som ett hjalpmedel i samband med registrering
och handldggning av indrivningsmél. Fullt utbyggt berdknas systemet
innehalla uppgifter om mer dn 800 000 gidldendrer.

Register av stort intresse i detta sammanhang dr de som ingér i VPVs
personalredovisningssystem. Registren omfattar 1,4 miljoner manniskor
och innehaller bl a uppgift om krigsplacering.

Det av RPS forda centrala passregistret ar aven ett befolkningsregis-
ter. I detta sammanhang kan ndmnas att passlagen (1978:302) forutsétter
att RPS i anslutning till passregistret registrerar personer som pa grund
av psykisk sjukdom inte far meddelas pass utan féregdende s k passtill-
stand (se proposition 1977/78:156).

Det ovan namnda SPAR med DAFA som registeransvarig ar delvis i
drift sedan den 1 januari 1978. Syftet med registret, som omfattar hela
befolkningen och innehaller vissa basuppgifter (namn, adress etc), dr att
kunna minska behovet av omfattande register inom sdvidl den privata
som offentliga sektorn. Genom att olika anvidndare kan fa dessa basupp-
gifter frin SPAR raknar man med att manga kan ldgga ner sina register
eller krympa dem vad géller antalet registrerade.

Bland de statliga befolkningsregister som dr under utveckling skall
slutligen det tidigare namnda fastighetsdatasystemet berdras. CFD inrét-
tades 1968 for att bygga upp detta system. Det skall anvindas som
hjdlpmedel att fora fastighets- och inskrivningsregistren. I registren skall
dven ingd koordinater med vars hjalp de olika fastigheterna kan liges-
bestimmas. Koordinatséttningen skall underldtta samhéllsplaneringen.

For att dven kunna knyta rikets innevanare till de ligesbestdmda
fastigheterna — fastighetsagarna finns naturligtvis redan i grundregist-
ren — har CFD framstillt s k koordinatsatta personband. Detta har skett
genom att de av lansstyrelsen forda kameralbanden (folkbokforings-
band) har kompletterats med koordinater. Med hjélp av olika integra-
tionsnycklar, framst personnummer, kan sedan ytterligare personupp-
gifter tillféras genom samkorning med andra personregister. Data kan
redovisas grafiskt i form av t ex rutkartor, prickkartor och isaritmkartor.

Genom att man i fastigheten kommit ner pa ldgsta tdnkbara admini-
strativa niva kan man oberoende av andra administrativa granser som
kommun, férsamling etc, ta fram Oversiktliga kartor med information
betrdffande praktiskt taget vilket omrdde som helst. Det gar t ex att
selektera fram olika &ldersgrupper inom visst omrade, nidgot som kan
anviandas vid planering av skolor, daghem, dlderdomshem etc. Detta
innebér naturligtvis stora fordelar for samhéllsplanerarna men samtidigt
mojligheter for en angripare som vill skaffa sig kontroll 6ver be-
folkningen i landet. Det dr dven tekniskt mojligt att med en hojdkoor-
dinat registrera uppgifter om vaningsplan m m. Koordinaterna kan dven
anvdndas som hjdlpmedel att rikta in olika slags vapen.

Koordinatsatta personband finns i dag betraffande flera ldn. I febru-
ari 1978 beslutade riksdagen att arbetet skall fortsdtta med uppbyggna-
den av ADB-baserade fastighets- och inskrivningsregister. Utvecklings-
arbetet som dittills varit inriktat pa ett integrerat system kommer att
dndras. Enligt riksdagsbeslutet skall tvd skilda ADB-system, ett for
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fastighetsregistreringen och ett for inskrivningsvasendet skapas.

Vad giller de koordinatsatta personbanden har datainspektionen ar
1975 6verlamnat fragan om dessa register till regeringen (justitiedepar-
tementet) och hemstallt att regeringen beslutar om fragans vidare hand-
laggning. Datainspektionen fann att registren i och for sig krdavde in-
spektionens tillstdind men ansdg att registren borde provas i ett storre
sammanhang med beaktande inte enbart av integritetsfrigorna utan
aven av samhillsplaneringens behov och en del andra faktorer som det
inte ankom p4 inspektionen att ta stillning till. Arendet har av regering-
en avskrivits med hénvisning till att frigan kommer att behandlas av den
nyligen tillsatta utredningen om den fortsatta fastighetsdataverksamhe-
ten.

Det kan ndmnas att aven Nordiska institutet for samhéllsplanering
(Nordplan) utvecklat ett samhéllsplaneringsregister med personuppgif-
ter i kombination med koordinater. Har koordinatsétts olika vdg- och
gatusegment. Systemet kallas NIMS (Nordiskt informationssystem och
metoder for samhéllsplanering).

I avvaktan pd regeringens stédllningstagande betrdffande de koordi-
natsatta personbanden har flera lansstyrelser och kommuner av datain-
spektionen medgivits tillstand att tills vidare fora planeringsregister med
anviandande av koordinater bade enligt CFDs och Nordplans modeller.

Aven pi den kommunala sidan finns register som ticker kommun-
respektive landstingsmedlemmarna. Det finns t ex register for planering
av sjukvarden, framstdllning av patientkort och andra samhéllsplane-
ringsindamal.

Inom den privata sektorn finns totalregister eller register som innehéal-
ler storre delen av befolkningen hos forsakringsbolaget Folksam, hos
Datema AB, som ér ett serviceforetag med personregister for bl a adress-
uppdateringar och direkreklam och hos Reader’s Digest AB som har ett
eget register for reklamandamal. Vidare har UC det tidigare nimnda
kreditupplysningsregistret fort med hjalp av ADB. I detta register ingar
ungefar 6,5 miljoner manniskor. Registret innehéller relativt djup infor-
mation som belyser de registrerades ekonomi. Aven ABAK-JUSTITIA
har ett stort kreditupplysningsregister fort med hjdlp av ADB.

Hos datainspektionen hade vid utgédngen av juni 1977 ungefdr 260
ansokningar enligt dvergadngsbestdmmelserna till 3 a § datalagen kom-
mit in for omprovning. De flesta avser register hos kommunerna som
utgdr underlag for handldggning av drenden om bostadsbidrag. Bland
Ovriga register av storre intresse kan namnas register hos RSV, UC, RPS,
Datema AB, Reader’s Digest AB, Folksam och SCB. Inspektionen har
provat ndgra ansokningar enligt 6vergdngsbestimmelserna. Tva dren-
den som lett till avslaghar Overklagats till regeringen som dock inte
andrat avslagsbesluten. Datainspektionen har dven med stod av 3 a §
datalagen meddelat beslut i ett antal drenden som giller register som
tagits i drift efter den 1 februari 1977, da lagédndringen trddde i kraft.
Bide avslags- och bifallsbeslut har givits. I en del fall har tillstinden
tidsbegransats.

Som framgar finns en méngd befolkningsregister av varierande bredd
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och djup. Fran sarbarhetssynpunkt ligger riskerna med befolkningsre-
gister dari att de kan komma till stor anvdndning dven for en angripare
i olika kris-och krigssituationer. Erfarenheter utomlands hérav finns bl a
frdn andra varldskriget. Det finns olika sédtt och olika dndamél for
angripare att anvdnda registren. Flera av dem framf6rallt inom den
offentliga sektorn ar funktionellt kdnsliga. Detta behandlas ndrmare i
avsnitt 5.2.

Hir skall dock ndmnas att om man t ex utsdtter skatteregistren, fram-
forallt d4 de som dr under uppbyggnad, eller RFVs register for olika
storningar och manipulationer kan detta fa patagliga effekter i form av
oro i samhéllet och misstro mot myndigheterna. Att nd sddana ndrmast
psykologiska effekter kan ingd som ett moment i mera ldngtgdende
planer pé att angripa eller omstorta samhallet.

En pataglig risk med spridning av befolkningsregister ligger déri att
den underlittar mojligheterna att fora ut denna typ av register till utlan-
det. Visserligen finns vissa bestimmelser i datalagen och sekretesslagen
som skall motverka sddana mojligheter men dessa regler torde inte racka
for att helt sdtta stopp fér sdédana forfaranden. Om olika register fors till
utlandet kan de sedan komma att anvindas infor och vid en krigssitua-
tion bl a i syfte att sprida propaganda eller for att underlédtta kontrollen
av befolkningen i erovrade omraden. Ett basregister i utlandet med hela
befolkningen kan t ex tinkas bli utbyggt med ytterligare information av
kinslig art. Att halla ett sddant register aktuellt under ndgon léngre tid
torde dock mota vissa svarigheter.

SARK vill i sammanhanget peka pa de mojligheter som i dag finns att
ur register av totalbefolkningskaraktar "lista ut” olika kategorier av eller
samtliga utlindska medborgare av viss nationalitet som dr bosatta i
Sverige.

Den storsta risken ligger dock sannolikt déri att ett antal hdr befintliga
register faller i en eventuell angripares hdnder. Denne skulle ddrigenom
f4 ett utomordentligt instrument att kontrollera befolkningen. Framfor-
allt géller detta om ett flertal register skulle kunna sambearbetas. Ett
sirdeles utmarkt hjalpmedel for kontroll av befolkningen skulle vara de
koordinatsatta personbandens utbyggda med anna personinformation.
Med karteringar kunde d& olika grupper av sirskilt intresse placeras
geografiskt pa olika kartor.

Uppgifter om persondata kompletterade med information om bo-
stads- och uppehallsort ger alltsé stora mgjligheter till kontroll av befolk-
ningen inom ockuperat omrade. Ar uppgifterna dessutom atkomliga
frdn terminaler i rorliga enheter torde kontrollen av befolkningens ro-
relser kunna bli mycket effektiv.

5.1.2 Exempel pa register som innehdller foretags- och liknande
uppgifter

Vad giller personinformation finns en i datalagen inskriven skyldighet
att ange andamalet med olika register. Motsvarande bestimmelser finns
inte betraffande annan information.

Inre sarbarhet
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Ett stort antal myndigheter t ex SIND, statens jordbruksndmnd, l4ns-
styrelserna, RSV, naturvardsverket, statens pris- och kartellnimnd
(SPK), statens planverk samt OEF har ritt att inhdmta i princip alla de
uppgifter som de anser sig behdva for sin verksamhet. En stor del av
dessa uppgifter insamlas av SCB pé uppdrag av respektive myndighet
utover den uppgiftsinsamling som SCB bedriver for rent statistiska
andamal. Till foljd hdrav och genom datateknikens utnyttjande har
lagrats allt storre méangder foretagsdata i offentliga datasystem. I ratio-
naliserings- och besparingssyfte sker ofta insamling av olika uppgifter
fran foretag i ett sammanhang. Detta 6kar risken for spridning av upp-
gifter till icke avsedd anvandare. Kéanslig foretagsinformation som finns
hos myndigheter ar visserligen ofta sekretessbelagd men ibland f6érsvin-
ner sekretesskyddet ndr informationen ldmnas till en annan myndighet.

Eftersom néringslivet dr den viktigaste delen i det ekonomiska férsva-
ret utgor forhallandet en allvarlig sarbarhetsfaktor.

Situationen belyses med foljande exempel. Som ett led i uppbyggna-
den av en beredskap mot miljokatastrofer i samhallet pagar uppldaggning
av en miljodatabas, miljovardens informatinssystem (MI). Ett projekt
ror varor som kontrolleras enligt lagen (1973:329) om hélso-och miljo-
farliga varor. I projektet utreds bl a ADB-rutiner for produktkontroll-
namndens (PKN) register over ca 60 000 kemiska produkter och be-
stdndsdelar som ingar i dem'. Tillverkare, importorer m fl ar skyldiga att
anmdla sddana produkter till PKN. Informationen i produktregistret ar
for ovrigt delvis av sddan art att den kan innehélla fabrikationshemlig-
heter bakom vilka kan ligga stora utvecklingskostnader.

Inom ett annat MI-projekt byggs ett register upp inom arbetsmiljéom-
ridet. Andamalet med registret dr att tillhandah&lla information om
arbetsmiljon for tillsynsmyndigheter inom detta omrade. Registret inne-
héller stora mangder information om savél foretag som anstéillda.

Genom inférandet av organisationsnummer har grunden lagts for att
koppla samman specifika foretag med produktionsforhallanden, lager-
tillgdngar och en méngfald andra foretagsuppgifter. Detta dr givetvis till
fordel for samhéllsplaneringen men innebéar samtidigt starkt 6kade moj-
ligheter for icke avsedd anvdndning. Foretagsregister av denna art finns
forutom hos RSV och SCB ocksd hos SPK vad géller butiker och hos
patentverket vad giller patentansOkningar. Vidare kan ndmnas
datorleverantorernas kundregister som dessutom ofta forvaras utom-
lands.

Sveriges industriférbund har i skrivelse denl19 maj 1978 till forsvars-
departementet, vilken skrivelse overlimnats till SARK, tagit upp pro-
blem av nu berord art. Industriférbundet skriver bl a féljande.

Foretagens sarbarhet till foljd av datateknikens utnyttjande bl a genom lagring av
allt storre miangder foretagsdata i offentliga datasystem har enligt Industriférbun-
dets uppfattning antagit sddana proportioner att en allmdn dversyn bor goras av
de forutsidttningar som géller for foretagens skydd. Vad nu sagts har lett till att en
helt ny situation uppkommit som paverkar ekonomi och samhille. Medvetenhe-
ten hdrom har pa flera héll i Europa aktualiserat ny lagstiftning som omfattar inte
blott persondata utan dven data om juridiska personer.
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Sambhillet och dirmed néringslivet dr beroende av fungerande kommu-
nikationer och forsorjning med elektrisk energi, vatten m m. For att
tillhandahalla erforderliga tjdnster anviands ADB i en stor och starkt
o0kande omfattning. Exempel hédrpd dr féljande. Inom SJ dr man helt
beroende av ADB for materielredovisningen och biljettforsédljningen.
De moderna stéllverken dr helt datoriserade bade for storre rangerban-
gardar och for styrning av vissa fjarrstéllverk. Redovisningen och utnytt-
jandet av hela vagn- och lokparken kommer att ske med hjélp av ADB.

Samtliga landets fyrar avses bli automatiserade och styras med hjdlp
av en centraldator.

Ett ytterligare exempel pd datalagrad information av denna typ ér de
uppgifter om vignéitet (vdgar, broar etc) som dr lagrad i védgverkets
databank.

Samhadllets totala energiforsorjning dr beroende av skilda ADB-sy-
stem med en hog grad av centralisering. Systemen anvidnds som hjélp-
medel vid materielforsorjning till huvudférrad och till materielbehovs-
stallen samt for att forse arbetsplatserna med redskap vid linjebyggna-
tion eller reparations- och underhallsarbete.

Allmént sett kan konstateras att dven blygsamma storningar kan ge
stora negativa effekter for kraftforsdrjningen.

Televerket dr inom praktiskt taget alla delar av sin verksamhet starkt
beroende av att elektronisk utrustning i vdxlar m m samt datorsystem for
televerkets totala verksamhet fungerar storningsfritt.

Vad géller kommunerna, i vart fall de storre, forekommer en hog grad
av datorisering vad géller drift och underhall av el, vatten, avlopp och
gas. I dessa system finns en méangfald tekniska och geografiska detalj-
beskrivningar.

5.1.3  Problem med register med sdrskilt kdnslig information

Vissa register kan innehélla sa kénslig informatin av personlig art att de
dven kan vara farliga frdn sarbarhetssynpunkt. Register inom t ex sjuk-
vérd och socialvard, kriminal- och polisregister etc kan innehalla upp-
gifter som i ordtta hdnder skulle kunna anvédndas for att pressa fram
uppgifter av betydelse for totalforsvaret tillgdngliga for ndgon som be-
rors av den kédnsliga informationen. Man kan naturligtvis fraga sig om
datatekniken medfort nagra dkade risker i detta avseende. A ena sidan
har tekniken i viss utstrackning gett mojligheter till béttre kontroller och
ddarmed Okad sdkerhet. Till foljd hdrav har risken for obehorig dtkomst
av kénsliga registeruppgifter generellt sett blivit mindre efter datorise-
ringen av sddana register 4n den var nir registren fordes manuellt. A
andra sidan har datatekniken mojliggjort lagring av betydligt storre
informationsmangder 4n som tidigare var mojligt. Aven sammanféring
av information fran olika register sker ldttare med den nya tekniken.
Genom terminalverksamhet har ibland manga fler fatt tillgang till
registerinformation dn nar manuella register fordes. Den 6kade sakerhet
som inledningsvis vanns genom att dver landet utspridda konventionella
register koncentrerades till mer l4ttbevakade centrala dataanldggningar
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hari viss mdn férsvunnit genom terminalverksamheten. Anslutningen av
terminaler frén olika delar av landet till de centrala datasystemen ger nu
riksdtkomst till sddan information som forr bara var tillganglig pé regio-
nal niva.

En sdrskild fara ligger dari att kdnslig information i vissa fall sprids
fran register till register. Ibland 6versdnds fullstindiga kopior av register
till annan myndighet. Ett exempel hédrpa ér att till SCB lamnar andra
myndigheter for statistiska @&ndamal omfattande information av kénslig
natur direkt pd datamedium. Fran t ex polis-, kriminal- och socialregist-
ren och andra killor ldmnas till SCB uppgifter om brottslighet, social
missanpassning etc. Hos SCB sparas ofta mer material 4n hos myndig-
heterna sjdlva. Genom att informationen sprids 6kar dven riskerna for
att den skall hamna i orétta hander.

Kénslig information som finns hos myndigheter ar i regel sekretess-
belagd. Emellertid kan ibland sekretesskyddet forsvinna om informatio-
nen ldmnas till annan myndighet. Det ar inte alltid sekretessen foljer med
den 6verlamnade informationen. Samtidigt skulle en total fortplantning
av sekretessen leda till att offentlighetsprincipen skulle urholkas. Sekre-
tessbestimmelserna dr dessutom ofta svartolkade och det kan vara svart
att avgora om sekretessskydd finns eller ej. Sdlunda har t ex diskuterats
om 16 § sekretesslagen i lydelse fore den 1 januari 1978 var tillimplig pa
uppgifter som primart insamlats for andra andamal én statistik. Om inte
samma sekretess skulle kunna aberopas som vid den myndighet som
lamnat uppgiften skulle alltsa kanslig information helt plotsligt bli of-
fentlig. I den dndring av 16 § sekretesslagen som tradde i kraft den 1
januari 1978 framgér det klart av lagtexten att statistiksekretessen omfat-
tar dven sddana for statistik lamnade uppgifter som ursprungligen in-
samlats av en myndighet for annat &ndamal én statistikproduktion. I de
fall ursprungssekretessen inte kan 4beropas hos t ex SCB kan detta dock
innebira att sekretesstiden forkortas betydligt. Statistiksekretessen ar 20
4r medan t ex uppgifter om begangna brott kan ha en sekretesstid pa 70
ar hos andra myndigheter. Ett forslag till ny sekretesslag har framlats
inom justitiedepartementet (Ds Ju 1977:1 och 11). Forslaget som remiss-
behandlats har lett till proposition under hosten 1979 (proposition
1979/80:2).

5.1.4 Register over nyckelpersoner

I avsnittet om befolkningsregistren har pekats pa riskerna for att dessa
register skulle kunna anvdndas som ett effektivt kontrollmedel i en
angripares hand. De personer en angripare kan tinkas vilja f kontroll
Over ar nyckelpersoner inom olika omraden. Nyckelpersoner behdver
inte nédvindigtvis vara enstaka personer i framskjuten stillning. Det
kan dven rora sig om en hel grupp eller yrkeskdr dir medlemmarna
sammantaget har en nyckelfunktion i samhallet, t ex en grupp tekniker
inom ett specialomrade. Sddan information kan visserligen delvis him-
tas fran tryckta rullor, statskalendern m m, men situationen har patagligt
fordndrats. Genom utnyttjande av registerinformation kan ett vdsentligt
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okat antal kategorier av personer letas fram ur aktuella register och
antingen sittas ur spel eller anvdndas for angriparens egna syften. Som
exempel pa register som kan tinkas anviandas for sidana dndamél kan
namnas virnpliktsverkets personalredovisningsystem, statens lone-
utrikningssystem (SLOR), med ca 170 000 statstjansteman och kommu-
nernas personaladministrativa system K-PAI som lagras och bearbetas
gemensamt for flertalet kommuner hos Kommun-Data AB. Men éven i
mera banala register av typ postens adressregister (PAR) — ett reklam-
register — finns nyckelpersoner inom savil offentlig forvaltning som pa
den privata sektorn registrerade. Liknande s k branschregister fors av
Micro-Media AB, Directus AB m fl. Ett bolag har ett register bendmnt
databranschen. Registret omfattar foretag med egna datorer och inne-
haller bl a uppgifter om nyckelpersoner inom foretagens ADB-verksam-
het. Minga servicebyraer har specialiserat sig pA medlemsregister. I vissa
av dessa medlemsregister torde finnas specialister av olika slag registre-
rade. Detta giller dven register dver prenumeranter pa specialtidskrifter
m m.

5.2 Funktionellt kdnsliga system

5.2.1 Administrativa system inom den offentliga sektorn

Inom savil den statliga som kommunala sektorn finns stora system for
16ne- och personaladministration. Det dr naturligtvis viktigt att olika
ersittningar utbetalas i tid och med riktiga belopp. Kortare avbrott
medfor i regel inga bekymmer men med lite allvarligare storningar och
avbrott kan vissa problem uppstd med forsenade och felaktiga utbetal-
ningar, brister i skatteredovisningen och i redovisningen av olika avgif-
ter som foljd. Detta géller framforallt om reservsystem saknas. De effek-
ter som kan uppsté ir av savil ekonomisk som psykologisk art.

Flera av befolkningsregistren mdaste dven betrakas som funktionellt
kinsliga. Ett exempel 4r RFVs olika register. Ett stort antal personer ar
beroende av att utbetalningarna fungerar korrekt. I vart fall lite ldngre
avbrott skulle ge negativa verkningar vad giller RFVs funktioner med
atfoljande missndje och oro bland de férmanstagare som pa négot vis
skulle drabbas.

I det nya ADB-systemet for folkbokforing och beskattning kommer,
vad giller beskattningsomrédet ett register pa central nivd att foras. I det
centrala systemet kommer en hel del for- och efterarbeten att goras som
skall underlidtta den manuella granskningen vid taxeringsarbetet pé
lokal nivd. Detta arbete skall underléttas ytterligare genom att olika
granskare har tillgdng, bl a via terminal, till en centralt ford skattedata-
bas. Den centrala registerforingen méste saledes fungera rétt vil for att
inte allvarliga forseningar skall uppsté i taxeringsarbetet. Med hjélp av
det centrala skatteregistret kommer dven skattedebitering, skatteupp-
bord m m att ske.
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Vad giller det planerade ADB-baserade inskrivningsregistret stiller
aven detta hoga krav pa hog tillgéanglighet, dvs att systemet kontinuerligt
fungerar utan avbrott pa grund av driftstorningar eller andra fel. Om
arbetsbalanser och férdrojningar sker hos inskrivningsmyndigheterna
medfor detta snabbt oldgenheter nér det giller fastighetskrediter och
fastighetsomséttningen.

Att VPVs system fungerar ar en forutsittning for att inkallelser etc
skall kunna sidndas ut vid rétt tidpunkt.

Inom polisens verksamhet utgér systemen foér ledningscentraler i
Stockholm och Géteborg exempel pé funktionellt kinsliga system.

Vad giller landstingen kan vissa patientadministrativa system vara av
funktionellt kdnslig art. Ett av landstingen har t ex ett on-line system dér
huvudmalet 4r att kunna f6lja en patient hela vigen genom ett drende om
sluten vard, med remissforfarande, platsbokning, inskrivning, forflyt-
tingar, utskrivning, diagnosrapportering, ekonomiska rutiner och rap-
portering till forsakringskassa.

5.2.2 Administrativa system inom den privata sektorn

Forsdkringsbolag, kreditinrdttningar m m

Banker och férsidkringsbolag anvéinder sig i stor utstrdckning av datorer
for administrativa andamaél. Det dr d4 inte enbart friga om lone- och
personaladministrativa rutiner utan dven om rutiner som ror forsik-
rings- respektive bankverksamheten som sadan.

Vad giller forsdkringsbolagen sd anvinds ADB vid administration av
sdvil sak- som personforsdkring. Flera av de storre forsdkringsbolagen
har omfattande terminalsystem med terminaler pa lokalkontoren.
Forsdkringsbolagens system dr rétt kédnsliga for stérningar. En av de
kinsligare delarna kan formodas vara de rutiner som ror utbetalningar
av pensioner och livréntor.

De flesta spar- och affarsbanker anvinder sig idag av ADB. Flertalet
har dessutom omfattande on-line system. SPADAB skoter servicen for
125 sparbanker vilket tdcker i stort sett hela sparbanksidan. Hos de
svenska sparbankerna finns ca 3 000 terminaler. Flera av de storre
affidrsbankerna har vardera ver 1 000 terminalanslutningar. Nedansta-
ende tabell redovisar prognoser pé antalet installerade bankterminaler
fram till 1980.

Antalet installerade
bankterminaler

(QSCO) (SIND)
1975 6 600
1976 7 500 _
1977 8 500 8 700 (mitten av 1977)
1980 11 900 11 800

Killa: Quantum Science Corporation, SIND
Anmirkning: SINDs berékningar bygger pa uppgifter fran savil leverantorer
som anvandare
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En omfattande registrering sker inom bankvasendet av olika betalnings-
transaktioner, in- och utldning etc. Ett stort informationsutbyte sker
mellan bankerna — dven pa datamedium — och mellan bankerna och
kunder av olika slag. Vidare utvixlas information mellan bankerna och
nirliggande foretag som UC, Vardepapperscentralen (VPC), Bankgirot
etc. Upprikningen ar ingalunda uttémmande.

Aven bankgirot och postgirot anvander sig av ADB och dver dessa
institut sker mycket omfattande betalningstransaktioner bdde antals-
och beloppsmissigt. Storre foretag redovisar sina betalningsuppdrag pé
magnetband och fér frén giroinstituten tillbaka redovisning pd samma
medium. Aven transaktioner on-line dr mojliga.

Till f61jd av bankvisendets langt gdngna datorisering ér stora delar av
det ekonomiska livet i samhillet beroende av att bankernas datasystem
fungerar. Avbrott i de datoriserade betalningsstrommarna skulle alltsa
snabbt medfora stora olidgenheter inte bara for bankerna sjilva utan for
samhdllet i stort.

Varuhandel

Inom varuhandeln anvinds ADB for olika personaladministrativa ruti-
ner. Vidare anvinds ADB som hjilpmedel for lagerhéllning, lagerredo-
visning, lagerstyrning, distribution etc. Med hjélp av ADB kan varor
snabbare och effektivare slussas fran fabrik till konsument via grossister
och detaljister. Det pdgdr dven arbete som syftar till att underlitta
kommunikationen mellan de olika leden i varudistributionen. Bl a arbe-
tar man med att f4 fram en gemensam varukod pa dagligvaruomradet.

En av de stora fordelarna med anvidndning av datorer som hjédlpmedel
for lagerhallning ér att lagren didrigenom kan krympas betydligt vilket i
sin tur minskar behovet av lagerutrymmen. Dessa effekter 6kar 4 andra
sidan sarbarheten.

Distributions AB DAGABs datoranvidndning beskrivs i SCBs prome-
moria 1976:11 ADB och arbetskraften — varuhandelns ADB-forhéllan-
den, pa foljande sitt.

Foretaget DAGAB har en mycket stor genomstromning av varor. Varje dag
passerar manga olika artiklar och stora méngder av varje artikel genom féretaget.
Man har ocksa en stor daglig betalningsstrom som bestar av dokument av olika
slag och pengar. Kravet pa snabbhet dr mycket stor d4 man bara sysslar med
dagligvaror. PA DAGAB arbetar man med hjalp av ett integrerat datasystem
kallat System 75. — Man har en central dataenhet med terminaler ute vid lager-
centralerna som ir kopplade via telenitet till datorn. Om ndgra ar 4r det dags att
byta till ett nytt system med béttre ordertagningsteknik och dataservice at kunder,
men det nuvarande har den foérdelen att det inte ér sarskilt kostnadskridvande. —
Via lagercentralerna gors bestdllningar av varor pa terminalerna. Fran datorn
levereras underlag for bestillningarna till inkdparna i form av datorproducerade
inkSpslistor med forsiljningsstatistik, lagerstillning, uppgifter om pagaende och
planerade kampanjer m m. Aven orderbehandlingen och faktureringsrutinerna r
datoriserade. Dessutom ir minga av DAGABs kunder anslutna till s k automa-
tiskt bankgiro. En stor del av betalningen gar via detta och man anvénder
magnetband som innehdller kundernas betalningssignaler och dessa skickas varje
dag fran datacentralen till bankgirocentralen. — For att klara av den varustrém
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och betalningsstrém man har i dag inom foretaget 4&r ADB-anvandning nédvén-
dig for DAGAB om man inte vill dndra sin mdlséttning. Man anser det vara
omdjligt att utfora rutinerna i distributionssystemet manuellt med kraven pa
exakthet och snabbhet fortfarande uppfyllda.

Bland nagra av de stora datoranvdndarna péd detaljhandelssidan kan
nimnas Ahlén & Holm AB och KF. Vad giller KF representerar detta
foretag dven partihandels- och industriledet.

Detidigare lagren har ersatts av leveranser av rdtt vara i ratt méangd vid
ratt tidpunkt enligt schema som framstills som ett resultat av rapportru-
tiner frdn t ex en koncerns olika verksamhetsgrenar. Detta medfor en
beroendesituation. T o m mindre fel i datasystemet kan foranleda varu-
brist och produktionsstorningar.

Tillverkningsindustri

Inom tillverkningsindustrin finns olika administrativa ADB-rutiner som
order, fakturering, lagerhallning, redovisning, personaladministrativa
system etc. I system for produktionsstyrning anvdnds ménga av de
uppgifter som ingar i de administrativa systemen.

Med produktionsstyrning menas att datorerna tas till hjilp vid plane-
ring och tillverkning av olika produkter. Det kan gilla sdvél vergripan-
de planering som detaljplanering. I samband med att en order kommer
in kan man t cx kontrollera om och var det finns maskinkapacitet, om
det finns utgdngsmaterial i lager, huruvida det finns n6dvéndiga verktyg
etc. Nedanstande figur visar schematiskt hur produktionsstyrning i ett
foretag kan se ut.

- Antal det

= Pro - . 1
* |y S Prod.-plan Verkstad - . | ST
Konstruk Prod. —beret I Overat i onblafvalitets=| igardigpro-
"Btwn rod.-bered (Operation ) .

ning AN o styrning Huktslager

Lagerstyr-— Verkstads- Leverans—
ning styrning I styrning
Ao e, 4
- Fardig produkf
8 I

Killa: Samordnad datorstddd produktion — verkstadsindustrins fram-
tid, Gunnar Kullberg m fI
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Ett av de féretag som intervjuats av SARK framholl att deras produk-
tionsstyrningssystem var helt integrerat med de olika administrativa
systemen. Integrationen framgar av foljande skiss.

Styrning

PRODUKTION

Uppfdljning

Konstr.
rappor-
tering

Ekonomi-
system

Att olika system av denna typ kan vara funktionellt kdnsliga visas bl a
av att flera foretag vid intervjuerna bedomt att de redan efter kort tid
skulle f& svarigheter att halla sysselsittningen i géng. I ett fall skulle
svarigheter uppstd att fa fram order till verkstdderna. Vid ett annat
foretag var man i hog grad beroende av att inkOpssystemet fungerade
bra.

5.2.3 Speciella datorsystem for processtyrning m m

Med speciella icke administrativa datortillampningar avses tillimpning-
ar for t ex processtyrning — styrning av verktygsmaskiner, sdgar, syma-
skiner m m — styrning av tele-, landsvégs-, jirnvégs- och sjofartstrafik
— larm och 6vervakningssystem etc.

Betriffande dessa tillimpningar sdgs i SINDs rapport bl a féljande

Datorer for speciella tillimpningar har kommit till anvdandning betydligt senare
dn de administrativt inriktade datorerna. Forst efter 1969 borjade de speciella
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datorsystemen fa en vidgad spridning och under 1970-talet har tillvixten for dessa
system varit mycket snabb. Enligt vissa bedomningar ir tillvdxten for de speciella
datorsystemen i storleksordningen tre ganger storre dn den totala datormarkna-
den. Denna bedomning har en relativt god dverensstimmelse med de tillvixttal
som SIND berédknat. Den snabba tillvaxten av datorer for speciella tillimpningar
torde framfor allt forklaras av utvecklingen p4 halvledar- och mikrodatoromra-
det. Mikrodatorns ringa kostnad samt stora flexibilitet har gjort den sirskilt
ldampad for speciella tillimpningar. — Den snabba tillvixten av speciella dator-
system har medfort en 6kad integration med de administrativa systemen. De
senare hanterar de forras programbibliotek, synkroniserar olika speciella dator-
system, svarar for driftstatistik, kontroilerar materialfloden och bestéllningar
m m.

Enligt rapporten visar forsdljningen och produktionen under perioden
1974 — 1976 en tillvdaxt som ar 2 — 3 gdnger hogre in tillvixten for
administrativt inriktade datamaskinvaror. Det sigs vidare att 4ven om
tillvixten i de speciella datorsystemen vintas avta under perioden 1976
— 1980 sa ligger den betydligt over tillvixten for administrativa dator-
system.

Inom jirn- och stalverk, pappersbruk och petrokemisk industri an-
vinds i allt stdrre utstrackning datorer for dvervakning och styrning av
produktionsprocesser, s k processtyrning. Hér ar det alltsd friga om en
ldngt driven automation i tillverkningsprocessen. Aven inom andra de-
lar av industrin anvédnds datorer alltmer i sjdlva produktionen. Sagverk
forses med datoriserade sorteringsutrustningar etc. Tillverkningsindu-
strin blir allt mer automatiserad. Inom bilindustrin anvdnder man sig
t ex av industrirobotar for svetsning av karosser och for lackering. Hog-
automatiserade lager for plockning av komponenter och varor har borjat
anvindas. Redan idag skulle manga arbetare kunna ersittas av industri-
robotar inom t ex bilindustrin. En integrering mellan administrativa
system, produktionsstyrningssystem och datorstyrda maskiner sker och
kommer med sdkerhet att 6ka.

Vad giller kommunikationsvisendet anvinds datorer bl a som hjilp-
medel for bokningar och liknande. Det ir d4 nirmast friga om admi-
nistrativa rutiner. Dessa system kan vara kénsliga for stérningar. Flyg-
bolagen t ex dr i hog grad beroende av att kontinuerligt veta hur beldgg-
ningen i de olika flygplanen ser ut. Datorer anvinds dven i stor utstriack-
ning for fardplanering, lastplanering etc.

Man rdknar med att datorsystem alltmer kommer att anvidndas for
trafikdvervakning och trafikledning. System for trafikflyget r redan i
drift eller under installation. Det dr sannolikt att likartade system under
1980-talet kommer att inforas dven for sjofarten och pd vissa hall 4ven for
végtrafiken.

Aven navigering och styrning av flygplan, fartyg och s sméningom
dven bilar kommer alltmer att datoriseras. Sdlunda kommer de berik-
ningar som fordras for fartygsnavigation pa virldshaven med hjilp av
satelliter att bli s& komplicerade att datorberidkningar fordras. Aven de
berdkningar som behdvs for mera kustnira navigation med radiohjilp-
medel kan med fordel datoriseras.
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5.3 Koncentration

Vid ett forsok till bedomning av vért samhélles sarbarhet finns vissa
foreteelser som maste dgnas sirskild uppmarksamhet. En av dessa fore-
teelser dr den 0kade koncentrationsgraden av viktiga samhallsfunktio-
ner. Inom just datoromradet finns en stark tendens till geografisk kon-
centration. Databehandlingen har i stor utstrackning koncentrerats till
storstadsomradena, frimst Stockholmsomradet. Vidare kan man tala om
en funktionell koncentration vad galler datorer och databehandling.
Med detta avses narmast uppbyggnad av stora centrala system eller att
koncentrationen sker genom att en mangd kunder védnder sig till en och
samma servicebyra.

5.3.1 Funktionell koncentration

Med funktionell koncentration menas hér att stora vitala delar av dator-
driften inom en viktig sektor eller viktiga sektorer ar koncentrerad till ett
och samma stille. Att man ibland med hjélp av datakommunikation och
terminaler decentraliserar vissa funktioner som datafangst, och utskrif-
ter av olika slag paverkar knappast bilden fran sarbarhetssynpunkt. Om
man t ex ser pa systemet inom den allmdnna forsiakringen finns den
centrala datoranlidggningen i Sundsvall. For att ge forsdkringskassorna
tillgang till registrerade data och for registrering av nya data har tva,
atskilda datanit byggts upp fér datakommunikation. I dessa nit ingar
f n cirka 1 000 terminaler. Liknande struktur har bil- och kérkortsregist-
ret. Aven pa den privata sektorn t ex pa bank och férsdkringssidan finns
likartade system. Inom tillverkningsindustrin finns det exempel pa starkt
centraliserad datordrift. Servicebyrder med koncentrerad drift for hela
koncerner 4r en variant pa detta tema. Nastan hela sparbanksidan har
sin ADB-verksamhet hos SPADAB, som i huvudsak har sin verksamhet
forlagd till en datacentral. En privat servicebyrd med datordriften i
huvudsak pa ett stille har ca 30 000 kunder. Inom den kommunala
sektorn har flertalet kommuner sin databehandling férlagd till Kom-
mun-Data AB som har datoranldggningar pé tre orter i landet med
huvudanliggningen i Stockholm. Aven flera landsting anlitar Kom-
mun-Data.

DASK, vars grundldggande uppgift var att belysa mojlig samordning
inom ADB-omradet, har d4ven behandlat fragor som ror centralisering,
decentralisering och regionalisering.

I DASKs betinkande sigs att datordriften for den administrativa
databehandlingen i storre organisationer och forvaltningssektorer i all-
minhet varit centraliserad till en gemensam datacentral och ofta till
samma dator.

Fyra olika tinkbara alternativ for datorkraftstruktur diskuteras av
DASK. Dessa ir central blandad drift, regional blandad drift, regional
specialiserad drift och central specialiserad drift. Uppdelningen har
illustrerats med foéljande figur.
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Centraliserad datordrift Regionaliserad datordrift

Ruta 2:
“’Regional blandad drift”’
(Regionaliserad datordrift

Ruta 1:
“’Central blandad drift”’
(Ett fatal mycket stora

Gemensamma
datacentraler

datacentraler) med ett antal regionala
datacentraler som 4r ge-
mensamma for flera for-
valtningssektorer)
Myndighets- och Ruta 3: Ruta 4:
sektorsvisa data- “’Central specialiserad drift”’ "’Regional specialiserad
centraler (Nu dominerande organisa- drift”’
tion) (Regionalt spridd dator-

drift i varje forvaltnings-
sektor for sig)

DASK behandlar dven datakraftstrukturen utifran olika sidkerhetsas-
pekter. I frdga om ldmpligheten fran férsvarssynpunkt m m uttalas bl a
att de forsvarsaspekter som ér av intresse i detta sammanhang avser
kraven pé att datordriften organiseras pa ett sddant séitt att ADB-tillimp-
ningar i onskvird grad 4r anvindbara dven i beredskaps- och krigssitua-
tioner, att forstorelse och andra former av sabotage forsvaras och att det
blir omdjligt eller avsevirt forsvarat for frimmande makt att vare sig i
fred eller krig fa tillgang till data av visentlig betydelse fran forsvarssyn-
punkt. Vidare framhalls att den forsvarsbetingade sikerheten anses stiil-
la krav pa bl a geografisk spridning av datacentraler och datoranldgg-
ningar och kompatibilitet i datorutrustningen fér att darigenom ge till-
gang till reservanlaggningar, regional uppdelning av datordriften for
system som anvinds i flera regioner samt planldggning av forfarandet
vid dvergdng till administrativa rutiner utan databehandling. Med tanke
pé de av regeringen den 27 september 1974 meddelade foreskrifterna
anses dock att man inte bér rdikna med att administrativ databehandling
i krig skall anvdndas i samma omfattning och med samma avancerade
teknik som i fredstid. Det finns darfor inte skil att med hansyn till
forsvarsaspekterna generellt férorda regionalisering av datordriften for
den administrativa databehandlingen i statsforvaltningen. DASK féror-
dar i stédllet att man i varje sarskilt fall bér ta erforderliga hinsyn till
forsvarsaspekterna och om tungt vigande skl d4 talar for regionalise-
ring bor en sddan 16sning viljas.

Vad giller riskerna for sabotage mot datoranldggningar och katastro-
fer av olika slag blir konsekvenserna av ett eventuellt sabotage mer
omfattande i alternativet med ett fatal mycket stora datacentraler —
central blandad drift — 4n vid nuvarande datorkraftstruktur diaremot
mindre i alternativet regional specialiserad drift. Mellan nuvarande
struktur och alternativet regional blandad drift gar det inte att generellt
gora jamforelser. Det bor enligt DASK ga att dstadkomma ett rimligt
skydd mot sabotage i alla hir aktuella alternativ bl a mot bakgrund av
att det i flera avseenden kan vara enklare och billigare att effektivt
skydda ett fatal stora datacentraler 4n manga relativt sma.
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DASKs slutsats vad giller centraliserad eller regionaliserad datordrift
utifran sidkerhetsfrigorna dr den att de alternativ som bygger pa regio-
naliserad datordrift inte entydigt syns vara fordelaktigare 4n nuvarande
datorkraftstruktur utom frén forsvarssynpunkt. Aven forsvarsaspekter-
na bor dock till stor del kunna tillgodoses inom nuvarande datorkraft-
struktur bl a genom att datacentralerna inte lokaliseras till samma ort
utan forlaggs till olika platser.

Vid SARKs intervjuarbete har framkommit att de flesta av de tillfra-
gade anvindarnas system dr funktionellt koncentrerade. I ndgot fall
framholls att detta inte foranletts av organisatoriska skdl — om sa varit
fallet skulle en spridning av datorkraften skett — utan snarare av hiansyn
till ekonomi och tillgéngliga tekniska losningar. Ndgra menade 4 andra
sidan att det dven av organisatoriska skal var lampligast med koncentre-
rad drift.

Ett flertal med centraliserad drift ansag att det kunde ligga betydande
fordelar, bl a fran sarbarhetssynpunkt, i att pa nagot sitt sprida dator-
driften. En anvindare som planerat ytterligare koncentration av dator-
driften hade efter 6vervdaganden framst frdn sarbarhetssynpunkt bestadmt
sig for att i vart fall inte g4 ldngre i friga om koncentration. Manga
riknade med att de tekniska och ekonomiska forutsittningarna helt holl
pé att dndras p4 ett sdtt som skulle underldtta och géra sddan spridning
fordelaktig pa flera sitt. For ett flertal innebar detta att i den framtida
planeringen vigdes in strukturer som i ndgon form skulle medfdra en
storre spridning av datorkraften. I dessa 6vervdganden fanns givetvis
dven sirbarhetsaspekterna med. En anvdndare papekade dessutom att
sarbarhetsfrdgor och ekonomi av olika skil i hog grad hdnger samman.
Som skil nimndes bl a att man blivit allt mer beroende av att datordrif-
ten fungerar vilket i sin tur medfort att man blivit tvungen att ldgga ner
vildigt stora summor pé sdkerhetsdtgirder av olika slag for att skydda
sin anldggning, ett behov som dven accentuerats genom att nya hottyper
dykt upp som t ex terrorism.

P4 senare tid har talats allt mer om distribuerad datakraft. Har kan
man tidnka sig olika hierarkiskt uppbyggda system med tvé eller flera
nivder med mer eller mindre utbyggda kommunikationsmaojligheter ba-
de i hdjd- och i sidled. Ett satt att ge viss spridning av datorkraften &r att
anvinda intelligenta terminaler. Nagot som haller pd att utvecklas dr
nétstrukturer dir ett antal datorer dr sammanbundna med hjilp av
avancerade datakommunikationsldsningar. Om en bearbetning inte kan
ske i den narmaste datorn pa grund av bristande kapacitet eller avsaknad
av lampliga program eller data skall bearbetning kunna ske vid en av de
andra datorerna. Olika kombinationer kan vidare tinkas. Mera avance-
rade nit av nu skisserad art ir Annu inte ndgon realitet men ligger 4 andra
sidan inte sirskilt 14ngt fram i tiden. Flera leverantorer héller pa att
arbeta fram maskiner och system som skall kunna anvdndas pa detta sétt
och atminstone delldsningar dr pa vdg. Det dkade utbudet pa billiga
smadatorer av olika slag underlittar naturligtvis en spridning av dator-
kraften. Den snabba utvecklingen pd datakommunikationssidan ar dven
en faktor av stor betydelse i detta sammanhang.
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Enligt SARKs mening 4r det av stort intresse att notera att den tek-
niska utvecklingen fortsétter i sddan riktning att en spridning av dator-
kraften underldttas. En spridning av datorkraften har betydande férde-
lar fran sarbarhetssynpunkt, sdvil vad giller en krigs- och beredskaps-
situation som under normala forhallanden.

Utslagningen av en storre viktig datacentral kan f& férodande verk-
ningar. Det kan visserligen vara lédttare att effektivt skydda ett fatal stora
datacentraler &n manga relativt sm& mot sabotage och andra former av
utslagning. Att skydda en storre central dr dock ndgot som ar mycket
kostsamt. Aven om man vidtar minga och dyrbara skyddsatgérder ric-
ker dessa formodligen dnda inte till vid en vél planerad terroristaktion.
Man har ocksa svart att skydda sig effektivt mot angrepp som kommer
inifran den egna organisationen. Gar man in for mindre enheter finns
heller inte samma intresse av att stora dem eftersom effekten blir begran-
sad. Behovet att skydda dem minskar dven darmed.

5.3.2 Geografisk koncentration

I direktiven for SARK framhalls att databehandlingen ar starkt koncen-
trerad till storstadsomradena. Detta forhallande belyses i SINDs rapport
enligt vilken 62 procent av datorerna och inemot 75 procent av termi-
nalerna i slutet av 1975 fanns hos foretag eller institutioner i Stockholms,
Malmohus och Goteborgs- och Bohus ldn. De datorer som finns i stor-
stadsomradena dr i allménhet storre dn de 1 6vriga delar av landet. Med
hdnsyn hirtill 4r den andel av databehandlingen som utfors i stor-
stadsomrdadena dnnu storre dn andelen dar befintliga datorer.

DASK framhdoll att det borde vara mojligt att &ven med den nuvaran-
de datakraftstrukturen ta 6kad hansyn till krigs- och beredskapsaspek-
terna genom att geografiskt sprida datacentralerna i landet. Detta har
dven skett i viss utstrickning. Man borde dven se till att dessa hade sé
kompatibla datorutrustningar att det under krigs- och beredskapsférhél-
landen pa nagon eller ndgra platser fanns tillgang till reservkapacitet for
sddan databehandling som var avsedd att fungera i krig.

Den frén beredskapssynpunkt ogynnsamma lokaliseringen av datorer
inom landet har beaktats av OEF vid utarbetandet av anvisningarna fér
planldggning av informationsbehandling i krig (Anv Infob K).

SARK konstaterar att den geografiska koncentrationen av datorer ar
en allvarlig sarbarhetsfaktor. Med en stor del av databehandlingen lo-
kaliserad till storstadsomradena, framst Storstockholmsomréidet, kan
vid bombanfall och liknande intensiva angrepp en stor del av landets
datorkraft slds ut timligen omgéende.

5.4 Integration och inbordes beroende

5.41 Systemmadssig samordning

Den mest ldngtgdende samordningen innebér att olika anvdndare inom
ramen fOr ett gemensamt system anvdnder samma personal for utveck-
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ling, underhall och drift av ADB-system, samma datorer och annan
ADB-utrustning samt helt eller delvis samma register/databaser och
program. Sddan samordning brukar ibland kallas systemmassig sam-
ordning eller applikationssamordning och forutsattningen for en sddan
kan bl a vara att samma data i stor utstrackning anvéands i olika verksam-
heter, att i stort sett samma grupp individer (foretag, fastighet etc) berdrs
eller att man har behov av ungefdar samma typ av bearbetningar.

Langtgadende systemmadssig samordning har naturligtvis fordelar att
erbjuda och kan bl a ge reducerade kostnader genom exempelvis mins-
kat dubbelarbete. Detta ar emellertid fordelaktigt endast till en viss grans
eftersom samtidigt komplexiteten och dirmed ocksé trogheten mot for-
andringar vaxer. Harigenom tenderar sdrbarheten att vdxa. Langtgdende
systemmassig samordning kan enligt SARKs mening vara ett fran sar-
barhetssynpunkt mindre lampligt alternativ.

En mindre langtgdende form av samordning kan vara att gora gemen-
sam systemutveckling och gemensamt systemunderhall for ett antal lik-
artade men separata system avsedda for olika tillimpningar. Detta kan
leda till minskning av sdrbarheten genom att man skapar dkade mojlig-
heter att 1ata systemen tjana som reserver for varandra.

En dnnu mera begrdansad samordning dn de som nu beskrivits kan ske
genom datautbyte mellan skilda system.

5.4.2 System- och informationsberoende

I fortsdttningen skall i huvudsak behandlas samordning och beroende
genom datautbyte.

Ett omfattande informationsflode forekommer i dag mellan olika
system. Hur omfattande detta flode ar har inte kartlagts i detalj. Vissa
system anvdnds mer eller mindre som bas- eller uppdateringsregister for
andra system. Vad géller grunduppgifter om fysiska personer kan som
exempel nimnas ADB-systemet for folkbokforing och beskattning, Da-
temas befolkningsregister och SPAR. Som exempel pé basregister for
foretag och organisationer kan nidmnas det hos SCB forda centrala
foretagsregistret (CFR) och RSVs organisationsnummerregister. Vad
giller fastigheter kan CFDs register och RSVs register for fastighetstaxe-
ring ges som exempel.

Harutover sker ett omfattande informationsutbyte vad géller bl a ad-
ministrativa data mellan olika myndigheter, mellan myndigheter och
foretag och mellan foretagen. Det kan gilla skatteuppgifter, betalnings-
transaktioner av olika slag, orderuppgifter mellan foretagen osv.

En mangd olika uppgifter gar fran olika adminstrativa system till
system for samhéllsplanering och statistik. I det foljande skall dataflo-
dena i ndgon mén exemplifieras.

RFVs system byter en midngd uppgifter med andra system.En sam-
manstallning inom verket gjord den 16 september 1977 6ver volymer
transaktioner vid samkorning/avisering via magnetband visar bl a fol-
jande resultat
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— Lopande aviseringar till RFV 45,6 milj transaktioner/ar
— Lopande aviseringar frdin RFV 24,5 milj transaktioner/ar

Bland mottagare och leverantorer kan ndmnas
— bankgirocentralen

— postbanken

— postverket

— rattsvdsendets informationssystem
— RSV

— kommuner

— ldnsstyrelser

— arbetsmarknadsstyrelsen

— centrala studiemedelsndmnden

— civilforsvarsstyrelsen

— fOrsvarets civilférvaltning

— VPV

— bygghaélsans forskningsstiftelse

— SCB

— statens personalpensionsverk

— SPADAB

I 6vrigt kan ndmnas att centrala bilregistret (CBR) och centrala kor-
kortsregistret (CKR) samt SPAR f6rser och kommer att férse en méngd
externa system med information. CBR ldmnar uppgifter till t ex forsik-
ringsbolag, SCB, RPS och VPV bl a genom direktkommunikation via
terminal. Mellan RPSs och TSVs anldggningar finns dator-datorférbin-
delse med vars hjalp 6msesidigt informationsutbyte sker. Det har dven
inréttats dator-datorforbindelse mellan vissa stdrre forsikringsbolag
och CBR.

Det ar i och for sig tekniskt mojligt och dérfoér inte osannolikt att
framdver dator-datorforbindelser kan komma att upprittas mellan ex-
empelvis SPAR och
— Forsédkringsbolag
— UC och vidare till samtliga affarsbanker
— SPADAB och vidare till samtliga sparbanker
— ABAK/Justitia Kreditupplysningsforetag
— Kommun-Data
— Stockholms, Géteborgs och Malmé kommuner
— Lantbruksdata
— RPS
— Kronofogdemyndigheterna (REX)

— Arbetsmarknadsverket

— VPV

— CFD

— Centrala studiestodsnamnden (CSN)

— RSV och vidare till samtliga lansstyrelser
— Fackforeningar (LO-data, TCO etc)
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Vidare kan sddan forbindelse tinkas upprittas mellan exempelvis CFD
och

— Forsdakringsbolag

— UC

— ABAK/Justitia

— Kommun-Data

— Stockholms, Goteborgs och Malmé kommuner
— Lantbruksdata

— SPAR

— RSV

— REX

I en forteckning upprittad den 8 september 1977 inom datainspektionen

over stora statliga ADB-projekt som @nnu inte fatt sin slutliga utform-

ning anges projektens knytningar till andra system. Av denna forteck-

ning framgar bl a féljande.

— I RSVs RS-projekt finns knytningar till RFVs register

— I RSVs REX-system finns knytningar till kreditupplysningsbran-
schen, RPS, linsstyrelsernas register, socialregister och skattekredi-
teringsregister

— CFDs koordinatsatta personband &r aktuella for samkérning med
SCBs folk- och bostadsridkningar, med SCRBs lantbruksregister, med
RSVs skatteband, med CKR, med vagverkets vdgdatabank och med
SCBs foretagsregister

— I STUDOK-systemet (studiedokumentationssystem for hogskolan)
finns knytningar till SCB, AMS, CSN och RFV

— I miljévardens informationssystem finns knytningar till SCB och
arbetsmiljoregistren.

Ett omfattande flode av data gr mellan bankerna samt mellan bankerna
och nirliggande inrdttningar som bankgirot, postgirot, UC, VPC osv.
Bankgirot och postgirot har dven utbyte pa datamedium med bl a storre
foretag och myndigheter. Behovet av atkomst till data i andra system
kommer att 6ka allt eftersom realtidsteknik med majlighet till direktat-
komst till data med hjilp av terminaler blir vanligare i olika system.
DASK framhaller att redan med dagens teknik och telekommunikatio-
ner kan systemoberoende dtkomst — med systemoberoende dtkomst
menas mdjligheter att frin terminaler inte enbart hdmta data i det egna
systemet utan dven fran andra system samt att fran sirskilda terminaler
hamta data fran flera system — eller dirmed jamforbar dtkomst av data
i olika system rent tekniskt dstadkommas pa flera olika sitt, t ex med
hjélp av sirskilda kommunikationsdatorer och dator-datorférbindelser.

Systemoberoende atkomst kommer emellertid dven att innebdra ett
dkat systemberoende i den meningen att olika system for att kunna
kommunicera med varandra maéste tillimpa samma procedurer och
standarder i en rad avseenden. Det kan gélla gemensamma standarder
i friga om terminaler och programvaror. Vidare kan det gilla inne-
hallsmissig och utseendemissig enhetlighet betriffande registerinne-
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héll. I den mén det ror sig om automatiska aviseringar av olika slag
genom terminal eller dator-datorférbindelse 6kar detta systemberoende.
I utvecklingens forldngning ndrmar man sig i vissa avseenden den sy-
stemmaissiga samordning som beskrivs i avsnittets inledning. Det kan i
detta sammanhang ndmnas att det allmdnna datanitet mojliggdr fri
uppkoppling mellan olika terminaler och datacentraler vilket givetvis
okar mojligheterna till integration.

Sammanfattningsvis kan sdgas att det redan idag forekommer ett
avsevirt beroende mellan olika system. Den framtida tekniska utveck-
lingen fridmst p4 kommunikationssidan kan komma att 6ka detta be-
roende. Fran sarbarhetssynpunkt innebar detta att skador, storningar
eller felaktigheter i ett system far negativa aterverkningar i andra system.

5.5 Bearbetningsmdojligheter vid ansamling av stora
datamangder

5.5.1 Stora datamdngder

Anvindning av ADB gor det mojligt att sammanfora och dverblicka
mycket stora kvantiteter information. Nér det giller personuppgifter
kan man samla information om ett stort antal mdnniskor och samman-
fora ett mycket stort antal uppgifter om varje person. Flera stora system
med personuppgifter finns idag uppbyggda sévil inom den privata som
offentliga sektorn. En myndighet som forfogar dver stora dataméngder
ar SCB. Hos SCB finns ett stort antal personregister och andra register
av varierande bredd och djup. SCB héller dven pd att utveckla ett
arkivstatistiskt system ARKSY. Inom detta byggs bl a upp en regional-
statistisk databas (RSDB) och en foretagsdatabas. SCB bygger en stor
del av sin statistikproduktion pa material som samlas in av andra myn-
digheter for primidrt annat syfte dn statistik. Vidare samlar SCB in
uppgifter frdn foretag och allmdnhet genom postenkéter och genom
telefon- eller besoksintervjuer. Ndgra av SCBs register skall ndimnas.

Folk- och bostadsridkningar genomfors sedan 1960 med hjilp av ADB.
Dessa register innehdaller uppgifter om samtliga invénare i Sverige. Re-
gistret over totalbefolkningen (RTB) dr ett annat register som innehéller
hela befolkningen. Inkomst- och férmdgenhetsregistret innehdller upp-
gifter om storre delen av befolkningen. Bland de kédnsligare registren kan
nidmnas olika register for brottsstatistik och socialhjdlpsstatistik.
Sammanlagt har SCB 6ver 100 personregister. Dessutom finns en mangd
andra register som inte dr personorienterade, t ex olika foretagsregister.

System f6r samhéllsplanering innehdller i regel bade djup och bred
information av olika slag.

Aven hos RFV finns stora datamidngder i ADB-systemet for den
allminna férsidkringen m m. Andra exempel pa register med stora data-
maéngder dr bil- och korkortsregistret, UCs kreditupplysningsregister
samt register hos storre banker och forsakringsbolag.
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Stora datamingder samlas dven pd samma stdllen genom att vissa
servicebyrder har en mdngd kunder. Det stora flertalet kommuner anlitar
Kommundata AB. Hirigenom samlas méangder av data fran landets
kommuner hos detta servicebolag. P4 samma sdtt fungerar DAFA och
universitetens datamaskincentraler inom den statliga sektorn. Aven pa
den privata sidan finns servicebyrder med ett stort antal kunder.

Ytterligare ndgra register som inte i forsta hand 4r personorienterade
skall nimnas. Inom det tidigare ndmnda miljovardens informationssy-
stem (MI) finns en del s&édana. Syftet med MI ar att successivt bygga upp
en informationscentral for den information pa miljdomradet som bl a
myndigheter behover for sitt arbete.

Som tidigare framhallits innehaller CFDs register uppgifter om alla
fastigheter i landet och vdgdatabanken information om végar, broar
m m.

5.5.2 Bearbetningsmajligheter, anvandning for annat syfte dn det
ursprungliga

Med hjdlp av ADB kan man alltsa lagra stora informationsmangder.
Den stdrsta vinsten med datorer som hjalpmedel vid administrativ och
teknisk-vetenskaplig databehandling ligger emellertid i mojligheten att
snabbt bearbeta och ta fram 6nskad information. Bearbetning kan ske
genom sortering, sammanstéllning av olika uppgifter, jamforelse av en
uppgift med annan, urval av vissa uppgifter etc. De méjligheter som
automatisk databehandling medfor dr i detta sammanhang av sérskild
betydelse. Som papekas av offentlighets- och sekretesslagstiftningskom-
mittén i betinkandet Data och integritet (SOU 1972:47) har under-
rittelseverksamhet sedan gammalt i mycket stor utstrdckning bedrivits
genom sammanstillning av ett stort antal i och for sig banala och ofta
offentligt tillgdngliga uppgifter varigenom slutsatser kunnat drasi frégor
omgivna av militdr och kommersiell sekretess.

Enligt betinkandet Den militdra underrattelsetjansten (SOU 1976:19)
anvinds redan nu datorer i viss utstrackning vid bearbetning av under-
rittelser vid forsvarsstabens underrittelseavdelning. I betinkandet sdgs
att en okad effektivitet vid bearbetningen torde kunna dstadkommas om
datatekniken tas i ansprak dnnu mer vid registrering, lagring och dvrig
behandling av underrittelsematerialet.

Att datorer anvinds dven av andra landers underréttelsetjdnst star helt
klart. I den man man i sddan verksamhet kan komma 6ver uppgifter som
redan finns lagrade pa datamedium underléttar detta naturligtvis arbe-
tet. i

Maojligheterna att samla, lagra och bearbeta information med hjilp av
ADB har gett férutsattningar att hoja servicegraden inom ménga sekto-
rer av vart samhille. Fordelarna med ADB-anvandning kan emellertid
som ovan nidmnts dven utnyttjas for indamal som pé olika sitt kan vara
skadliga for vart land, t ex genom att information av olika slag samman-
stills fér att anvidndas i andra landers underrittelsetjdnst. Detta ar ett
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exempel pa hur information anvdnds pa ett sdtt som &r helt annat dn det
ursprungliga. Ett annat exempel ar att kdnslig information anvdnds for
utpressning for bl a politiska syften. I en krigssituation kan register som
tillkommit for administrativa-statistiska eller samhaéllsplaneringsédnda-
mal anvidndas av frimmande makt som hjdlpmedel att kontrollera lan-
dets innevanare och som hjdlpmedel att fa fram olika nyckelpersoner
etc. Vid planldggning av och vid ett eventuellt genomférande av angrepp
mot vart land kan en frimmande makt ha stor nytta av olika uppgifter
som finns lagrade i dataregister. Exempel p4 sddana uppgifter ar fakta
om geografiska forhallanden (védgar, jarnvdgar, broar m m), om Véar
produktionsapparat (kapacitet och lokalisering) och om var kraftforsorj-
ning.

5.6 Bristfillig kunskap hos datoranvdndare m m

5.6.1  Bristfdllig utbildning och kunskap som sarbarhetsfaktor

Av de myndigheter och foretag som SARK intervjuat svarade de flesta
att de inte funnit bristfdlliga kunskaper hos anvdndarna som ndgon
pataglig sdrbarhetsfaktor. Nagra av de intervjuade ndmnde dock att
denna faktor medfort vissa initialproblem i samband med att nya system
skulle koras igdng. En av de tillfrdgade framholl att ett intensivt utbild-
ningsarbete bedrevs innan man vagade ta ett nytt omfattande system i
drift. Ytterligare en menade att det ménga ganger var svért att fa korrek-
taindata pd grund av att personalen inte laste instruktionerna. Vad giller
oavsiktliga misstag sdg de intervjuade dock inte heller detta som ndgon
pataglig sarbarhetsfaktor. Det var snarare fragan om ett irritations-
moment som ibland kunde fa vissa ekonomiska konsekvenser. En av de
tillfrdgade framholl att misstag p4 grund av okunnighet hos terminalan-
vindare kunde fororsaka besvarande avbrott i hela system.

Aven om manga av de intervjuade inte funnit kunskapsnivédn hos
anvindarna som ndgon pdataglig sarbarhetsfaktor kan man inte bortse
fran betydelsen av utbildning pa olika nivder nar man diskuterar sarbar-
hetsfragor.

Rent allméint kan sdgas att goda kunskaper hos sdvil konstruktdrer
som anvindare av olika slag dr en forutséttning for vdl fungerande och
sikra datasystem. Exempelvis blir ett system som fran borjan eller ge-
nom ett antal dndringar fétt en onddigt komplicerad och odverskadlig
uppbyggnad mer sarbart for angrepp utifrdn. Det kan bli svarare att
hindra eller att upptidcka manipulationer av olika slag i ett sddant system.

Av de rena dataspecialisterna som systemerare, programmerare och
operatorer maste krdvas goda kunskaper om sdvil hardvara som mjuk-
vara. Den ndra samverkan mellan program- och maskinvara i ett dator-
system kréver allsidiga tekniska kunskaper av dem som skall bygga upp
ett vil fungerande ADB-system. Det giller att vélja ratt programvara och
anvidnda den pa ritt sétt. Teknikern méste dven kunna 16sa olika siker-




SOU 1979:93

hetsproblem. Det kan t ex gilla att skydda kinslig information genom att
olika sparrar och behérighetskoder byggs in i systemet. Brister i system-
varan behandlas i ett senare avsnitt. Olika beslutsfattare som &r ansva-
riga for anskaffning av datorsystem behdver dven kunskaper for att
kunna vilja ett system limpat for den verksamhet det ar avsett for. Risk
finns, d ett system fungerar déligt, att det kravs diverse improvisationer
som kan dka sarbarheten. Det giller dven att redan fran borjan ha klart
for sig vilken sikerhetsniva som krévs.

Aven de rena anvindarna, alltsa de som skall utnyttja den information
som ett ADB-system limnar eller de som lamnar uppgifter till systemet,
behdver utbilding. Virdet av ett tekniskt fullindat system minskar om
inte anvindarna vet vilka mojligheter och begransningar systemet har
och hur det rent tekniskt skall anvindas. I en revisionspromemoria
upprittad den den | mars 1977 av Svenska Kommunférbundet rorande
en kommuns datacentral heter det vad giller utbildning bl a f6ljande.

Utbildning pa anvindarsidan ér inte genomford och utbildningsplaner saknas. —
Verksamheten vid datorcentralen bor bedrivas pa ett sadant sitt att garantier
skapas for en effektiv och korrekt produktion. En forutséttning for att uppnd
detta tillstand 4r att datoranvindarna bibringas erforderlig information och
kunskap. D4 verksamheten i kommunen i huvudsak drivs i egen regi, med egen
datacentral, och da datarutinerna ar speciellt utformade for kommunen ér det
ytterst angeliget att resurser satsas pa utbildning av dataanvdndarna och att
utbildningen ir direkt anpassad till anvandarnas arbetsuppgifter. — Enligt vad
vi erfarit har ytterst sma insatser gjorts for att bibringa dataanvéndarna erforder-
liga kunskaper. En grundliggande kurs i ADB-orientering har genomforts. Dér-
emot har inte planerats for en utbildning som &r direkt styrd mot anvédndarnas
arbetsuppgifter. Vi finner det vara ytterst angelaget att dtgarder vidtas for att
korrigera bristen.

Det kan i detta sammanhang nimnas att enligt olika undersokningar &r
oavsiktliga fel och underlatenheter det storsta hotet mot ADB-sékerhe-
ten. I statskontorets rapport 1975:9 Dataskydd drogs bl a féljande slut-
satser fran en studie som omfattade nio datacentraler p4 den offentliga
och privata sektorn.

De flesta hoten'upptrider darfor att enkla rutiner inte fungerar som véntat. Hoten
kan ocksa vara vil kiinda hos den operativa personalen vid en anldggning dvs hos
de personer som skdter den dagliga produktionen. Personalen accepterar hotens
forekomst, antingen for att den inte kdnner riskerna eller for att eventuella
atgirder dr obekvima eller tidsddande att utfora. Cheferna ar ofta inte medvetna
om hotens existens och vidtar foljaktligen inte heller nagra 4tgarder. — Manga
hot giller kommunikationsproblem mellan olika befattningshavare. Information
av olika slag missuppfattas ldtt, vilket leder till felaktiga dtgdrder. — De iakttagna
hoten tyder ocksa ofta p4 svagheter i samverkan mellan personal och maskinell
utrustning. Beslut skall fattas av olika befattningshavare, som skall overfora
instruktioner till maskinerna via mandverbord, knappar, installningsrattar, inda-
ta etc. Maskinutrustningen, exempelvis datorer, minnesenheter, skrivare och
efterbehandlingsmaskiner, svarar med att utféra beordrade instruktioner och
begir eventuellt att en ny &tgird skall vidtas. Under denna kommunika-
tionsprocess kan missforstdnd och felaktiga handgrepp forekomma.
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Ett av skélen till oavsiktliga fel 4r naturligtvis bristfdlliga rutiner men
beror sidkert ofta ocksa pd bristande kunskaper hos anvindare. For att
underlétta operatdrernas arbete och minska riskerna for felgrepp bor
sdkra rutiner skapas och olika rimlighetskontroller byggas in i systemen.

Bristande kunskaper inom ADB-sikerhet kan i hog grad bidra till att
oka sarbarheten i olika ADB-system. SARK instimmer i vad som inled-
ningsvis sdgs i IBMs datasikerhetshandbok, anvisningar fér utbildning
1 datasakerhet.

Ett datasikerhetssystem kommer aldrig att fungera om inte berord personal
utbildas i datasdkerhet. — Den personal som berdrs finns ofta pa flera avdelning-
ar och dr ofta fler till antalet &n man till en bérjan tror. Olika typer av utbildning
maste ges eftersom behoven varierar. Utbildningen skall ges under lang tid och
samordnas med Ovriga aktiviteter i datasikerhetsarbetet. — P4 sikt bor utbild-
ningen i datasdkerhetsfragor ges i all utbildning i ADB och i allmén sikerhet.
Datasédkerhetsproblemen kan da sittas in i sitt rdtta sammanhang. I avvaktan pa
detta maste utbildning i datasikerhet 4ven ges fristiende. — Forutsittningarna
for att utbildningen i datasidkerhet liksom all annan utbildning skall lyckas ar att
den ges tidigt, samordnas med andra parallella aktiviteter och foljs upp med
aterkommande utbildningstillfillen. Utbildningen #r inte bara en del av
datasdkerhetsarbetet, den fungerar ocksd som en drivkraft. — Det ir ingen
6verdrift att sdga att utan tidig utbildning — ingen datasikerhet.

5.6.2 Ndgot om utbildningsliiget

I dataindustriutredningens betinkande Data och Niringspolitik 74

(SOU 1974:10) sades att utbildning i datatekniska amnen huvudsakligen

bedrivs av f6ljande institutioner och foretag

— utbildningsvisendet

— studie- och folkbildningsférbund

— specialiserade tjansteforetag

— leverantorer av datasystem

— intresse- och branschorganisationer, samt dvriga anvindargruppe-
ringar (storre foretag m f1)

Vad giller den allménna och grundliggande ADB-utbildningen inom

utbildningsvésendet konstaterade dataindustriutredningen att ingen or-

ganiserad undervisning om databehandling bedrivits i grundskolan un-

der ldsaret 1972/73 medan vissa aktiviteter forekom pa gymnasieniva.

Dataindustriutredningen framholl

— att forstirka ADB-utbildningsdtgidrder var den mest betydelsefulla
néringspolitiska dtgdrden pa data omradet

— att utbildningsdtgirderna i forsta hand borde inriktas mot en for-
starkning av anvandarkompetensen i landet

— att utbildningen av specialister hérigenom fick en vidgad rekryte-
ringsbas for intensifierade atgirder for systemkonstruktdrsutbild-
ning pé olika nivaer.

Dataindustriutredningen torde ha utgjort en av de padrivande krafterna
for att vidga ADB-utbildningen. Sedan 1974 pagar inom skolSverstyrel-
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sen (SO) det s k DIS-projektet (Datorn I Skolan). Arbetet gar bl a ut pa
att ge en allménutbildning om datorer och datorers anvindning. For-
soksverksamhet i storre skala inleddes ldséret 1976/77. En rapport fran
forsta arets verksamhet har lagts fram i januari 1977. Tanken &r att
datalira skall ingd i dmnena matematik och samhillskunskap i savil
grundskola, gymnasieskola som i kommunal vuxenutbildning. Vidare
bedrivs forsoksverksamhet med datoranvdndning i vissa bygg- och eltek-
niska @mnen pé fyraarig teknisk linje.

Inom LO och TCO tillsattes under 1976 arbetsgrupper vilka har fram-
hallit vikten av utvidgad datautbildning.

Det kan dven nimnas att Riksdataférbundets medlemmar verkat for
en forbattrad utbildning inom olika ADB-omraden bl a vad giller data-
sikerhet. Vidare ges kurser i datasikerhet av bl a statens institut for
personaladministration och personalutbildning (SIPU) och av ndrings-
livets sdkerhetsdelegation.

Vad giller universitets- och hogskoleutbildning férekommer ADB-
utbildning av varierande slag inom olika fakulteter och pa de tekniska
hogskolorna. Bl a kan ndmnas att tekniska hogskolan i Linképing 1975
startade en ny civilingenjorsutbildning som tiacker bdde maskin- och
programvara.

5.6.3 Sammanfattande synpunkter

Som framkommit har behovet av utbildning i datafrdgor tillmatts allt
storre betydelse under senare ar. Detta giller savil utbildning av mera
allman karaktir som utbildning av specialister. Sérskilt kan noteras det
dkade intresset for datasikerhet och utbildningsfragor i samband hér-
med. Om man forst ser pa SOs arbete med att férbattra undervisningen
i grund- och gymnasieskolan foreligger detta arbete fortfarande i stort
sett pa forsoksstadiet. Det torde drdja dnnu ett antal ar innan undervis-
ningen i datalira kommer att bedrivas allmént inom landets skolor. Man
far da dven beakta att det kan ta ritt ldng tid att utbilda ett tillrackligt
antal ldrare. Vidare ar det friga om resurser vad giller datorutrustning
etc. En omfattande utbildning sker dock inom andra institutioner och
foretag. Framforallt sker en omfattande internutbildning hos anvédndar-
na.
Sammanfattningsvis kan foljande sdgas
— att det ar vardefullt om grundutbildning infors som leder till baskun-
skaper som kan ligga till grund fér vidareutbildning av olika katego-
rier som berors av ADB-verksamhet
— att det i avvaktan pa att denna grundutbildning kan komma att
genomforas ir viktigt att en omfattande utbildningsverksamhet drivs
av anvindarfdretag, organisationer, studieférbund etc
— attdetiutbildningen av tekniker och systemerare dven ldggs stor vikt
vid sikerhets- och sarbarhetsfragor
— att man bor se till att olika yrkeskategorier som kan komma att fa
inflytande 6ver anskaffning av datorsystem far en allsidig utbildning
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inom ADB-omradet dir vikt lggs dven péa sdkerhets- och sarbarhets-
fragor

— att det dr betydelsefullt att anvdndare far lamplig utbildning for att
klara av det dagliga arbetet.

5.7 Bristande kvalitet i friga om maskin- och
programvara

I friga om driftsikerheten kan som tidigare framhallits maskinvaruut-
rustningen numera anses ha hog tillforlitlighet. Ddremot kan program-
varan utgdra ett problem. Detta géller inte minst operativsystemen i
stora datorer for avancerad databehandling.

I Ingenjorsvetenskapsakademiens rapport Framsteg inom forskning
och teknik 1973 beskrivs i ett avsnitt datorutvecklingen och datortillamp-
ning. I detta avsnitt berdttas bl a om leverans av en superdator, ILLIAC
IV till en NASA-institution i Kalifornien under ar 1972. Superdatorn,
som i sjilva verket var uppbyggd av 64 individuella datorer togs som
utgadngspunkt for att beskriva problem med maskinvara och program-
vara. Det som beskrevs ligger visserligen néagra 4r tillbaka i tiden men
visar ind4 pa problem som dnnu inte dr 16sta. Bl a sdgs foljande.

Superdatorernas intdg stéller ett problem, som lange varit besvidrande, i blixtbe-
lysning. Alla de 64 processorerna var vl uttestade nir de levererades, men att
bygga ihop ILLIAC IV med alla dess perifera enheter och stdddatorer har redan
tagit tva 4r, och ir inte alls ett avslutat kapitel. Det 4r har inte bara fraga om att fa
maskinvaran att fungera som en enhet. — Alla de programvarusystem som skall
fogas ihop kan beriknas innehdlla olika typer av fel och inkonsekvenser i relatio-
nerna till varandra. Erfarenheterna har visat att i stora programsystem ndr man
aldrig felfrihet, utan mojligen en konstant ldg niva av fel, som successivt upp-
ticks, rittas till och ersitts av andra fel. Programvaran modifieras ju efter hand,
och man kan aldrig rikna med att de nya moduler som fors till 4r felfria eller pa
ett perfekt sitt samspelar med det som sparas fran tidigare versioner — dir som
sagt okdnda avvikelser fran tdnkt funktionssatt ocksa finns och pa ett sitt gor det
logiskt omdjligt att konstruera en perfekt ny modul for inkoppling. — Fradgan hur
maskin- och programvara skall byggas upp for att detta problem skall hallas
under kontroll har sysselsatt forskarna alltsedan datorernas forsta 4r. Nyligen har
intresset stegrats, badde pa grund av att de allt storre systemen for administrativ
databehandling, dir smirre fel ej ger katastrofala effekter, maste goras driftsak-
rare for att bli accepterade och ekonomiskt konkurrenskraftiga, och pa grund av
att system for styrning av exempelvis jarnvagstrafik helt enkelt méste gora varje
beslut korrekt, for att inte férorsaka kollisioner eller ursparningar. — Tekniken
for att gora datorerna sdkrare har sammanfattats under bendmningen Fault-
Tolerant Computing. Redan dmnesomradets bendmning antyder, att man inte
kan rikna med att annat 4n mycket enkla datorsystem kan garanteras vara
alldeles ritt programmerade, och att man under alla férhallanden maste rdkna
med att komponenter i datorn gr sonder, stors av yttre signaler etc, och dérige-
nom ger permanenta eller tillfdlliga felaktiga berdkningsresultat i ndgot led. —
Fault-Tolerant Computing innebér, vad avser maskinvaran, att man bygger in
tillrdcklig sdkerhet i denna for att upptdcka tillfalliga och permanenta hirdvarufel
och i mojligaste man korrigera dessa (via redundanta koder m m). Man far hirvid
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anvdnda olika filosofi med hédnsyn till vad konsekvenserna av ett oupptéckt fel,
som resulterar i att systemet ger felaktiga utdata, kan bli, respektive vilka atgarder
man Onskar vidtaga omedelbart eller efter viss tid med héansyn till ett upptéckt fel.
— Metoderna att hantera sdkerhetsfradgorna for programvaran ar dnnu ej lika vl
utvecklade, och hir dterstar arbete p4 manga fronter.

I konferensdokumentation frdn Nord-Data 1977' beskrivs ett forsk-
ningsprojekt om programvarukvalitet. Problemet, dess orsaker och for-
slag till atgarder framstills pa foljande sitt.

I initierade kretsar har man sedan flera ar tillbaka talat om programvarukrisen.
Med denna har man avsett de snabbt vixande problemen vid framstdllning av
programvara. Den snabbt dkande storleken, komplexiteten och betydelsen av
programvara har medfort att leveransforseningar, kostnadsokningar och 1ag pro-
duktkvalitet blivit mycket vanliga i branschen. — Det finns flera orsaker till dessa
problem. Det saknas ett samlat kvalitetsmedvetande hos sdvil producenter som
kunder. Detta beror delvis pa délig utbildning, men framforallt pa att det saknas
allmdnna metoder for specifikation och bedomning av kvalitet hos programvara.
De egenskaper hos program som gar att mota — t ex minnesutnyttjande — har
darfor kommit att dverbetonas. Intresset har ocksd koncentrerats kring framtag-
nings- och korkostnader snarare dn livstidskostnader och indirekta kostnader.
Detta har ytterligare okat skevheten i bedomningen av programvara. — Bran-
schen har dessutom avsevirda organisations- och metodikproblem. Framtagning
av programvara utfordes ursprungligen som enmansprojekt, och néstan alla
metoder och hjdlpmedel har utvecklats for fimansprojekt. Fran detta utgéngslige
har projekten sedan vixt utan att erfarenheter frdn andra branscher utnyttjats.
Tekniken har kommit att dverbetonas och de organisatoriska aspekterna att
forsummas. — For att situationen skall kunna forbattras krévs att det utvecklas
metoder for att mojliggora styrning av produktion av programvara mot en for
varje produkt optimal kvalitet. Sddan kvalitetsstyrning forekommer idag inte i
programvarubranschen men dr vanlig inom andra branscher. For att detta skall
vara mojligt behovs metoder for att specificera och kontrollera kvaliteten. Detta
behover inte enbart innebdara matmetoder. Krav pd dndringsbarhet hos program
kan t ex uppfyllas genom en starkt moduliserad konstruktion, men kan knappast
matas direkt pa produkten. Dérfor ar det viktigt att ocksé sjdlva framtagningspro-
cessen kan dokumenteras. — Det dr ocksd mycket viktigt att metoder for kvalitets-
styrning och dokumentation och specifikation av kvalitet verkligen sprids till
producenter och kunder. En nédvindig atgdrd dr darfér sammanstéllning av
praktiskt anvdndbara handbocker och kurser i kvalitetsstyrning. — Liksom i
andra branscher kan det dven i programvarubranschen bli aktuellt med samhills-
krav pa kvaliteten hos programvara. Sddana krav kan t ex vara en langsta tid for
sparrning eller rdttning av felaktig information i en allmént tillgédnglig databas.

I en amerikansk senatsrapport? beskrivs ndgra fall dir fel i programmen
vallat i vart fall stora ekonomiska forluster. Ett system som anvandes av
den amerikanska armén for att planera transporter av material till kun-
der pd andra sidan haven visade sig felprogrammerat. Detta medforde
att material hamtades frin fel forrdd, ndgot som foranledde onddiga
transportkostnader med 900 000 dollar om aret. Dessutom 4drog man sig
1,3 miljoner dollar i 6kade investeringskostnader.

Ett system anvdnt som hjdlpmedel av amerikanska flottan for att
planera oversyn av komponenter mdjliga att reparera for framtida an-
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viandning visade sig vara felprogrammerat. Resultatet blev miljontals
dollar i on6diga kostnader pa grund av obehdvliga eller for tidigt gjorda
Oversynsarbeten.

Vid SARKs intervjuer har framkommit att hos flera av de tillfrigade
forekom fel i operativsystemen. Vissa av de tillfrdgade nimnde att man
haft besviar med applikationsprogram beroende pa att utvecklingstiden
varit for kort vilket omojliggjort ordentliga tester av programmen. Hos
en servicebyrd hade fel i programvaran medfort att en kund fatt fram en
annan kunds information. Tva av de tillfrdgade tyckte att det i on-line
system var alltfor latt for obehdriga att fa access till registerinforma-
tionen. I ett fall nimndes att man konstruerat ett eget program darfor att
standardvara inte fanns. Programmet blev mycket komplicerat och det
tog ett ar att fa det i drift. Endast ndgra fa kan programmet och man ar
mycket beroende av att det fungerar. Maskinvarufel namndes i tva fall.
I ena fallet kostade det en halv miljon kronor att ratta till felet.

Som framgatt forekommer brister i sdvdl maskinvaran som program-
varan. Aven om fel i maskinvaran fortfarande ér vanliga dr sddana fel
lattare att komma till rdtta med dn fel i programvaran. Ju stdrre och mer
komplicerade system desto storre ar risken att det kan finnas brister i
programvaran. Framf6rallt medf6r dndringar i programmen f6ljder som
inte alltid kan overblickas. Ofta saknas tid att genomfdra ordentliga
tester. Ibland ligger felet inte i programvaran utan i att man anvédnder
den felaktigt eller p4 ett sitt som den inte varit avsedd for.

En mojlighet att minska riskerna for fel i programvaran ligger i en
langt gdende modularisering som underléttar andringar och upptéckt av
fel i den.

Fel och brister i maskin- och programvara forefaller inte vara ndgon
allvarlig sarbarhetsfaktor utan snarast en killa till extra kostnader och
forseningar. I manga fall méste man dock stdlla mycket hoga krav pa att
systemen fungerar korrekt t ex vid trafikstyrning dér fel kan leda till
allvarliga olyckshédndelser. Fel i programmen som inte upptécks pa en
géng kan ge skador som sedan dr omdjliga att reparera vilket i sin tur kan
fa allvarliga konsekvenser vad giller viktiga och kénsliga system.

5.8 Nyckelpersoner for datordriften

5.8.1 Inledning

Aven om det brukar hivdas att ingen 4r oumbirlig torde det dock sta
klart att vissa funktiondrer dr svarare att ersétta dn andra. For specialis-
ter av olika slag, bl a inom dataomradet, kan det vara svart att finna
ersdttare, i vart fall inom rimlig tid. Inom just dataomradet stélls krav pa
kunskaper om en komplicerad teknik men dessutom om hur denna
teknik specifikt anvdnds inom ett vissa foretag, hos en viss myndighet
eller viss organisation. Manga foretag, myndigheter och organisationer
har blivit helt beroende av att datordriften fungerar. Detta har medfort
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| att verksamheten dven inom mycket stora foretag och organisationer
vilar pa relativt f& ménniskor.

Beroendet av personer med nyckelposition for datordriften ar natur-
ligtvis en faktor av stora betydelse nar man diskuterar sarbarhetsfragor.

Systemerare och programmerare kan bygga upp komplicerade sy-
stem, som ingen annan dn de sjalva behérskar. Saknas dokumentation
eller ar dokumentationen bristféllig ar di anvdndaren helt i hinderna pé
systembyggaren. Detta kan f& menliga foljder vid t ex sjukdom, olycks-
fall eller dodsfall. Aven osdmja mellan personal och uppdragsgivaren
kan leda till sidana atgdrder fran de anstdlldas sida att systemet gors
obrukbart. Aven personer inom den dagliga driften kan vara svéra att
undvara eller ersitta.

5.8.2 Missnojda, ohederliga eller opalitliga medarbetare

Det ir allmint bekant att skadeverkningar inom ADB-verksamhet for-
orsakade av missndjda, ohederliga eller opélitliga medarbetare fore-
kommer. Det foreligger emellertid en strdvan att tysta ner hindelser av
denna art. Foljande fall relateras i Kerstin Anérs bok Datamakt. En
programmerare var anstélld i ett foretag som gick daligt. Han hade blivit
osams med sina chefer och antog att han sjalv snart skulle hora till dem
som avskedades. Han programmerade foretagets dator s att nar uppgif-
ten om hans eget avskedande matades in utpldnade datorn informatio-
nen i sitt eget minne. Back-up i form av kopior saknades.

I boken Where Next for Computer Security (1974, theNational Com-
puting Centre Ltd) finns ett liknande exempel. En magnetbandsbiblio-
tekarie som blivit uppsagd passade under uppsédgningstiden pa att for-
stora informationen pa alla magnetband. Detta medforde forluster av
data till ett varde av ungeféar 10 miljoner dollar.

I Donn B. Parkers bok, Crime by computer, beskrivs hur en student
lyckades skaffa sig kontroll dver ett universitets hela time-sharing sy-
stem. Studenten hade gjort ett anvindarprogram som han sedan skénkte
till universitetet. I programmet hade han lagt in vissa special-
instruktioner som gjorde att ndr anvandarprogrammet for forsta gdngen
brukades fér kdrning p4 hogsta behorighetsnivd — vilket skedde efter
sex manader — sd oppnades hela systemet for studenten. Det hela
uppticktes av en slump innan nigon skada hade skett.

Man kan tdnka sig manga andra typer av angrepp som kommer
inifran, allt ifrdn att programmerare manipulerar programmen sé att
informationsinnehéllet férvanskas till att det forstors eller att maskin-
utrustningen skadas. Som ytterligare exempel kan ndmnas forsédljning
eller annat olovligt férfogande av information. Allvarliga f6ljder skulle
uppstd om olika politiska grupper borjade med infiltration bland an-
stdllda pa datacentraler i syfte att forstora eller manipulera datasystem.

Idag sker personalkontroll p4 den statliga sidan enligt personalkon-
trollkungédrelsen (1969:446). Med personalkontroll forstas enligt kungo-
relsen att man inhdmtar upplysningar ur polisregister om den som inne-
har eller avses tilltrdda tjanst som ar av betydelse for rikets sdkerhet.
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Vilka myndigheter som far foreta personalkontroll riknas upp i forfatt-
ningen. Dit hér t ex DAFA, SCB, RFV och televerket. Aven nigra andra
affirsdrivande verk och statliga bolag finns med i uppriakningen. Ytter-
ligare myndigheter utdver de som ridknas upp kan efter sirskild fram-
stillning till regeringen medges ritt till personalkontroll. Personalkon-
troll far endast goras betriffande tjdnst som 4r skyddsklassad. Tva
skyddsklasser finns, skyddsklass 1 och 2. Till skyddsklass 1 hor tjénster
som ir av synnerlig betydelse for rikets sakerhet och till skyddsklass 2
hor dvriga tjinster av betydelse for rikets sikerhet. Framstdllning om
utlimning av uppgifter fér personalkontroll gérs hos RPS som under
medverkan av lekmannarepresentanterna i styrelsen avgor vilken infor-
mation som skall limnas ut. Myndigheten fattar sedan sjédlv beslut hu-
ruvida en person skall anses oldmplig for tjansten eller ej. For den
privata och kommunala sidan finns inte ndgon liknande férfattningsreg-
lering om personalkontroll. Givetvis kan varje arbetsgivare i samband
med anstillning gora de kontroller och efterforskningar han anser erfor-
derliga. I regel har dock inte en arbetsgivare rétt att ta del av information
ur olika register som t ex kriminal- och polisregister.

De flesta intervjuade foretag och myndigheter vidtog inte ndgon spe-
ciell kontroll avseende ADB-personal. En av de tillfrdgade ansdg dock
att det vore virdefullt om man &lades sddan kontroll. I tvé fall skedde
vissa kontroller av ADB-personal. I ett av fallen ansag sig foretaget
skyldigt till detta pa grund av upphandling med staten.

Det kan nimnas att personal som skall anstédllas inom SWIFT-syste-
met utsitts for en ingdende kontroll innan de anstills.

Vad giller svenska forhallanden kan sammanfattningsvis sdgas att
nigon personalkontroll av ADB-personal inte sker i ndgon storre om-
fattning. Det kan dock konstateras att vill man infiltrera ett system i syfte
att skada detta pa négot sitt finns det, visar all erfarenhet frdn andra
likartade situationer, alltid villiga personer tillgdngliga som utét verkar
helt ofdrvitliga. Personalkontrollen kan av manga skal inte goras till ett
fullstandigt effektivt instrument.

Ett annat sitt att minska riskerna for olika manipulationer inifrdn dr
att gora flera personer beroende av varandra t ex for att fa tillgdng till
viss information eller for att kunna utféra olika kérningar.

5.8.3 Forhdllanden vid beredskap och krig m m

Beroendet av personer med nyckelposter far dven stor betydelse vid
beredskaps- och krigssituationer. Bl a fir man rdkna med att flera per-
soner som ar viktiga for datordriften savil pa den offentliga som den
privata sektorn blir inkallade. I OEFs anvisningar fér planlédggning av
informationsbehandling i krig vad géller statliga myndigheter heter det
bla

ADB-personal ir i betydande omfattning krigsplacerad i befils- eller specialist-
befattningar inom krigsmakten. Detta medf6r stora problem vid omfattande
inkallelser. Vissa kategorier som systemprogrammerare och operatorer dr ocksa
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svdra att ersdtta med annan personal. Nyutbildning av dessa kategorier i ett
krigsldge dr inte realistiskt med hdnsyn till den ldnga utbildningstid som krévs.
Den personalkategori som gar snabbast att utbilda ir stanspersonal. Eftersom
informationsbehandlingsbehovet i de flesta fall blir mindre i krigstid, samtidigt
som personalen endast skall anvidndas for drift och underhdll av krigsnédvindiga
informationssystem, blir behovet av ADB-personal mindre 4n i fredstid. — Vil-
utbildad personal liksom god driftdokumentation underldttar méjligheterna till
omplaceringar. En ldngt driven fredstida specialisering kan ddremot forsvara en
omstdllning i ett krigslédge.

Motsvarande torde gélla dven pd den kommunala och privata sektorn.
Visserligen finns uppskovsmojligheter men dessa éir inte alltid s stora.
Enligt en utredning som gjorts av AMS och SAF utgdérs ADB-personal
till 80 % av vidrnpliktiga i beféls- och specialistfunktioner, ndgot som
medfor att de militdra myndigheterna inte vill avvara dem. Med en
jamnare konsfordelning 6ver hela ADB-omrédet skulle konkurrensen
mellan férsvarsmakten och den civila sidan inte blir ett lika stort pro-
blem.

Infor en krigssituation kan just datapersonal vid viktigare datacentra-
ler hora till de nyckelpersoner i samhaéllet som en eventuell fiende skulle
kunna ténkas vilja oskadliggéra. Sddana personer kan dven vara intres-
santa objekt for angrepp fran olika terroristorganisationer. Att hindra
personal frdn att utdva sina funktioner inom datordrift kan vara ett
effektivt sétt att sabotera verksamheten.

5.8.4 Konflikter pa arbetsmarknaden m m

Vid konflikter pa arbetsmarknaden kan strejkvapnet anvindas si att
nyckelpersoner inom olika omraden tas ur produktionen. Genom att sa
ménga dr beroende av att datordriften fungerar kan stora effekter astad-
kommas genom att enbart personal inom dataomradet tas ut i strejk. Det
kan t ex gélla programmerare, operatdrer men dven personal som star
for datorernas service som t ex reparatdrer. Det kan vara driftkontroll-
grupper etc. I den mén andra system ar beroende av det som direkt
berdrs av konflikten okar effekten ytterligare.

Av de myndigheter och féretag som tillfrdgats hade ingen nigon
egentlig planering infor en strejksituation. I ndgot fall hade man bérjat
Overviga vissa manuella rutiner. En av de tillfrdgade upplyste att, om
strejken skulle gélla systemerare, skulle man férbjuda éndringar i pro-
grammen fOr att pd det séttet f& sdkrare drift. De flesta svarade att det
inte gick att gora s& mycket vid en strejk utan att det blev friga om
strejkbryteri. Andra menade att sdrskild planering var obehovlig efter-
som arbetsgivarsidan omedelbart skulle komma att svara med omfattan-
de lockout eller stor-lockout. f

Néagon allvarlig konflikt inom ADB-omrédet har dnnu inte intriffat
ivartland. Hosten 1977 intraffade emellertid en kortare strejk som rorde
forsakringsbranschens datapersonal. Strejken varade tio dagar. Trots att
strejken varade s& pass kort tid och de strejkande inte forefoll sarskilt
motiverade samt att foretagets mojligheter att férbereda sig infor strej-
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ken var goda visade det sig att ett av forsdkringsbolagen hade aterstarts-
problem som var langt ifrdn obetydliga.

Det finns skél att anta att mera omfattande konflikter av liknande slag
kan medfora avsevirda storningar i samhéllsmaskineriet.

Avslutningsvis skall nimnas ndgot om intervjusvaren pé frigan om
verkningarna av att personer som sitter i nyckelstdllning inom ADB-
verksamheten inte lingre finns kvar i sina befattningar. De allra flesta
skulle klara ett bortfall av tvd medarbetare. Ett bortfall av sex medarbe-
tare ansags i vissa fall medféra betydande svarigheter i form av drift-
stopp. Nir man kom upp till tolv personer ansag de flesta att det kunde
bli allvarliga svarigheter eller rent av totalstopp i hela datordriften.
Endast ngra intervjuade menade att man skulle klara sig ndgot s nér
oskadd vid ett sddant bortfall. Flera framholl att det framforallt var pé
utvecklingssidan som det skulle bli bekymmersamt. Det bor papekas att
de intervjuade foretagen och myndigheterna tillhor de stdrsta med stora
datacentraler med ett stort antal anstéllda.

5.9 Dokumentation

SARK har vid de foretagna intervjuerna uppmarksammat fragan om
dokumentationens betydelse for sdrbarheten.

Intervjuerna visar att man tillmater dokumentationen mycket varie-
rande betydelse. En del datoranvindare betraktar dokumentation av ett
databehandlingssystem som en ganska ointressant fraga. De flesta till-
miter en fullgod dokumentation stor betydelse. Uppgifterna om till-
ginglig dokumentation hos de intervjuade anvdndarna varierar ocksa.
Mainga anser sig ha fullgod dokumentation medan andra béde pekar pd
att den ir bristfillig och att detta innebér sarbarhet.

Redan de forsta databehandlingssystemen stdllde genom bla den
okade komplexitet som préglar denna form av informationsbehandling
nya krav p4 dokumentation av systemen. Behovet av dokumentation har
sedermera Okat ytterligare i takt med utvecklingen av centrala integre-
rade system som minsklig forméga ej lingre klarar 6verblicka utan
tillgng till detaljerad dokumentation. Sérskilt kanske behovet av doku-
mentation har gjort sig gillande i samband med Overgdng frin en
generation datorer till en ny eller vid byte till maskin av annat fabrikat
liksom vid driftstorningar eller personalomsittning.

Behovet av dokumentation berdr alla stadier av databehandling fran
planering och uppbyggnad av ett system via driften av detta till uppfdlj-
ning och sirskilda efterstudier av systemet eller de &ndamal for vilket
detta ir skapat. Det dr saledes inte bara fraga om den I6pande driften;
dven arkivrutiner hor till denna friga.

Aven andra idn de rent maskinella rutinerna behover sdledes numera
dokumenteras. Kraven giller ocksé foreteelser som blanketter, sdker-
hetsatgirder, lokaler m m. I en fullstindig dokumentation torde i dag
dven bora ingd katastrofplaner, i vart fall fér databehandlingssystem av
ett visst omfang.
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Dokumentation omfattande
— initiering, kravspecifikation, férstudie etc
— detaljstudie med systembeskrivning etc
— nedbrytning av systemet
— programdokumentation
— driftdokumentation
torde allmént sett vara ganska tillfredsstéllande i inledningsskedet av ett
nytt databehandlingssystem. Undantag finns emellertid. Det torde dock
vara ganska vanligt att de ofta fortlopande férdndringarna av systemen,
av tidsskdl och ekonomiska orsaker, inte dokumenteras eller att det i vart
fall inte sker pa ett tillfredsstdllande satt.

En del betraktar kostnaderna for en fullodig fortlopande uppdaterad
dokumentation som en forsdkringspremie som bidrar till att undanroja
eller begrdnsa kostnaderna i samband med skador och andra driftstor-
ningar eller vid maskinbyten. Erfarenheter frdn exempelvis brander i
datacentraler eller 6vergangen fran IBM till Saab-datorer inom forsvaret
visar att detta synsdtt med all sannolikhet ar realistiskt.

Beroendet av dokumentation varierar betriffande olika system och
anvandningssitt. Ett komplext integrerat centralt system som drivs i
egen regi stdller varierande krav pd dokumentation. Kraven beror dels
pa komplexiteten, dels p&d hur manga och vilka som beharskar systemet.
Vidare kan kridvas dokumentation om andra system med vilka det egna
systemet byter information. For att belysa detta kan héanvisas till en av
Ohrlings Revisionsbyrd AB den 29 mars 1978 upprittad PM angdende
oversiktlig genomgéng av den interna kontrollen i det statliga l6ne-
administrativa systemet SLOR.

Da driften och utvecklingen av 16nesystemet paverkas av flera myndigheter:

— Statskontoret (tv huvudman)

— DAFA, UDAC (driftstalle)

— Anvidndarmyndigheter

ar det nédviandigt att ansvarsfordelningen mellan de olika myndigheterna ir helt
klarlagd.

Vi har inte kunnat klarldgga vilket ansvar t ex statskontoret i dag har nir man
centralt utanordnar medel for I6neutbetalningar, utan att respektive myndighet
forst beordrat utbetalning av sina I6ner.

Inte heller har vi funnit ndgra instruktioner om vilka kontroller DAFA bér
utféra for att kontrollera riktigheten i I6neberdkningarna, innan Iénebanden
sénds till PK-banken.

Det dr synnerligen angeldget att bl a dessa fradgor omgaende 16ses i ett driftavtal.

Dessutom bor rutinerna mellan olika driftstdllen bl a vad géller 6verforing av
nya programversioner och tabelluppgifter formaliseras, i syfte att sikerstélla att
samma programversioner anvadnds vid alla driftstédllena.

Vidare sigs i detta PM om SLOR som redan tagits i drift.

Den centrala dokumentationen ar for narvarande inte komplett eller aktuell. Ett
konsultforetag har fatt i uppdrag att ta fram en dokumentation som i huvudsak
motsvarar RAS-modellens krav.

Behovet av god dokumentation av systemets tekniska uppbyggnad och funk-
tionssatt ar patagligt, d4 endast ett fatal personer behdrskar systemen.
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D4 dessutom savil ett matrikelsystem som ett personaladministrativt system for
bl a tjanster kommer att bygga pa information fran SLOR forstirks kravet pa god
dokumentationsstandard.

I de fall in- och utdata ej ar direkt avstambara (avsaknad av audit trail) kan krav
uppstillas pa systemdokumentation enligt bokféringslagen och den av bokfé-
ringsndamnden utfirdade anvisningen nr 3. (Motsvarande krav bor tillgodoses
dven av statliga system.)

Denna redogorelse géller ett relativt enkelt Ioneutbetalningssystem. Sar-
barheten i samband med t ex driftstorningar blir ganska begridnsade.
Erfarenheterna frdn andra system med hogre grad av sarbarhet ar emel-
lertid desamma.

En annan dimension har bristen p4 dokumentation ndr anvandaren
anlitar utomstaende datorkraft. Ar det friga om ett standardsystem som
tillhandahélls av servicebyréer dr problemen dock mycket begriansade i
hiandelse av driftstdrningar, strejker, servicebyrans konkurs eller lik-
vidation etc. I den situationen kan man vanligen utan tillgang till doku-
mentation anlita en annan servicebyra eller 6verkapacitet vid ndgon
annan datacentral. Rdkar det ddremot vara frdga om mera unika
databehandlingssystem ir risken stor att anvandaren blir strandsatt vid
liknande hindelser. Den informationsbehandling som sker kan forsigga
i flera linkar i en kedja. Exempelvis kan en anvédndare anlita redovis-
ningscentraler eller bokforingsbyrder som i sin tur anlitar en servicebyra.
Denna kan vidare anlita samarbetande utlindska foretag. I en sddan
situation saknar anvindaren vanligen tillracklig dokumentation.

Dokumentationens betydelse framgar med all tydlighet av Anvisning-
ar for utformning av dataskyddsatgarder, som &r en del av Datasdker-
hetshandboken. Denna dr framtagen av IBM Svenska AB inom ramarna
for de datasidkerhetsstudier som bedrivits i Sverige &ren 1974 — 77 av
IBM i samverkan med bl a datainspektionen och statskontoret. I denna
betonas vikten av fullgod anvidndardokumentation, driftdokumenta-
tion, systemdokumentation och programdokumentation, som ocksé
maste hallas uppdaterad. En kopia av varje dokumentation bor arkive-
ras brandsikert. Till detta kan fogas att dokumentation dven bor forva-
ras pa betryggande sitt for att forhindra dataintrdng.

5.10 Katastrofberedskap

Det mest visentliga for en katastrofberedskap ar att katastrofplanering
foreligger. Beredskapen omfattar dessutom kontroll av att utarbetade
planer fungerar i praktiken.

Med katastrofplanering menas att forberedelser for katastrofsitua-
tioner vidtas och att i en katastrofplan dokumenteras vad som skall géras
dé en allvarlig skada eller storning intréffar.

Av SARKs intervjuarbete har i huvudsak féljande framkommit. En-
dast hos nagra fa av de tillfrdgade hade utarbetats katastrofplaner.
Négon storre reservkapacitet utanfor den egna huvudanldggningen
fanns i regel inte. Ett mindre antal hade back-up avtal med andra
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anvidndare eller hade anslutit sig till ett sdrskilt konsortium i vilket de atta
medlemmarna gemensamt skaffat en reservlokal for datordrift. Lokalen
ar forberedd med ledningar for sdvil elektricitet som for data-
kommunikation. En leverantdr har utfist att vid behov snabbt skaffa
fram erforderlig maskinutrustning.

Flera av de intervjuade framhdll att det var svart eller omojligt att bara
flytta dver driften till annan anldggning och f4 det egna systemet att
fungera och att svarigheterna dkade ytterligare om man var beroende av
fungerande kommunikationssystem. Lopande parallelldrift var nistan
en forutsdttning for att en reservanldggning vid behov skulle fungera
tillfredsstédllande ansag flera.

De flesta hade back-up register i flera upplagor (generationer).

Vad giller manuella back-up rutiner saknades siddana i de flesta fall.
[ den mén det fanns var det i regel inom ndgon begrénsad sektor. Minga
framholl att det ndstan var omojligt att ha ndgra manuella rutiner. Ett av
skédlen som nimndes var att personalresurserna inte skulle ricka till. Det
framholls ocksa att det var svért att halla olika manuella register aktuel-
la, t ex ett lagerregister hos ett storre foretag med ménga driftstillen.

Statskonsult AB har i rapport den 28 juni 1977, Katastrofplanering —
en kartldggning, behandlat fragor av denna typ. I rapporten redogors
dven for resultatet av en intervju med foretridare for atta tekniskt
avancerade datoranvédndare inom forvaltning och néringsliv. Intervjuer-
na visade bl a att ingen av de intervjuade anvindarna hade utarbetat och
dokumenterat ndgon katastrofplan.

I rapporten ségs att den vélstrukturerade och vildokumenterade form
av katastrofplanering som foretridesvis utlindsk litteratur rekommen-
derar inte i ndgon namnvird utstrdckning tillimpas av svenska datoran-
védndare.

I en amerikansk senatsrapport fran 1976 rérande datorer' patalas
brister i katastrofplanering hos statliga datoranvindare. Vid inspektio-
ner hos 28 olika anvindare visade det sig att endast 13 hade upprittat
skriftliga katastrofplaner for att sékerstilla driften om nagonting skulle
intrdffa. Nagra intrdffade hindelser anvinds for att illustrera behovet av
katastrofplanering. Ett fall giller en dversvimning 4r 1972 som drabbade
postverkets datacentral i Wilkes Barre, Pennsylvania. Postverket kunde
fortsitta driften tack vare att katastrofberedskap fanns. Tidigare har
ndmnts — avsnittet om katastrofer och olyckshindelser — den brand
som IBM rdkade ut for och som bl a skadade féretagets programbiblio-
tek. Genom att foretaget hade katastrofberedskap i vilket ingick kata-
strofplan lyckades man dock, trots stora skador, snabbt komma tillbaka
till ett normalldge med rekonstruerat programbibliotek och full service-
verksamhet. Foretaget framholl efterat att man haft stor hjilp av sin
katastrofplan. Planen var av relativt enkel beskaffenhet. Det viktiga var
att alla pa forhand hade tvingats tinka igenom vad som skulle goras vid
en eventuell katastrof. Detta betydde mera 4n sjilva dokumentet som
inneholl katastrofplanen.

Inf6r utbytet av ldnsstyrelsernas datorer har ldnsstyrelserna framfort
onskemél om bitrdde vid bestimmandet av krav pa datorlokaler. Lins-
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styrelsernas organisationsndmnd (LON) och RSV bildade dérfér en
arbetsgrupp som utarbetat en handledning infor planerandet av en da-
torcentral. I handledningen heter det betrdffande katastrofplanering pa
foljande sitt.

Trots ett vilorganiserat skydd av en datoranlaggning finns risk for att en katastrof
kan intriffa. — De regionala datorsystemen dr till stora delar identiskt utformade
varfor driften i en nodsituation kan féras dver till ett annat lans datoranldggning.
En sidan overforing fordrar en noga genomtankt och faststilldplan for att utan
drojsmal kunna igangsittas. — Planen bor forutom for ledning och samordning
av verksamheten redogéra for eventuellt behov av manuella rutiner, liksom for
atergang fran manuella rutiner och drift pa annan anldggning till normaldrift.
Dessutom bor ateranskaffning av utrustning, rekonstruktioner av register etc,
vara planerad.

Det kan i detta sammanhang ndmnas att det internationella betalnings-
formedlingssystemet SWIFT kors pa tva parallella exakt likadana an-
laggningar forlagda till olika ldnder.

I katastrofplaneringen bor beaktas att olika atgdrder som mojliggor att
driften pa nagot sitt sikras t ex anskaffning av reservlokaler och reserv-
utrustning samt framtagning av reservrutiner bl a manuella sidana. Vi-
dare bor inga back-up avtal med andra anvindare, kopior som mojliggdr
rekonstruktion av register vad avser savil program som data, kopior av
dokumentation etc. Sjdlva planen bor i detalj reglera hur olika reservru-
tiner skall tas i ansprék, vilka system som skall prioriteras, hur persona-
len skall utnyttjas etc. Vidare bér i planen tas med handlingsprogram for
atergang till normal drift.

Syftet med katastrofplanering dr att om en allvarlig skada som stor
datordriften intréffar s skall konsekvenserna av sidana skador motver-
kas och mildras sd mycket som mojligt. Brister i katastrofplanering kan
fa forodande foljder, dtminstone om skador intrédffar i fér samhillet
viktiga datasystem. Man kan anta — vilket dven styrks av Statskonsults
rapport och av SARKSs intervjuundersdkning — att katastrofberedska-
pen pa manga hall inte dr vad den borde vara. Troligen dr de myndig-
heter och organisationer som har en genomférd beredskapsplanering —
vilken da dven omfattar datorsidan — bist rustade. Overviganden vid
katastrof- och beredskapsplanering torde i stort vara likartade.

5.11 Utlandsberoende

5.11.1 Allmdnt

Enligt SINDs rapport, skiljer sig datorindustrin vésentligt fridn 6vriga
industrigrenar frimst genom sin speciella marknadsféringsteknik, stora
finansiella behov, en snabb teknologisk utveckling och mycket snabb
tillvixttakt pA marknaden. For att tillmo6tesgd dessa krav férekommer ett
antal olika samarbetsavtal mellan olika datorforetag i virlden. I rappor-
ten redovisas vissa siffror som visar vilken dominerande stdllning USA
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har pa virldsmarknaden. Bl a framgar att amerikanska foretags vérlds-

marknadsandel den 1 januari 1974 var 90 % av totalt maskinvérde,

medan de europeiska och japanska foretagens andelar uppgick till 5 %
vardera.

Nagra firskare siffror redovisas dven i rapporten. Det ségs bl a att
marknaden domineras av ett fatal amerikanska foretag, att IBM under
1976 vad giller generella datorer och datasystem svarade for ca 58 % av
virldsmarknaden och att de sex storsta amerikanska datorféretagen
tillsammans svarade for dver 80 % av varldsmarknaden.

Av rapporten framgér vidare att den totala forséljningen av datama-
skinvaror i Sverige under 1975 uppgick till 1 830 miljoner kronor och 1976
till 2 320 miljoner kronor. Vad giller saluvirdet av den totala inhemska
produktionen av datamaskinvaror uppgick den under 1975 till 1540
miljoner kronor och 1976 till 1 720 miljoner kronor. Den inhemska pro-
duktionen ir emellertid inriktad mot ett relativt begrdnsat antal varor.
Nagra utmirkande drag hos den inhemska produktionen redovisas i
rapporten pa i korthet foljande sdtt
— Den svenska produktionen av centralenheter bestar uteslutande av

mindre kontors- och minidatorer. Produktion av generella datorer
forekommer inte ldngre.

— Produktionen av periferienheter, exkl terminaler, bestar huvudsak-
ligen av skrivare och halremsprodukter.

— Den inhemska produktionen av terminaler, som virdemdssigt ar av
samma storleksordning som den totala tillférseln, domineras av
bankterminaler. Aven produktionen av generella bildskdrmstermi-
naler ir betydande.

— Produktionen av datakommunikationsutrustning bestar huvudsakli-
gen av modem.

SARK noterar dessutom att en betydande tillverkning av specialise-
rade datorer for programstyrda televéxlar vuxit fram under de senaste
aren.

Ett okat internationellt samarbete kan alltsd skonjas vad géller dator-
industri. Vidare framgar att USA har en dominerande roll pa vérlds-
marknaden. I Sverige forekommer en inte obetydlig inhemsk tillverk-
ning huvudsakligen avsedd for export. Denna tillverkning dr inriktad pa
ett relativt begrinsat antal varor. Detta gor att Sverige likafullt dr i hog
grad beroende av andra linder. Bl a ar vi beroende av import av storre
datorer och elektroniska komponenter. Fragan 4r i vad min Sverige
kommer att kunna folja med i den snabba tekniska utvecklingstakten.
Redan i dag har USA betydande forspréng betraffande halvledarteknik
m m. Ett 6kat importberoende kan vara att vanta dven betrdffande
mindre datasystem.

5.11.2  Drift, underhdll, service, reservdelar och transport

I den man man dr beroende av import av datasystem eller delar av
sadana system finns dven utlandsberoende betréffande drift, underhall
och service men dven utbildning. Aven om det finns en relativt omfattan-
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de expertis inom landet dr det inte sdkert att den alltid rédcker till. De
leverantorer SARK har tillfragat ansag att det finns relativt goda resur-
ser for service inom landet. Det kan i detta sammanhang nimnas att IBM
haller pa att utveckla ett system som kallas Remote Support Facility, se
bild.

Remote support facility (RSF)

Kunddator
3030-serien Dataset
e e - - - - - o
DLS (Serviceprogram) (Reglster)
Service- Diskett
processor
Ze
Utdrag ur jefbnk
- Primdrminne Telelinje %as,
rkt
(program o.d)
~ Sekunddrminne
(register o.d) l
N\ Expert na-
Teknisk informa- Rittelser gonstans
tion i Europa
Telelinje
Retain 370
(i England)
e = = e = o
Analysprogram

Probleml8sningar

Detta innebér att en speciell dator placerad i England sitts i forbindelse
med kunddatorer via telelinje. Den speciella datorn skall forses med
information frdn kunddatorn om négot fel intrédffar i den. Genom bear-
betning av informationen skall felet kunna lokaliseras. Informationen
om hur rittelse skall ske kan sen sdndas via telenétet. En expert ndgon-
stans i Europa skall via bildskdrm ombesorja bearbetningen och se till
att underlag for réttelse tas fram. Man far rakna med att experter av detta
slag utgdr en relativt begridnsad skara. Aven andra leverantorer haller pa
att utveckla liknande system.
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Vad giller reservdelsférsorjningen har fragan behandlats av forsorj-
ningsberedskapsutredningen i SOU 1975:57 Varuférsérjning i kristid.
Utredningen siger vad giller utrustning for numerisk styrning, process-
styrning och annan produktionsstyrning bl a foljande.

Automatiserade system for styrning av processer kan ha olika karaktdr — fran
styrning av vissa sekvenser av en tillverkningsprocess till avancerade system dér
en mindre dator Overvakar och ingriper i hela processen. Processtyrsystem
anvinds sirskilt inom kemisk industri, massa och pappersindustri samt jirn-,
stal- och metallverk. Ca 15 foretag har ansett att tillforseln av komponenter till
elektronisk styrutrustning av denna typ kan vara ett sarskilt kdnsligt omrade i ett
avspérrningslige. —Med hinsyn till att processtyrutrustningen anvinds i indu-
strier dir produktionen i en viss punkt i varje 6gonblick dr beroende av att
nirmast foregdende tillverkningsmoment fungerar kan avbrott i reservdelstillfor-
seln for denna typ av utrustning dock beddmas fa allvarligare konsekvenser dn
vad som giller for NS-maskiner (numeriskt styrd utrustning). — Gemensamt for
de olika varianter av utrustning som hir diskuteras ér att de innehaller ett elektro-
niskt styrsystem. Det 4r reservdelsforsorjningen for sidana system som foretagen
i stor utstrickning bedomt vara kinslig. — Produktion av féardiga styrsystem
forekommer hos flera svenska foretag som t ex ASEA, SMT och DATA-SAAB.
Vid tillverkningen utgr man frin halvledarkomponenter som sétts samman i
olika kombinationer till kretskort. Av dessa byggs dérefter den elektroniska
styrenheten upp. Huvudproblemet har bedémts vara forsorjningen med halvle-
darkomponenter. Tva svenska foretag dr verksamma p4 detta omrade — AB Rifa
som 4r ett dotterforetag till LM Ericsson samt ASEA-HAFO AB. Rifa tillverkar
integrerade kretsar, kondensatorer och andra speciella elektronikkomponenter.
HAFO ir bl a inriktat pa framstillning av integrerade kretsar, speciella transisto-
rer, termistorer och andra speciella komponenter. Den svenska produktionens
andel av tillférseln ar liten. Den internationella handeln pa detta omrdde domi-
neras av nigra USA-foretag som framstiller alla de 1000-tals varianter som
forekommer av dessa elektroniska komponenter. Den svenska produktionen
omfattar endast en mindre del av dessa. Sortimentet kan i viss min breddas i ett
krisldge men detta kan givetvis ske forst efter viss tid. Det ar p& grundval av denna
dversiktliga undersdkning svart att avgora i vilken utstrickning inhemsk ersatt-
ningsproduktion kan ersitta de importerade komponenterna. Vissa minnesele-
ment beddms Overhuvudtaget inte kunna framstdllas inom landet. Lager-
hallningen av reservdelar hos féretag som anvinder NS-och processtyrutrustning
ariregel obetydlig d4 man forlitar sig p4 leverantorernas service. — Vid kontakter
med de foretag som ingér i enkidtundersdkningen och tillverkare av styrutrustning
respektive halvledare har det framkommit att elektroniska komponenter i me-
ningen halvledare, kretskort etc 4r mycket hédllbara. De fel som uppkommer
intraffar normalt under den forsta tiden efter det att utrustningen tagits i bruk. Det
ar darfor numera vanligt att komponeterna konstéldras (branns in) av tillverkar-
na, varigenom driftsdkerheten avsevirt dkar.

Betriffande datorer i allmédnhet sdgs bl a

Utredningens enkitundersdkning har avsett reservdelsforsorjningen for indu-
strins direkta produktionsutrustning. Datorer i allmadnhet har siledes inte be-
handlats, dock med undantag av sidana som ingdr i utrustning for processtyrning
och annan avancerad styrutrustning. Vi har emellertid ansett att reservdelssitua-
tionen dven pa detta omrade bor berdras. Anledningen hartill dr givetvis samhél-
lets numera starka beroende av datortjinster och de med tiden allt storre svarig-
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heterna att 6verga (atergd) till andra (gamla) metoder for informationsbehand-
ling. — OEF har i en sirskild utredning som foretogs aren 1971 — 72, Data under
beredskap och krig (DBK 71) behandlat beredskapsférhallandena pa framst
ADB-omrédet. Denna utredning bedomde pa basis av en enkétundersokning hos
olika datoranviandare mojligheterna att ersatta datorer med ickemaskinella ruti-
ner eller genom att anvdnda andra anldggningar. Fragestdllningarna i enkéten var
av sddan karaktar att endast en ungefarlig uppskattning av datorberoende kan
goras. Det torde emellertid std klart att mojligheterna till omstédllningar dr sma.
Séledes angav endast 14 % av tillfrdgade industriféretag och 12 % av handels- och
serviceforetagen att ADB-anvdndningen i sin helhet skulle kunna ersittas med
andra rutiner. Dessa frdgor avsdg ett krigsldge men ar av intresse dven i ett vidare
perspektiv. Av enkdtsvaren framgar vidare att ADB-beroendet efter hand bedéms
oka ytterligare. — Utgdngspunkten for vér 6versiktliga behandling av reservdels-
problematiken pa datoromradet ar att det befintliga datorbestidndet till dvervi-
gande del maste antas behova fungera i normal drift dven i ett krisldge. Fragestill-
ningen blir d4 om svensk industri har kapacitet att ersatta de delar, tillbehér och
komponenter som normalt forslits i datorer och kringutrustning och om under-
héllet av maskinparken kan uppriatthdllas i tillricklig omfattning. — De bedo-
mare som vi varit i kontakt med anser att komponentf6rsorjningen kommer att bli
det allvarligaste problemet vid av avsparrning. De komponenter det hir édr fraga
om dr av i princip samma slag som saddana vilka anvands i de styrutrustningar som
behandlas i foregdende avsnitt. Det resonemang som fors dir ar séledes tillimp-
ligt dven da det giller forsorjningen med komponenter till datorer for
ADB-anvindning. — Maskinleverantorerna haller vissa reservdelslager i Sverige.
De multinationella foretag det hér ar frdga om har en hierarkiskt organiserad
reservdelslagring sd att enklare och frekventa delar lagras hos stérre kunder
medan vissa av de reservdelar som erfordras i Sverige och som sidllan behdver
ersittas forradshalls i ett svenskt centrallager. Ovriga delar finns lagrade p4 ett
fatal platser i Vasteuropa. — Ifrdga om underhall r detta fran de stora maskin-
leverantorernas sida organiserat pd samma hierarkiska sdtt som reserv-
delslagringen. Tvé svenska foretag, SRA och Telub dr dock verksamma p4 detta
omréade, i forsta hand vad giller mer ovanliga maskinfabrikat. — Tillbehérsfra-
gan bedoms vara ett ndgot mindre problem dn komponenterna. Papper till hél-
kort importeras visserligen for ndrvarande men kan ersittas med svensk vara.
Magnetband och skivpackar tillverkas inte i Sverige. Det ir osédkert om det inom
landet gar att 4stadkomma beldggningen p4 banden men de band som finns kan
slitas avsevart langre tid 4n vad som sker under normala férhallanden. Svensk
verkstadsindustri uppges pa sikt bora kunna klara en tillverkning av skivpackar.
— Programvara slutligen 4r en fraga om kompetens och utbildning hos personal
och Sverige anses vara ganska vil utrustat pa detta omradde. — Sammanfattnings-
vis kan konstateras att reservdelssituationen kan vara relativt bekymmersam pa
datoromradet. Det svéraste problemet utgor elektroniska och elektromekaniska
komponenter. Lagring forekommer genom maskinleverantérernas férsorg men
som redan ndmnts giller detta inte alla delar. Enligt DBK 71 uppgavs lagringen
av de mest forbrukade delarna till 4 — 6 manader. De inhemska produktionsmoj-
ligheterna diskuteras i foregdende avsnitt. — Om en ej obetydlig del av datorbe-
stdndet inte anses behdva vara i drift i ett krislage uppstar mojligheter att byta
delar mellan maskiner vilket patagligt kan 6ka uthdlligheten. I viss utstrickning
kan dven delar tas fran datorer for ADB-anvidndning till sédana som anvénds for
produktionsstyrning.

I SINDs rapport heter det att den 6vervdgande delen av tillforseln av
halvledare kommer genom import. Med tillférsel menas d4 produktion




SOU 1979:93

och import minskat med export. SIND framhaller att importens andel av
den totala tillforseln varierar kring 100 %. Vidare sigs att produktionens
andel av tillforseln som ir ett grovt matt pa sjalvfoérsorjningsgraden
ligger vad giller integrerade kretsar kring 10 % och betréffande diskreta
halvledarkomponenter kring 20 %.

Vid SARKs intervjuer har anvindarna som svar pa frigan om hur
lang tid ADB-verksamheten skulle fungera efter en total avspérrning —
i de fall de 6verhuvudtaget ansett sig kunna svara — givit hogst varieran-
de uppgifter. De tider som har ndmnts har legat mellan 2 — 3 manader
och 2 ar. De mest optimistiska har pekat pa mojligheterna att reparera
i storre utstrickning och att i vissa fall kunna plocka delar frn andra
maskiner framforallt i ett krigslige nédr viss ADB-verksamhet méste
upphora. Ndgra leverantorer har dven tillfragats. En del av dessa ndmn-
de att man i hogre grad dn i dag skulle reparera delar i stillet for att byta
ut dem. Ett par leverantorer riknade med att reservdelslagren for de
viktigaste funktionerna skulle ricka ndgra manader. En leverantdr ang-
av en lagerhallning i Sverige som virdemassigt motsvarar 24 ménaders
forbrukning vad giller reservdelar. Detta garanterade emellertid inte
beredskap for lika lang tid. Aven leverantorerna pekade pd mojligheten
att plocka delar fran datorer i mindre viktiga system. En leverantor
trodde att det storsta problemet vid en avspdrrning var att fa fram
férbrukningsmateriel, dir inhemsk produktion saknas och dir det skulle
ta lang tid att fa igdng en sddan.

Nér man tar upp fradgan om utlandsberoendet bor dven beroendet av
ett fungerande transportvisende namnas. En forutsittning for att maski-
ner, reservdelar, halvfabrikat och komponenter av olika slag skall kunna
importeras ir att transportvisendet fungerar. Transport av databérare
sker till stor del med bil, jirnvéig och flyg. Avbrott i teleférbindelser kan
medféra att data behover transporteras med mera traditionella medel.

5.11.3 Leveranser av in- och utdata, bearbetningar utomlands

Sedan ldnge férekommer ett mycket stort internationellt dataflode. Mag-
netband och andra databérare sinds 6ver granserna. Telekommunika-
tionstekniken har mojliggjort allt enklare och snabbare massoverforing
av data. Som négra variationer pa dataflode dver granserna kan nimnas

— data i form av listor, mikrofilm etc 6versidnds pé traditionellt satt

— data lagrade pa maskinldsbart medium oversinds pé traditionellt
stt

— datalagrad information &verférs via fast uppkopplade eller uppring-
da ledningar i telenit eller datanit via kabel eller satellit fran termi-
nal till dator eller fran dator till dator.

I Sverige har ett allmédnt datanit tagits i drift. Detta skall sedan
sammankopplas med ett nordiskt datanit. Aven i andra linder finns
eller planeras allminna datanit. De olika nationella allménna néten kan
forutsittas bli ssmmankopplade. Atskilliga internationella privata nit
finns redan. Som exempel kan nimnas SWIFT-systemet inom banksek-
torn till vilket de flesta svenska affarsbanker anslutit sig.
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Dataflodet 6ver granserna dr av samma slag som flddet inom ett land.
Datatransmission anvénds siledes for bl a
— att bearbeta information och sedan aterféra bearbetningsresultatet
eller delar darav

— att bearbeta information samt bade slutligt lagra den utomlands och
aterfora bearbetningsresultatet eller delar dirav

— att samkora egen information med information i data banker i ett
eller flera andra ldnder och &terfora bearbetningsresultatet eller delar
dérav.

Anvindare av internationell datadverféring finns i forsta hand inom
néringslivet. Det finns dock dven exempel pd myndigheter som utnyttjar
datorer utomlands.

P4 den privata sektorn forekommer internationellt datafléde inom de
flesta verksamheter. Som exempel kan ndmnas flygbolagen, oljebran-
schen, kreditkortsforetag och leasingfirmor, radio- och TV-branschen,
bilproducenter, likemedelsindustrin, banker och férsdkringsbolag. All
slags information ingar. Aven om flodet av persondata ir stort torde det
dock mest vara fraga om tekniska och ekonomiska data.

Aven pa den offentliga sektorn dominerar flodet av tekniska och
ekonomiska data. Persondatafléde férekommer i huvudsak nir det dr
friga om internationellt samarbete. Inom Interpol diskuteras for nérva-
rande ett ADB-system med datakommunikation. Andra exempel 4r den
internationella meteorologiska trafiken, uppgifter om patent m m.

Inom Malmé kommun f6rs ett register benimnt brandkarens riskre-
gister. Detta register bearbetas i USA och in-och utdata sinds via det
vanliga telekommunikationsnétet. Andamalet med detta register ir att
vid larm tillhandahalla utryckningsstyrkan aktuella beskrivningar dver
risker m m pa larmplatsen. I registret ingar for narvarande ca 250 foretag
med automatiskt brandlarm inom Malmé kommun. Nir automatiskt
larm utldses hos brandkéren startas ADB-bearbetningen i en dator be-
lagen i Cleveland, Ohio, USA. Brandkérens terminalskrivare framstiller
utskrift av registrerade uppgifter om det aktuella féretaget. Det giller
bl a uppgifter om byggnader, vattentillgéngar, avstingningar av el, gas
och vatten samt speciella risker som férekomst av olika kemikalier.

Flera servicebyrder i Sverige formedlar tjédnster som innebir bearbet-
ningar utomlands. Genom att kunder finns i hela virlden kan man dra
ekonomisk nytta av tidsférskjutningen. Féljande exempel pa denna typ
av service ges i SINDs rapport.

Servicebyraer erbjuder via sina datanit datakraft till sina kunder. Servicebyraer-
na hyr av teleadministrationerna hdghastighetsforbindelser mellan datacentral
och lokalt placerade koncentratorer, dit byrans kunder ansluts. — General Elect-
ric’s (GE) MARK 1II nit ticker USA, Visteuropa, Japan och Australien. Den
transkontinentala datatrafiken gar via satelliter. Den europeiska delen av nitet
bestar av en central koncentrator i London som i sin tur férbinder ett antal lokala
koncentratorer i dvriga Europa, varav en i Stockholm. MARK 111 ir ett stjarnnit,
dvs alla forbindelserna leder till en central punkt. Denna ligger i Cleveland, USA
och inrymmer en gigantisk datacentral med ca 25 datorer. Via nitet kan GEs
kunder kopa en rad olika databehandlingstjinster. I Europa marknadsfors
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MARK IlI-tjinsterna av Honeywell-Bull Information Services. — Control Data
Corporation (CDC) erbjuder databehandlingstjanster via Cybernet. Natet tiacker
Nord- och Sydamerika, Europa och Australien.

Ett férhallande som ocksd bor uppmarksammas ar att flera servicebyréer
har avtal om back-up i annat land. Detta innebdr att t ex redovisning for
manga foretag kan databehandlas utomlands utan att foretaget i fraga
kanner till detta.

I en rapport den | april 1978 har Logica Ltd, London, pa uppdrag av
OECD, behandlat anvdndandet av internationella datanit. I rapporten
redovisas bl a foljande slutsatser.

— Anvindandet av internationell datagverforing har medfort patagliga
ekonomiska fordelar for stora multinationella foretag, flygbolag och
banker

— ett av de viktigaste skélen till att datanét har skapats och ett av de
viktigaste skilen till att datadverforingar sker dr att datorresurserna
hdarigenom kan delas

— maénga foretag som har dragit nytta av fordelarna av internationella
datadverforingar har i sddan grad dndrat sina rutiner att de ar be-
roende av fortlopande tillforlitlig service. Som exempel ndmns flyg-
bolagen

— internationell databearbetning och datadverforing 6kar det interna-
tionella beroendet, dock att vissa risker kan minskas med hjilp av
datanit med maojlighet till omkopplingar

— ett allmént europeiskt datandt kommer troligen inte att vara upp-
byggt tidigare dn om fem ar

— anvindningen av internationella datandt hanfor sig i huvudsak till
administration av foretag, till bankvésendet, kreditkontroll och till
bokning av resor

— vissa multinationella foretag har lagt upp centrala register med infor-
mation rorande alla sina foretag. Detta betyder att data som ror
driften av industrifore tag inom ett land finns utanfor landets gran-
ser.

Sammanfattningsvis kan foljande sdgas. Behovet av komponenter,
reservdelar, service frdn utlandet m m gor vért land beroende av att det
internationella handelsutbytet flyter utan allvarligare stérningar. Man
kan utgd frdn att vir reservdelslagring, vara mojligheter till egen tillverk-
ning och vara mojligheter till inhemsk service skulle mojliggora dator-
drift i nuvarande omfattning endast under kortare tid om storningar
skulle uppstd pa grund av krig, avsparrningar, handelsblockader o d.
Det finns skil att anta att det beroende som nu diskuteras kommer att
Oka.

Det 6kade dataflodet dver granserna medfor sikerhets- och sérbar-
hetsproblem av andra dimensioner dn de som finns om man ser endast
pé rent nationella forhdllanden. Om databehandlingen sker pé en dator
som finns i ett annat land eller pd en annan kontinent, och om in- och
utdata skall passera genom flera ldnder 6kar ddrmed dven riskerna for
angrepp av olika slag. Att skydda sig mot hdndelser utom riket dr av
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naturliga skl svarare dn att bygga upp ett inhemskt skydd. Utvecklingen
pekar mot att internationella datanat — sdvil allménna som privata —
kommer att bli vanligare. Ddrmed kommer ocksa dataflddet att dka.
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IIT Fortsatt kartliggning

6 Revidering och komplettering
foranledd av det fortsatta arbetet och
remissinstansernas papekanden

I ligesrapporten har SARK uttalat att ytterligare kartliggning skall inga
i det fortsatta utredningsarbetet. Ndgra omfattande kompletteringar har
SARK inte funnit erforderliga. Det som nu redovisas bygger delvis pa
synpunkter och material som tillférts genom remissvaren pd SARKs
lagesrapport.

6.1 Kommunikationsteknik

I ligesrapporten har SARK i ett sirskilt avsnitt (kap I1I) behandlat
kommunikationsteknik. Kapitlet bygger huvudsakligen pé& en konsult-
rapport av Teleplan AB.

Nagra remissinstanser har understrukit datakommunikationernas be-
tydelse vid en viardering av sdrbarheten. Bl a har framhaéllits vikten av att
det allménna datanitet utformas pé ett satt som ger lag sdrbarhet t ex
genom decentraliserade 16sningar. En remissinstans har dven efterlyst en
sarbarhetsbedomning vid anvdndning av kommunikationssatelliter. Vid
remissbehandlingen har dven den &sikten forts fram att vinsterna fran
sarbarhetssynpunkt med decentraliserade systemldsningar till stor del
kan ga forlorade om man i allt for hog grad forlitar sig pd data-
kommunikation.

SARK delar helt uppfattningen att den 6kade anvindningen av data-
kommunikationsteknik méste tillmétas stor betydelse vid bedomning av
sarbarhetsfragor.

Nér det géller det allménna datanidtet har televerket stillt ett antal
krav for att nd hogsta mojliga tillgédnglighet i ndtet. Bl a har foljande krav
péaverkat uppbyggnaden

— hog kvalitet pd komponenterna i nitet
— dubblering av centrala utrustningar och forbindelser mellan dem
— automatisk overvakning av utrustningar och férbindelser
— omkoppling till reservenheter och alternativa férbindelser vid fel
— automatisk felavgriansning och fellokalisering
— automatisk dirigering av larm och felutskrifter till rétt drift- och
underhallsstélle.

Betriffande det nordiska allmédnna datanétet har frdn borjan installe-
rats en viaxel i vardera av de fyra nordiska huvudstdderna. Under
1980-talet kommer emellertid ytterligare ett tiotal véxlar att inféras varav
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fyra pa olika platser i Sverige, en spridning som méste anses positiv fran
sdrbarhetssynpunkt.

Det kan dven ndmnas att televerket tillhandahaller olika tillaggstjans-
ter i form av kontroll och sparrmdgjligheter for abonnenten. Kunden kan
alltsa sjalv bedoma hur stor sdkerhet hans system krédver i 6verforings-
ledet och med utgéngspunkt fran detta bestimma vilka tilldggstjanster
av dataskyddskaraktdr han dnskar.

Nar det géller pastdendet att decentraliserade systemlsningar kan
medfora 6kad sarbarhet genom 6kat beroende av datakommunikationer
vill SARK anfbra foljande. Detta ir en friga som sammanhinger med
frigan om vilken verksamhet som skall anvédnda ett ADB-system, déar
bl a behov av riksdtkomst m m kommer in i bilden. I de fall dd man kan
forldgga huvuddelen av information och bearbetningar néra anvandar-
na och da behovet av informationsutbyte med andra delar av organisa-
tionen pé regional eller central niva &r litet, minskas behovet av data-
kommunikationer. Ar diremot behovet att byta information stort och
finns krav pé att snabbt f4 fram rikstdckande information fran en mangd
olika organisationsenheter blir bilden en annan. Nar sddana krav stélls
kan kommunikationsdelen bli mera komplicerad och sarbar vid decen-
traliserade 16sningar, dn vid centraliserade. Vad som &r den bésta totala
16sningen far naturligtvis avgoras i det enskilda fallet. Nagot som i vart
fall bor undvikas dr onddigt komplicerade knytningar inom eller mellan
olika system.

Kommunikationer Over satellit d&r ndgot som alltmer kommer till
anviandning framst i den internationella datatrafiken. For svenskt vid-
kommande torde satellitkommunikation komma att ingd i bilden sa gott
som uteslutande vid datafléden Over grinserna. Inom den ndrmaste
framtiden l4ar dock andra kommunikationsmedel i forsta hand komma
till anvdndning. Vissa internationellt och dven i Sverige verksamma
servicebyrder med datorkapacitet i olika delar av vdrlden anvdnder och
kan i 6kande omfattning tinkas anvinda satellitoverforingar. I lagesrap-
porten har SARK inte narmare diskuterat sirbarhetsproblem som hing-
er samman med sddana Overforingar. Endast kédnsligheten for EMP-
effekter har namnts.

Sateliitoverforing behandlas i SINDs rapport datamarknaden infor
1980-talet. Dér heter det bl a att kommunikation 6ver satellit under
1980-talet kan komma att medféra betydande fordndringar savil vad
géller transmissionskostnad som nya kommunikationsmdjligheter. Det
foretag som leder utvecklingen pa detta omrade dr Satellite Business
Systems (SBS). SBS avser att inom ramen fOr ett gemensamt
kommunikationssystem 6verfora tal, data, textvideo och faksimil. SBS
utnyttjar inte i ndgon del av kommunikationsvdgen markbundna led-
ningar och information gér direkt frdn anvandare till anvandare. Under
1980-talet kan SBS och andra liknande system komma att erbjuda sina
tjdnster till Europa heter det i rapporten. Om man i Europa inte har
utvecklat motsvarande tjinster kommer starka krav att resas fran euro-
peiska foretag att f4 utnyttja de amerikanska systemen. Detta skulle
paverka de europeiska teleforvaltningarnas monopolstéllningar. Enligt
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rapporten skulle en sddan utveckling sannolikt f politiska konsekvenser
i flera avseenden. Det sédgs att ur sivil social- som ekonomisk- och
forsvarspolitisk synvikel dr telekommunikationen en resurs som ett land
maste ha full kontroll 6ver.

Fragan om satellitoverforingar hdnger nira samman med i vad mén
bearbetningar av kinslig information bor ske utomlands. I denna del har
SARK uttalat att betriffande ADB-bearbetningar utomlands bér det
vara ett svenskt intresse att sddana inte sker helt utan kontroll och att for
vissa typer av data eller vissa funktioner ar sirbarhetsriskerna sa fram-
traddande att utlandsbearbetningar inte bor férekomma. I den man man
tilldter sidana bearbetningar torde 6verforingssittet vara av underord-
nad betydelse. Satellitoverforing kan for dvrigt anvindas som reserv t ex
om man av ndgon anledning behover hoppa 6ver ett land. Sddan dver-
foring ar billig, flexibel och ger stort kanalutbud samt dr dessutom
relativt svér att avlyssna. Nar det galler satellitoverforingar kan dessa i
framtiden f& konkurrens av 6verforingar i fiberkabel (optisk fiber), en
teknik som for ndrvarande haller pa att utvecklas. Fiberkabel har hog
overforingskapacitet och goda overféringsegenskaper. Sddana dverfo-
ringar dr ndstan omdojliga att avlyssna samt mycket svara att stora.

Slutligen vill SARK nir det giller fragor om datakommunikation
dven peka pé en del faktorer som dr av mer allméngiltigt slag. En inte helt
ovanlig foreteelse 4r som ndmnts att system gors onddigt komplicerade
genom att krav stdlls pad snabba informationsfléden i systemen eller
mellan olika system utan att behovet &r sarskilt starkt. Madnga ganger kan
informationen hdmtas fran annat hall eller i vart fall pa annat sitt utan
att servicegraden ndmnvért behover sinkas. Ddremot kan man uppna
betydande vinster fran sirbarhetssynpunkt med sddana I6sningar. Man
kan sdga att det i manga fall skapas ett beroende av informationsutbyte
och dirmed datakommunikationer som dr mer eller mindre onddigt. Det
gdller att vdga for och nackdelar med olika 16sningar och att férsoka
undvika sddana dir nackdelar tex i form av 6kad sarbarhet starkt
overvéger fordelarna.

Aven nir det giller datakommunikation 4r det viktigt att olika anvén-
dare har olika reservmajligheter och inte minst en vil genomtinkt kata-
strofplanering.

6.2 Innehallsmaissigt kdnsliga register och
funktionellt kdnsliga anvandningsomréden

6.2.1 Vissa kompletterande uppgifter

SARK hariavsnitt 5.1 och 5.2 ovan redogjort for ett antal olika innehélls-
missigt kinsliga register och funktionellt kdnsliga ADB-anvindnings-
omraden. Vidare har SARK pavisat hur ansamling av stora dataméng-
der sker och hur dessa kan anvindas for andra syften én de ursprungliga
t ex i underrittelseverksamhet. I remissvaren finns vissa ytterligare ex-
empel inom nu berérda omrdden som kan vara virda att relatera.
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LMYV har redogjort for olika tillampningsomraden for LM Vs datasy-
stem. Dessa dr bl a
— Riksniten (De nit varav vart lands geodetiska stomme dr uppbyggd.
I riksnéten finns alltsd grunddata med ldgesbestimningar, hojd-
bestimningar m m)

Rikstrianguleringar (Lagesbestimning sker genom uppmaétningar av
vinklar och ldngder i ett geometriskt system ursprungligen ofta utfor-
mat som ett nét av trianglar; darav triangulering)

Rikets hojdndt (Tas fram genom hojdméatning. Hojdbestdmning utfors
i regel genom avvagning. Harigenom bestdms i forsta hand hojskillna-
den mellan p4d marken fixerade punkter)

Rikets tyngdkraftsndt (1 detta ingér tyngdkraftsdata vilka bl a kan an-
viandas for s k troghetsnavigering bl a vad giller robotar, flygplan,
fartyg och undervattensbétar)

Astronomisk ortsbestdmning (Ortsbestamningen sker genom métning
mot olika himlakroppar)
— Vetenskaplig geodesi
— Geodetiska data i uppdragsverksamhet
— Allménna kartlaggningen
— Kartdata i uppdragsverksamheten
— Skogsvardering
— Flygfaltsdata
— Hojddata
— Markdata i fysisk planering, fritidshusinventering, fastighetsdata
m m (Anvidndning, beskaffenhet osv)

LMV siger att betriffande vissa geodetiska data uppmirksammas
normalt inte deras underrattelsevarde. Enligt LMV kan triangelpunkter,
tyngdkraftsdata och hojddata utnyttjas for ledning av indirekt eld. Pa
senare tid marks sarskilt utvecklingen av kryssningsrobotar, vilka styrs
bl a med stéd av i robotarna datalagrad landskapsinformation. Geode-
tiska data som lagras i databaser ar fran underrattelsesynpunkt sa viktiga
att de inte bor ldmnas ut utan sérskild préovning. Kartor och flygbilder
kan innehélla uppgifter om olika forsvarsanldggningar samt vissa
anldggningar inom det ovriga totalforsvaret. Den moderna tekniken
medger datalagring i stor méngd av uppgifter i kartor och flygbilder
framhaller LMV.

Enligt LMV ér svérigheten att skydda hemliga uppgifter inom bl a
omrédet for landskapsinformation betydande i och med att informatio-
nen kan hanteras med hjilp av ADB. Innehdllet i lantmaéteriets olika
register kan underlétta for frimmande makt att tillvarata, utvélja och
sammanstalla information av sddan art som &r av betydelse frdn under-
rittelsesynpunkt, siger LMV, och tilldgger att riskerna okar inom lant-
materiet pa grund av att datoriseringen okar.

Det kan dven ndmnas att regeringen tillkallat en sarskild utredare (Bo
1978:08) med uppdrag att utreda lantmaéteriets uppgifter att tillhanda-
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hélla information om landskapet. I direktiven till utredaren framhalls
denna informations stora betydelse for samhaéllsplaneringen. Vidare
raknas ett antal olika myndigheter upp som i dag svarar for produktio-
nen av landskapsdata. Enligt direktiven bor den sidrskilde utredaren
ndrmare 6vervidga vilka uppgifter lantmateriet bor ha som producent,
samordnare och distributdr av landskapsinformation. Utredarens arbete
bor, enligt direktiven, syfta till att &stadkomma en effektiv organisation
och rationella arbetsformer for insamling och behandling av landskaps-
information. Aven anvindning av datateknik skall studeras. Uppdraget
gér alltsd i korthet ut pa att studera hur man, med bl a hjélp av ADB-
teknik skall kunna samla in, lagra och bearbeta samt distribuera ldges-
bestdimd landskapsinformation pa ett rationellt, effektivt och samordnat
sitt, till fromma fér samhillsplaneringen. Aven sarbarheten berérs i
direktiven sdtillvida att utredaren i sina dvervaganden bor beakta att
landskapsinformation méste kunna tillhandahdallas ocksd under kris-
och krigsforhdllanden. Vidare sdgs att behovet av sekretessgranskning
av kartor och annan landskapsinformation bor beaktas.

Viagverket anfor i sitt remissyttrande att bland de tekniska ADB-syste-
men finns vdgdatabanken, vilken dr av speciellt intresse genom att den
innehaller grundldggande uppgifter om vignitet, broar etc. Aven koor-
dinatuppgifter for vissa punkter pa vagnitet samt for broar finns lagrade
i vagdatabanken. Kopior av vissa delar av vdgdatabanken finns hos
andra statliga institutioner, t ex CFD, samt privata foretag. Foretagen
utnyttjar, enligt viagverket, uppgifterna for datorstodd transportoptime-
ring. I detta sammanhang kan ndmnas att storre védgtransportforetag
dven anvinder ADB-teknik for att optimera anvandningen av lastutrym-
mena alltsd for att i gorligaste man undvika att bilarna gir tomma.
Storningar i ADB-driften kan alltsd dven medfora storningar i olika
transportkedjor.

Viagverket anser att av de uppgifter som finns i vdgdatabanken &ar
koordinatdata och brodata de kénsligaste fran sdrbarhetssynpunkt.

I lagesrapporten har SARK diskuterat de risker fran sarbarhetssyn-
punkt som kan sammanhédnga med anvidndningen av de koordinater
som finns i inskrivnings- och fastighetsregistren bl a genom de koordi-
natsatta personbanden och vidareanvdandningen av dessa. CFD har i sitt
yttrande ifragasatt om de risker SARK pekat pa har nagon relevans.
CFD menar bland annat att det koordinatsatta personbandet i stort sett
ar en kopia av ldnsstyrelsens personband utan nagot ytterligare infor-
mationsinnehall. Den visentliga skillnaden 4r dock, enligt SARKs me-
ning, att genom att personinformationen med hjilp av koordinaterna
kan ldgesbestdimmas pa ldgsta administrativa nivd har man ett utmarkt
hjdlpmedel att kartligga var olika grupper av ménniskor finns. De
koordinatsatta personbandet i sig ar heller inte speciellt intressanta i
detta sammanhang. Det védsentliga ar vad de koordinatsatta personban-
den anviénds till och kan anvidndas till genom samkérning med andra
register.

CFD har dven angivit lagringstekniken — magnetband — och att det
koordinatsatta personbandet endast uppdateras en gang per ar och
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dessutom inte ar tillgédngligt fran terminal som ytterligare skl for att
sérbarhetsriskerna skulle vara ldga. Emellertid framgar av ett nyligen
avgivet systemforslag att den tekniska organisationen nu forandrats med
overgdng frdn magnetbandsorienterat system till direktminnesorien-
terat.

Sasom ndrmare utvecklas under avsnitt 8.3.1 nedan har en kommitté
nyligen tillkallats for att ndrmare utreda hur fastighetsdataprojektet
skall slutforas. Kommittén skall bl a beakta sarbarhetsfragor.

Utover de funktionellt kdnsliga omrdden som ndamnts i avsnitt 5.2 bor
dven namnas den grafiska industrin, som blivit alltmer datoriserad. Den
nya tekniken har redan natt vdra dagliga tidningar och sprider sig till
manga andra anvdandningsomrdden. Vad géller tidningar kan man héir
i forlingningen tdnka sig en utveckling mot elektroniska tidningar.
Dessa kan man da bldddra i med anvandning av skrivmaskinsterminal
eller bildskarm med mojlighet att framstdlla papperskopior med hjélp av
faksimilutrustning.

I sitt remissvar 6ver SARKs ldgesrapport har beredskapsnamnden for
psykologiskt forsvar framhallit, att i ett lage av kris och krig har mass-
medierna, inte minst pressen, en viktig uppgift inom det psykologiska
forsvaret. Namnden har med oro noterat att pressen i 6kad grad blivit
beroende av ADB-teknik bade ndr det géller grafisk produktion och
administrativa rutiner.

6.2.2 Anvdndning av kryptering och av behorighetssystem

Vid remissbehandlingen har framforts synpunkter betrdffande mojlig-
heterna att med kryptering och behorighetssystem minska sarbarhetsris-
kerna vad giller innehallsméssigt kdnsliga system. Kryptering av data
sker genom att ldsbara data omvandlas till icke ldsbara data. Omvand-
lingen sker vanligtvis med hjdlp av en berdkningsprocedur (algoritm)
styrd av en krypteringsnyckel. I regel hemlighélls endast krypteringsnyc-
keln men det dr mojligt att hemlighdlla dven algoritmen. Med tanke pa
standardiseringsstrdvanden dar det mindre lampligt att hemlighdlla kryp-
teringsalgoritmen. Det ar tvdartom av stort varde att kunna anvénda
samma algoritm for ett stort antal tillimpningar. | USA anvidnds en
standardalgoritm, frdmst av federala myndigheter, sedan hosten 1976.
Det finns dven andra tekniska mojligheter att skydda information t ex
genom att s k filsplittring anvdnds. Detta innebar att kansliga uppgifter
lagras i ett register och identitetsuppgifterna i ett annat. Med en kod kan
de bada registren sedan knytas ihop. Anviandning av kryptering har
diskuterats bl a i integritetsskyddssammanhang. I SCBs utredningsrap-
port 1976-03-08, Forstoring, avidentifiering och kryptering, framhaélls att
kryptering ofta ger ett gott skydd mot obehorig dtkomst men att anvand-
ningen av kryptering dven medfor betydande kostnadsékningar och
praktiska svérigheter i det dagliga arbetet. Det kan ndmnas att datain-
spektionen har mdjligheter att ge foreskrifter om kryptering och om
behorighetssystem i den mén det anses erforderligt som skydd for den
personliga integriteten.
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Nar det géller behorighetssystem har leverantorerna pa senare tid lagt
ner mycket moda pa att utveckla sddana. I dag kan en del leverantorer
erbjuda en hel del sdkerhetsanordningar inbyggda i maskin- och pro-
gramvara. I maskinvaran kan t ex sparrar vara inbyggda som gor det
mojligt att begrdnsa behorigheten att utféra olika arbetsuppgifter. I
programvaran kan finnas anviandarlistor som anger vilka olika projekt
och tillampningar olika anvédndare far ga in i och vilka data de har
tillgdng till samt spédrrar som hindrar 6verskridanden.

Enligt SARKs mening kan anvindning av kryptering och behorig-
hetssystem — liksom andra sdkerhetsdtgdrder — givetvis bidra till att
minska sarbarheten vad giller nu diskuterade register. Emellertid far
man hdalla i minnet att dessa hjdlpmedel ingalunda ger ett komplett
skydd. Vidare kan anvdndningen medfora 6kade kostnader och praktis-
ka svérigheter. En 6kad anviandning av kryptering fir dock anses som
nédgot angeldget. Genom att krypteringsmetoderna undan fér undan
forbattras underldttas dven sddan anviandning. Nér det géller kryptering
torde forbindelsekryptering' vara den som idag ar den som 4r mest
praktiskt anvdndbar och i manga situationer gor naturligtvis sddan
kryptering stor nytta. A andra sidan ir det ofta svart for obehoriga att fa
tag pd den information de &r intresserade av medan denna ar under
transport. Ofta dr det endast en brakdel av den totala informationen som
sdnds ivag vilket redan det har en begrinsande effekt. Vidare maste det
ofta vara en ren lycktrdff om den som obehorigen avlyssnar kom-
munikationerna kommer Over information som han kan anvidnda. Den
som dr intresserad av att obehorigen skaffa information torde darfor
som regel ha betydligt mer att himta pa det stdlle ddr informationen
finns lagrad. Detta innebir att registerkryptering® i flertalet fall kan
vara av storre vdrde dn forbindelsekryptering. Det ena utesluter for
ovrigt inte det andra. Registerkryptering kan naturligtvis vara bade
dyrbar och medféra besvir vid den dagliga hanteringen av information.
Det maste narmast bli en bedomning frén fall till fall i vad man och i
vilken omfattning kryptering och olika behdrighetsystem bor komma till
anvidndning. Man far d& dven vara beredd att godta en del extra kost-
nader och besvir.

6.3 Mojligheten att sprida datorkraft

I avsnittet om koncentration har SARK uttalat att det 4r av stort intresse
att notera att den tekniska utvecklingen fortsétter i sidan riktning att en
spridning av datorkraften underldttas. Nagra remissinstanser, bland
andra en av de storre leverantorerna, papekar att utvecklingen darvidlag
t o m gér snabbare dn vad kommittén synes anta.

Framforallt gar utvecklingen oerhdrt snabbt satillvida att datorerna
blir allt mindre, snabbare och billigare. Detta innebar dven att datorerna
kan anvdndas inom manga nya omraden och pa annat sétt dn tidigare.
Det innebér framforallt att pris och teknik medger att varje anvédndare,
det kan gélla myndighet eller annan, kan skaffa sig datorer och system

! Kryptering av infor-
mation som skall 6verfo-
ras genom datakommu-
nikation

2 Kryptering av infor-
mation som ligger la-
grad pd ADB-medium
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som passar just honom. I detta sammanhang kan ndmnas att en leveran-
tér har framstallt mikrodatorer som byggts in i ett plastkort. Detta har
ungefir samma storlek och form som ett vanligt kreditkort och kan allts&
latt forvaras i fickan eller i en pldnbok. Datorn har bade lagrings- och
bearbetningsmojligheter. Kortet kan laddas med information om t ex
banktillgodohavanden. Med speciell apparatur kan kortet ldsas av och
en bearbetning goras som majliggor en betalningsoverforing och att ny
kontostéllning ldggs in pé kortet. Kortet med datorn &r tinkt som en
forbrukningsartikel, bl a for att hindra missbruk. Man kan gora s att
kortet blir obrukbart ndr det tomts pa sin ursprungsinformation t ex i
form av det grundbelopp som matats in. Tillimpningar av nu diskuterat
slag kan naturligtvis ha positiva effekter fran sdrbarhetssynpunkt. Emel-
lertid kan nya siddana tillimpningar enligt SARKs mening, dven valla
nya sarbarhetsproblem. Aven om man soker 16sa olika séikerhetsproblem
kan man aldrig gardera sig helt mot missbruk av olika slag. Tillimpning-
arna kan exempelvis stédlla nya krav pa grundregistren.

6.4 Utlandsberoende

Vad giller utlandsberoendet har en del remissinstanser erinrat om att det
finns ett utlandsberoende dven vad géller programvara och behorighets-
system, nigot som inte berorts i ligesrapporten. SARK delar remiss-
instansernas uppfattning i denna fraga. Sarskilt kédnsligt kan sddant
beroende bli for anvdndare som helt forlitar sig pa utlindska program-
varuhus. A andra sidan bor framhallas att de negativa effekterna av nu
diskuterat utlandsberoende ofta kan begridnsas. Vid t ex en avspdrr-
ningssituation kan detta ske genom att systemen anvinds utan att nagra
dndringar infors 1 dem.

SARK har, av en del remissinstanser, fatt stod i sin uppfattning att det
ivissa fall kan finnas skl att granska bearbetningar som sker utomlands.
Ett exempel anfors av LMV som i sitt yttrande menar att vissa bearbet-
ningar av tekniska data inte bor f4 utforas utomlands utan sarskilt
tillstdnd. For lantméteriets del galler detta frdn underrattelsesynpunkt
kanslig landskapsinformation.

6.5 Standardisering

Vid remissbehandlingen har framkommit synpunkter pa vilken betydel-
se standardisering kan ha for en i olika avseenden minskad sarbarhet.
Standardisering och tillimpningen av standarder i olika ADB-sys-
tem — det kan gdlla datorer, program, dokumentation, data-
kommunikationsutrustning etc — ger 0kad kompatibilitet. Detta inne-
bar bl a 6kade mojligheter att utan sirskild konvertering dverflytta ett
program eller ett helt system frdn en datoranldggning till en annan. En
annan form av kompatibilitet bestar i att den ger mdjlighet att byta ut
eller kombinera olika utrustningsenheter vid en datoranldggning. Ge-
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nom kompatibiliteten ges béttre férutsattningar for att olika anldggning-
ar skall kunna fungera som reservanldaggningar for varandra.

Standardisering gor det dven lattare att flytta personal mellan olika
system, ger béttre reservdelsmaojligheter och tillgang till underhéllsper-
sonal. Genom 6kad standardisering kan man alltsd minska personalbe-
roendet, minska utlandsberoendet och fa béttre back-upmaojligheter.

Staten bidrar med medel till olika standardiseringsprojekt inom
ADB-omradet. Bl a beviljas sarskilda medel till Sveriges standardise-
ringskommission (SIS) for standardisering inom ADB-sektorn. Sedan
1974 finns ett standardiseringsrad knutet till statskontoret. Radets upp-
gift dr att verka for okad samording inom den offentliga sektorn vad
géller teknisk standardisering inom ADB-omradet. Radet skall dven
verka for en samordning av den offentliga sektorns insatser i det natio-
nella och internationella standardiseringsarbetet inom ADB-sektorn.

Enligt SARKs mening ir det visentligt att ett fortldpande arbete sker
pé standardiseringsomrddet — och att standardiseringsproblemen upp-
méirksammas i samband med upphandling. Det ligger emellertid stora
svarigheter i att fa olika leverantorer att ena sig om gemensamma stan-
darder betrdffande maskin- och programvara.

Nar det géller standardisering av dokumentation dr uppgiften mahén-
da négot lattare. I vart fall nar det géller den offentliga sektorn borde en
6kad standardisering kunna ske betrdffande dokumentation och dven
kryptering.

Négot som kan bidra till en forbattrad situation pa standardiserings-
omrddet dr den O0kade anvidndningen av datakommunikationer med
6kande anvidndning dven av dator till datorférbindelser. For att samver-
kan pd olika sdtt skall kunna dga rum med hjilp av datakom-
munikationer stélls dven krav p4 kompatibilitet och detta bor medfora
att manga anvdndare kommer att fasta storre vikt vid standardiserings-
fragor och i framtiden dven stdlla storre krav pa leverantdrerna nir det
giller standard.
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7 Kompetensfordelningen inom
regeringskansliet och mellan olika
statliga myndigheter vad giller
ADB-fragor m m

7.1 Allmaént

I departementsférordningen (1963:214) finns bestimmelser om vilka for-
valtningsdrenden och vilka lagstiftningsomrdden som hor till de olika
departementen. Vad giller anvindningen av ADB finns inte ndgot dver-
gripande ansvar hos visst departement. Grundprincipen ir den — lik-
som pd myndighetsnivd — att ADB ses som ett hjidlpmedel fér olika
verksamheter. Ansvaret for ADB-hanteringen knyts ddrmed i forsta
hand till den som har ansvaret for den verksamhet i vilken ADB kommer
till anvdndning.

Ar 1977 inrittades en sirskild samradsgrupp for datafrdgor inom
regeringskansliet med uppgift att vara ett rddgivande och samordnande
organ.

I samband med budgetarbetet sker dven en granskning av myndig-
heternas ADB-anvindning. P4 senare tid har dven storre krav stéllts pa
anslagsframstéllningarnas innehdll niar det géller ADB-anvindning.
Hérigenom har mojligheterna Okat att styra den statliga ADB-
anviandningen.

I propositionen 1978/79:121 om anvdndning av ADB i statsforvalt-
ningen, som i stort godtagits av riksdagen, féreslds bl a en starkare
styrning frdn statsmakternas sida vad giller den statliga ADB-
anvindningen. Vid behandlingen av propositionen beslutade riksdagen
dven att en datadelegation knuten till regeringskansliet skulle inrittas.

De nu berérda samordningsfragorna behandlas utférligare i avsnitt
8.1 nedan.

I det foljande kommer olika myndigheter och affarsdrivande verk att
beskrivas departementsvis.

7.2 Justitiedepartementets omrade

Justitiedepariementet

Departementet har ansvar for datalagstiftningen och bereder be-
svédrsdrenden enligt datalagen. Vidare ansvarar departementet for lag-
stiftning som ror offentlighet, sekretess och tystnadsplikt.
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Inom justitiedepartementets omrade sker en central samordning av
myndigheternas anvidndning av ADB, framforallt systemutveckling. I
RI-kungorelsen (1970:517) regleras samarbetet mellan de myndigheter
som medverkar i sk Rl-projekt (RI = rittsvasendets informations-
system). Samarbetsorganet for réttsvasendets informationssystem
(SARI) har ett dvergripande ansvar for beredning av ADB-frdgor inom RL

I regleringsbrev till myndigheterna anges hur stora resurser som far
anvindas for datorbearbetningar och for vilka system och dndamaél
resurserna far anvédndas. Forslag till nya ADB-rutiner eller vdsentligt
dndrade ADB-rutiner som inte skall ingd i RI skall understéllas regering-
en. Forslag till &ndringar inom RI understélls SARI.

Rikspolisstyrelsen (RPS)

Enligt sin instruktion (1965:674) skall RPS bl a leda den sérskilda polis-
verksamheten for att hindra och uppdaga brott mot rikets sakerhet m m. '
I kungorelsen (1966:273) om sidkerhetsskydd vid statsmyndighet sags i
1 § att statsmyndighet som har befattning med uppgift eller forhdllande
som angdr rikets forsvar eller landets sakerhet i Ovrigt skall vidta tgir-
der for sikerhetsskydd inom sitt verksamhetsomrdde. I 2 § beskrivs
nidrmare vad sikerhetsskydd innefattar. Enligt 4 § skall allménna fore-
skrifter om tillimpningen av kungorelsen meddelas av OB for de flesta
myndigheter som hor till forsvarsdepartementet medan RPS har motsva-
rande funktion for 6vriga myndigheter. RPS skall pa anfordran lamna
riksdagen och dess verk rad och anvisningar om sdkerhetsskydd. Rad
och anvisningar om teknisk skyddsatgird ldmnas av RPS till alla myn-
digheter. Allmanna foreskrifter om tillimpning av sdkerhetsskyddskun-
gorelsen, AFSAK, har faststillts och utgivits av RPS och OB den | juni
1970. AFSAK ir for nirvarande under omarbetning. I AFSAK 1970
finns dven ett avsnitt om sdkerhet vid ADB-behandling.

Datainspektionen (DI)

Enligt sin instruktion (1973:292) har DI som central forvaltnings-
myndighet till uppgift att prova fragor om tillstdnd och att utdva tillsyn
enligt bl a datalagen (1973:289) och kreditupplysningslagen (1973:1173).

I datalagen finns bestimmelser — vad galler personregister forda med
hjilp av ADB — som skall bidra till att skydda den personliga integri-
teten. Personregister far inte inréttas och foras utan tillstdnd av DI. Detta
giller savil den offentliga som privata sektorn. I de fall statsmakterna
beslutar om inrédttande av personregister méste DI forst horas.

I 3§ och 3 a§ datalagen finns bestimmelser som bl a tar sikte pa
befolkningsregister ochi4 § bestaimmelser om register med sérskilt kéns-
liginformation. Enligt 5 § har DI rétt att ge foreskrifter om dndamal med
och innehdll i personregister. I 6 § ges mojlighet till foreskrifter av annat
slag bl a om dokumentation, lagring, gallring, sakerhet m m. I 11 § finns
regler som tar sikte pa dataflodet av personuppgifter dver granserna. For
att dven register inom den offentliga sektorn skall omfattas av sidana
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regler har motsvarande bestimmelser inforts i sekretesslagen. 21 § inne-
héller bestimmelser om dataintrdng och giller alla sorts register alltsa
dven register som inte innehdller personuppgifter.

DI skall genom tillsynsverksamhet se till att datalagens regler efter-
foljs.

DI ar édven tillstdnds- och tillsynsmyndighet vad géller drenden enligt
kreditupplysningslagen. Denna lag reglerar sdvil manuella register som
ADB-register som fors i kreditupplysningsverksamhet. Lagen omfattar
dven registrering av juridiska personer.

Enligt instruktionen for DI aligger det inspektionen sirskilt att med
uppmairksamhet bl a folja utvecklingen i frdga om automatisk databe-
handling av personuppgifter och inom sitt verksamhetsomrdde limna
myndigheter, organisationer och enskilda, rdd och upplysningar.

7.3 Forsvarsdepartementets omrade

Férsvarsdepartementet

Departementet har ansvaret for storre delen av totalférsvaret och svarar
dven for samordningen av detta. Departementets sekretariat for siker-
hetspolitik och langsiktsplanering inom totalférsvaret (SSLP) har bl a
dgnat samhdllets sirbarhet stort intresse och dven presenterat ett antal
rapporter inom detta omrade bl a giller detta omriddena datoranvind-
ning och telekommunikationer.

Den datakraftplan som utarbetats av OB bygger p4 ett regeringsbeslut
fran ar 1975. Olika projekt inom forsvarsdepartementets omrade provas
kontinuerligt av regeringen vid olika kontrollstationer d det avgérs om
fortsatt utveckling skall ske.

Overbefiilhavaren (OB)

OB har enligt sin instruktion (1968:408) under regeringen ledningen av
och uppsikten 6ver férsvarsmakten. Till OBs uppgifter hor att leda
underrittelse- och sdkerhetstjansten inom férsvarsmakten.

Vidare skall OB verka for enhetlighet inom forsvarsmakten och frimja
samverkan mellan forsvarsmakten och dvriga myndigheter och institu-
tioner inom totalforsvaret.

For att tillgodose det behov som finns av planering och samordning
vid utveckling av informationssystem samt anskaffning och utnyttjande
av ADB-utrustning for forsvarsmakten har OB utarbetat en informa-
tionssystem- och datakraftplan. I planen har OB satt upp mal for utbygg-
nad av forsvarets datakraft under den ndrmaste tiodrsperioden.

Enligt 4 § i kungorelsen om sakerhetsskydd vid statsmyndigheter skall
allméanna foreskrifter om tillimpning av kungdrelsen meddelas av OB
fér myndigheter som hor till forsvarsdepartementet med undantag av
civilférsvarsstyrelsen och beredskapsnamnden fér psykologiskt forsvar.
Kontroll av sékerhetsskydd vid dessa myndigheter utférs av OB. Myn-
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dighet som behdver bitrdde med sitt sakerhetsskydd skall vdnda sig till
den myndighet som meddelar rad och anvisningar. OB ir tillsammans
med RPS skyldig att pd begdran lamna riksdagen och dess verk rdd och
anvisningar om sdkerhetsskydd.

Forsvarets datacentral

Datacentralen har enligt sin instruktion (1974:612) till uppgift att med
datorutrustning som stélls till féorfogande pa uppdrag utféra framst
administrativ databehandling &t myndigheter som hor till forsvarsdepar-
tementet. Datacentralen skall vidare svara for beredskaps- och krigs-
planlaggning i frdga om driften av den datorutrustning som stalls till
datacentralens forfogande.

Datacentralen skall folja de direktiv med allmédnna riktlinjer for da-
tacentralens verksamhet och de anvisningar rorande verksamhetens nér-
mare utformning som OB meddelar for att tillgodose den operativa
verksamhet och ldngsiktsplaneringen inom krigsmakten.

Forsvarets rationaliseringsinstitut (FRI)

FRI ér enligt sin instruktion (1968:340) central forvaltningsmyndighet
for rationaliseringsverksamhet inom den del av statsforvaltningen som
hor till forsvarsdepartementet. Det aligger FRI sarskilt att, bl a gentemot
statskontoret, svara for samordning i frdga om anskaffning och utnytt-
jande av datorer. Som en del av rationaliseringsverksamheten ingar dven
att medverka i systemutvecklingsarbete.

7.4 Kommunikationsdepartementets omrade

Kommunikationsdepartementet

Detta departement har ett Overgripande ansvar for datakommuni-
kationsfragor.

Televerket

Enligt sin instruktion (1965:842) skall televerket svara for anldggning,
drift och forvaltning av de statliga teleanldggningar som &ar understéllda
verket. Televerket skall vidare se till att samhillets och enskildas behov
av telekommunikationer tillgodoses. Verksamheten i fred skall bedrivas
s& att dven de krav som det totala forsvaret i krig uppstaller i storsta
mojliga utstrickning kan tillgodoses. Televerket skall samrdda med OB
och andra totalférsvarsmyndigheter. Det kan dven namnas att televerket
deltar i ett omfattande internationellt samarbete pa telekommunika-
tionsomrédet.

Datadverforing har hittills skett via telenétet och sddan 6verforing har
under senare ar expanderat kraftigt. Ar 1976 fattade riksdagen beslut om
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att inrdtta ett allméant datandt. Nétet tas i drift vid arsskiftet 1979/80 och
byggs ut i ndra samarbete med dvriga nordiska ldnder.

Det bor dven ndmnas att televerket genom sin verksamhet med att
tillhandahalla datakommunikationstjinster har ett starkt intresse for
standardiseringsfragor nir det giller datatrafiken.

7.5 Budgetdepartementets omrade

Budgetdepartementet

Departementet har en central stillning vad giller ADB-fragor. Detta
beror bl a pa budgetregleringsfunktionen. Departementet har vidare ett
allmént ansvar for rationaliserings- och upphandlingsfragor samt for
forvaltningsrevision.

Statskontoret

Statskontoret 4r enligt sin instruktion (1965:703) central myndighet for
rationaliseringsverksamheten inom statsférvaltningen i den méan denna
uppgift inte ankommer pa annan myndighet. Statskontoret skall dven
svara for samordning ifrdga om anskaffning och utnyttjande av datorer
inom statsforvaltningen. Enligt 3§ rationaliseringsforordningen
(1975:567) bor myndighet vid utveckling av ADB-system och annan
rationaliseringsverksamhet s tidigt som mojligt samrada med statskon-
toret i frdgor som &r av storre omfattning eller av principiell betydelse.

Statskontoret medverkar ofta i samband med utvecklande och in-
férande av ADB-system (systemutvecklingsarbete m m). Detta sker i
huvudsak pa grundval av myndighetens overgripande rationalise-
ringsansvar.

Anskaffningen av generellt anvindbar ADB-utrustning i statsfor-
valtningen med undantag f6r afférsverken sker centralt genom statskon-
toret som dven i 6vrigt svarar for samordning i frdga om anvindning av
ADB i statsférvaltningen. Genom begrinsningen till generella datorer
faller specialtillverkad utrustning som forekommer — t ex inom forsva-
ret — utanfor statskontorets upphandling. Vidare giller upphandlingen
i huvudsak sjdlva maskinvaran. Beslut om inférande av ADB som hjalp-
medel dr i regel nigot som ankommer p4 myndigheterna sjilva. Utgifter-
na for utrustningen finansieras med medel fran en sirskild kapitalfond,
datamaskinfonden. Fonden kommer att upphéra och erséttas med na-
gon form av investeringsanslag.

Frégor som rér samordnad anskaffning av utrustning fér ADB i
statsforvaltningen utreds for niarvarande.

Vad giller ADB-sikerhetsarbetet har detta bedrivits som ett projekt
som organisatoriskt horde till DASKs utredningsarbete. Projektet leds
av statskontoret. Arbetet delades upp i fyra delprojekt; kapitalskydd,
funktionsskydd, dataskydd och kvalitetsskydd. Sikerhetsarbetet har re-
sulterat i ett flertal rapporter.
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Det skall slutligen ndmnas att statskontoret nyligen varit féremal for
utredning vad géller framtida organisation, uppgifter, verksamhet m m.
Resultatet ar redovisat i betdnkandet Rationalisering och ADB i statsfor-
valtningen (SOU 1979:72).

DAFA

DAFA har enligt sin instruktion (1975:570) till uppgift att pa uppdrag av
statliga organ utfora administrativ databehandling och arbeta med me-
tod- och systemutveckling i samband med sddana uppdrag. Det giller i
forsta hand civila myndigheter. Det dligger DAFA sarskilt att bl a utfér-
da anvisningar och rekommendationer av betydelse for de ADB-system
vilkas drift forldaggs till DAFA och att tillhandahdlla generella ADB-
program for sddana ADB-tillimpningar som ofta forekommer hos myn-
digheterna.

Enligt rationaliseringsforordningen bor myndighet till DAFA ldmna
sddana uppdrag som avser anpassning av standardystem som DAFA
tillhandhaller. Myndighet skall vid inférande eller fordndring av ADB-
rutiner i forsta hand anvédnda de fardiga program for ADB-system som
DAFA eller annan myndighet kan tillhandahélla om de ar lampliga for
avsett d&ndamal.

Den s k monopolutredningen har foreslagit att DAFAs sdrstillning i
bl a dessa avseenden upphévs. Detta forslag redovisas ndrmare under
8.1.3 nedan.

Riksrevisionsverket (RRV)

RRYV skall enligt sin instruktion (1977:444) utgora central forvaltnings-
myndighet for revision och redovisning samt dirmed sammanhédngande
fragor inom statsforvaltningen. Det aligger verket sérskilt att bl a grans-
ka den statliga verksamheten och tillse att den bedrivs effektivt, granska
hur den statliga upphandlingen bedrivs och verka for samordningen av
denna samt f6lja myndigheternas tillampning av kungérelsen (1970:641)
om begrdnsning i myndighets rétt att meddela foreskrifter, anvisningar
och rad.

Som revisionsmyndighet har RRV dven mojlighet att granska
ADB-verksamhet i 16pande drift. Medverkan i systemutvecklingsarbete
anses ddremot i forsta hand vara en uppgift for rationaliseringsorganen
likom utformning av normer och standarder for hur sddant arbete skall
bedrivas (se budgetproposition 1976/77 bilaga 11 sid 50 f).

7.6 Handelsdepartementets omrade

Handelsdepartementet

Departementet har det dvergripande ansvaret for det ekonomiska for-
svaret.
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Overstyrelsen for ekonomiskt forsvar (OEF)

OEF ir enligt sin instruktion (1978:291) central forvaltningsmyndighet
for det ekonomiska forsvaret. Inom ramen for sitt samordningsansvar
inom detta omréade skall OEF bl a utforma allménna riktlinjer for bered-
skapsatgiarder inom det ekonomiska forsvaret och vid behov foresla
andra myndigheter sddana atgérder.

Myndigheten skall skaffa sig kinnedom om bl a landets ndringsliv;
landets forbrukning av och tillgdngar pad energi, rdvaror och andra
fornddenheter; landets export och import.

I den man det inte ankommer p4 annan myndighet skall OEF vidta
forberedelser sa att landets behov av fornodenheter och tjinster, som ar
av vikt for totalforsvaret eller folkforsorjning, skall kunna tillgodoses
vid krig eller krigsfara eller under andra utomordentliga forhallanden.
OEF skall dirvid sirskilt forbereda atgirder for att méta férsdrjnings-
svarigheter vid s k fredskriser. Styrelsen har alltsd det direkta ansvaret
for planldggning inom omraden som inte kan hinforas till ndgon annan
myndighets fredstida verksamhet. Hit hor bl a huvuddelen av industri-
produktionen och handeln. OEF har ansvaret for beredskapsplanering-
en av flertalet férnddenheter. (For livsmedel och fodermedel har
jordbruksnamnden motsvarande funktion som OEF fér andra forné-
denheter.)

OEF for med stod av lagen (1948:390) om skyldighet for néringsidkare
m f1 att bitrdda vid planldggningen av rikets ekonomiska forsvarsbered-
skap, ett register over krigsviktiga foretag, s k K-foretag.

OEF har vissa centrala funktioner som ror lagen (1961:655) om undan-
forsel och forstoring med foljdforfattningar. Overstyrelsen har dven
utfardat ndrmare anvisningar for undanforsel och forstdrning, nagot
som &ligger myndigheten enligt kungorelsen (1961: 656) om undanforsel
och forstoring.

I detta sammanhang kan ndmnas att i forordningen (1977:55) om vissa
statliga myndigheter beredskap m m finns bestimmelser (39 och 44 §§)
om vad myndigheter som ej ingér i forsvarsmakten har att iaktta vad
giller bl a databehandlad information och personregister av storre om-
fattning i ett beredskapslédge (beredskapsgrad II). Motsvarande bestam-
melser finns dven for beredskapsgrad I (hogsta beredskapsgraden).

I Kungl Maj:ts foreskrifter den 27 september 1974 finns bestimmelser
om statliga myndigheters planldggning av informationsbehandling i krig
i sddana fall d4 automatisk databehandling anvinds i fred och kan
ifragakomma i krig (jfr 4.3.3 ovan). OEF har enligt dessa foreskrifter
dlagts att samordna och meddela erforderliga anvisningar for bered-
skapsplaneringen inom totalforsvaret vad galler sddan informationsbe-
handling som krédver datorstod. Samordningen av planeringen mellan
forsvarsmaktens myndigheter ligger dock utanfér OEFs ansvarsomrade.
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7.7 Industridepartementets omrade

Industridepartementet

Departementet handldgger bl a drenden som rér ndringspolitiken och
som ror teknisk forskning och utvecklingsarbete.

Industriverket (SIND)

Verket ar enligt sin instruktion (1974:476) central forvaltningsmyndighet
for arenden som bl a ror industri, och hantverk och energiférsorjning.
Det dligger verket sarskilt, att bl a frimja néringslivets tekniska och
ekonomiska utveckling med sérskild hdnsyn till mindre och medelstora
foretag och att gora utredningar i fridgor som ror industriomradet samt
att planera och samordna statliga industripolitiska stod och utvecklings-
insatser i den mén detta inte ankommer p& annan myndighet. I budget-
propositionen 1975 gav regeringen SIND i uppdrag att inom sitt omrade
fortlopande bevaka utvecklingen inom datoromradet.

Styrelsen for teknisk utveckling (STU)

STU ér enligt sin instruktion (1968:404) central forvaltningsmyndighet
for initiativ och stéd till samt planldggning och rddgivning rérande
teknisk forskning och industriellt utvecklingsarbete i den mén sddana
uppgifter inte ankommer pa annan statlig myndighet. STU stodjer dven
utvecklingen pa det datatekniska omradet.

7.8 Kommundepartementets omrade

Kommundepartementet

Inom departementet 6vervégs bl a frdgor som sammanhidnger med ADB
som hjilpmedel vid samhéllsplanering. Till departementet hor dven
ADB-beredningsgruppen (C 1973:06) som dér tillsatt for att behandla
frigor om utveckling och utnyttjande av ADB med anknytning till
samhéllsplanering inom ldnsstyrelserna m m.

Lansstyrelserna

Léansstyrelserna har viktiga funktioner vad géller samhéllsplanering.

Vidare har lidnsstyrelserna vissa uppgifter vad géller planlaggningen
av totalforsvaret. Bl a ankommer det pé lansstyrelsen att inom varje ldn
planldgga undanfdrsel och forstoring i enlighet med de anvisningar som
OEF meddelar i samradd med berérda myndigheter.
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7.9 Ovrigt

Ytterligare nagra myndighetsfunktioner av intresse skall i korthet bero-
ras. Sdlunda bor ndmnas att varnpliktsverket och arbetsmarknadsverket
fyller vissa centrala funktioner vad géller uppskovsforfarandet enligt
uppskovskungorelsen (1973:939). Vidare skall nimnas att UHA och SO
har det 6vergripande ansvaret for ADB-utbildningen vid allménna ldro-
anstalter och att ADB-utbildning av ganska omfattande karaktér drivs
av bl a SIPU.

Nir det géiller standardiseringsfragor finns sedan 1974 ett rdd knutet
till statskontoret — statskontorets standardieringsrad — for samrad i
fragor om det tekniska standardiseringsarbetet p4 ADB-omradet inom
den offentliga sektorn.

Sveriges standardiseringskommission (SIS) dr centralorgan for den
nationella standardiseringsverksamheten och féretrider Sverige i det
internationella standardiseringsarbetet. SIS verksamhet finansieras bl a
genom statsbidrag.
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8 Pagaende datapolitisk utveckling

Den nya tekniken och den tekniska utvecklingen har under 1970-talet
foranlett ett antal utredningar av savél frdgor om anvindningen av ADB
inom olika verksamhetsomradden som ADB-fragor av mer principiell
och dvergripande karaktar. Vidare har flera utredningar nyligen tillsatts
for att nirmare studera datateknikens effekter och utvecklingsmojlighe-
ter pa skilda samhéllsomrdden. Nedan redogors huvudsakligen for den
datapolitiska utvecklingen efter det att SARK angav sin ldgesrapport
och i de delar som har direkt betydelse for eller védsentliga berdrings-
punkter med sdrbarhetsproblemen.

8.1 Samordningsfragor

Ar 1977 inrittade regeringen samradsgruppen for datafrdgor med upp-
gift att vara ett samradsorgan inom regeringskansliet for beredning av
viktigare datafragor innefattande dels fragor av policykaraktar och dels
fragor rorande enskilda dataprojekt m m. Budgetministern var gruppens
ordférande. Ledamoéter i gruppen var foretradare for de tre regerings-
partierna. I samband med regeringsskiftet hosten 1978 dndrades grup-
pens sammansittning. Ordférande for gruppen var dérefter statssekre-
teraren i budgetdepartementet. Gruppens ledamoter var statssekreterar-
na i statsrddsberedningen, justitie-, forsvars-, kommunikations-, arbets-
marknads-, industri- och kommundepartementen. Gruppen har funge-
rat som samrddsorgan dels for vissa mer avgransade ADB-frdgor och
dels for arbetet med princippropositionen 1978/79:121 om anvandningen
av ADB i statsforvaltningen.

8.1.1 Datapolitisk principproposition

Datasamordningskommitteen som hade till huvuduppgift att belysa
mojlig och 6nskvird samordning pd ADB-omradet avgav slutbetdnkan-
det ADB och samordning (SOU 1976:58). Betdnkandet utgor tillsam-
mans med visst annat utredningsmaterial underlag for de 6vervidganden
och stillningstaganden som redovisas i princippropositionen 1978/
79:121 om anvéndningen av ADB i statsforvaltningen. I propositionen
framholls att den endast gav uttryck for en del av regeringens samlade
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datapolitik och att flera utredningar tillsatts for att studera olika ADB-
frdgor och effekterna av datatekniken.

I propositionen foreslogs att statsmakterna skall ges tillfille att ta
stdllning till ADB-systemens dndamal, ambitionsnivan i datorstodet,
system- och driftstrukturerna samt i vilken takt ADB skall inforas pa
olika omraden.

De dndamal for vilka ADB anvénds i administrativ verksamhet och de
forbdttringar som dérvid efterstrdvas sammanfattades silunda: ligre
kostnader och mindre resursuppoffringar, bittre information och be-
slutsunderlag, snabbare drendehandldggning, bittre uppféljning och
kontroll, béttre arbetsforhallanden, bittre prestationer och service samt
nya organisations- och arbetsformer. Viktiga faktorer som paverkar hur
ADB bor f& anvdndas och hur ADB-funktioner bor organiseras angavs
vara sambhillets och forvaltningens sarbarhet, réttssiakerhet och integri-
tetsskydd, arbetsforhallanden och sysselsittning, medbestimmande for
personalen, decentralisering samt insyn i férvaltningen.

Sammanfattningsvis foreslogs foljande dtgérder:

. Formella regler utfardas for etappindelning, beslutspunkter och be-
slutsunderlag i samband med systeminvesteringar. Fasta be-
slutspunkter infors for att bl a sakerstélla att ansvariga instanser och
personer kommer in i processen i tillcacklig utstrackning. Reglerna
for beslut rorande storre och viktigare investeringar samlas i en
sédrskild handldggningsordning.

2. Planering och administration av ADB-drift forbéttras. Storre data-
centraler 4laggs att utarbeta arliga verksamhetsberittelser.

3. Myndigheternas redovisning ordnas s att kostnaderna for ADB kan
urskiljas och ADB sirredovisas i myndigheternas anslagsfram-
stdllningar.

4. Myndigheternas planering av ADB-anvindningen forbittras och de
ldggs atti anslutning till anslagsframstillningarna redovisa pagaen-
de och planerad utveckling och drift av ADB-system.

5. Anvisningar om hur ADB bor administreras inom myndigheterna
utfardas.

Handldggningsordningen foreslas galla storre eller viktigare projekt och
bor finnas i ett sdrskilt dokument. Av handliggningsordningen skall
framga det ansvar som 4vilar regeringen, de centrala rationaliseringsor-
ganen och myndigheter. Handlaggningsordningen innebir alltsd att
man fOr storre projekt inte skall vara bunden till den ordinarie budget-
processen. Preliminéra berdkningar av medelsbehovet bér dock goras i
anslagsframstéllningarna. Medlen skall stillas till férfogande efter be-
slut om fortsatt arbete. Utveckling eller storre dndringar av ADB-system
bor delas in i etapper; initiering, férstudie, huvudstudie, systemkon-
struktion, drift och férvaltning samt efterstudie. Overgang fran en etapp-
till en annan bor foregas av beslut av ansvarig instans. Regeringen bor
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granska forstudien och huvudstudien samt ges tillfélle att innan systemet
tas i drift kontrollera hur systemet uppfyller stidllda krav och att det far
rimliga effekter i ovrigt.

Lamplig tidpunkt for sistndmnda beslutspunkt bor avgoras for varje
projekt. De systeminvesteringar som fOljer den sidrskilda handligg-
ningsordningen forutsitts pa lampligt sitt anmaélas for riksdagen i sam-
band med for- eller huvudstudien samt i ovrigt om forutsdttningarna
vésentligt fordndras.

I handldggningsordningen avses omfattningen och formerna for de
centrala rationaliseringsorganens medverkan att preciseras. Vilka pro-
jekt som skall omfattas av den foreslagna handldggningsordningen kom-
mer att Gvervagas i arbetet med att utforma denna.

Mindre projekt bor ockséd folja reglerna i handlaggningsordningen,
men myndigheterna skall sjdlva ha ansvaret for att dessa system blir
lampliga. Dessa mindre projekt liksom underhdllsarbete och ADB-drift
bor behandlas i den ordinarie budgetprocessen.

En samlad presentation av myndigheternas ADB-anvindning bor
alltid ges. I anslagsframstdllningarna bor darfor lamnas en kort redogo-
relse for vilka system som ar i drift eller under utveckling. Aven de
projekt som foljer den sarskilda handldggningsordningen bor redovisas
i detta sammanhang. Arbete pagir med att utforma vagledning for
myndigheternas utformning av anslagsframstéllningarna.

Behov anses foreligga av ADB-planer innefattande en samlad och
oversiktlig redogorelse for i princip alla vid en myndighet aktuella
ADB-projekt. Formerna harfor avses provas narmare.

Anvisningar foreslds for hur utvecklingsarbete och datordrift i stort
bor bedrivas vid myndigheter. Anvisningarna bor ange hur uppgifts- och
ansvarsfordelningen normalt boér fordelas mellan verksledning, ADB-
funktion, driftenheter och sakenheter. Vidare bor anges vilka rapporte-
ringsrutiner och planeringsdokument som alltid bor finnas.

Systemutvecklingen bor ske gemensamt for statliga verksamheter som
forekommer i hela landet och som &r eller bor vara enhetliga. Detta
innebdr emellertid inte att alla regionala eller lokala enheter skall ha
samma datorstdod. Ansvaret for utveckling av ADB-system bor alltid
laggas pa den for respektive verksamhet ansvariga myndigheten. Storre
" ADB-anvindare bor i regel ha egen personal for utveckling och under-
hall av ADB-system. Det konstateras att systemutvecklingsresurserna f n
i hog grad dr koncentrerade till Stockholmsomréadet. Regionalpolitiska
och andra skél anses tala for en spridning t ex genom lokalisering av
utvecklingsenheter eller delar av utvecklingsenheter till andra orter.

Betraffande datordriften anges tvd huvudprinciper. Den ena prin-
cipen ar att datordrift som ar av storre omfattning skall ske for varje
verksamhet for sig (s k dedicerad eller myndighetsspecifik drift). For
detta talar bl a kraven pa tillgdnglighet, sdkerhet, forandringsbarhet och
anvandarnas mojligheter att pdverka systemens utformning och presta-
tioner.

Den andra principen ar att datordriften inom en verksamhet pé lamp-
ligt sédtt bor spridas. Driftlosningar som bygger pa spridning har fordelar
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bl a vad avser sidkerhet och sirbarhet. Hur datordriften bor spridas i
varje enskilt fall ar en avviagningsfraga. Faktorer som bor paverka den
narmare utformningen ar, forutom sdkerhetsaspekter, den datorstodda
verksamhetens organisation, databehandlingens omfattning och karak-
tar samt de berdknade kostnaderna.

Det framhalls i sammanhanget att det av ekonomiska skl d4r angelaget
att gjorda investeringar far ett rimligt utnyttjande. Darfor bor spridning-
en i vad avser befintliga system ske med noggrann planering och i en vl
avvagd takt.

Servicebyrder anses behovas dven i framtiden och kan vara ett alter-
nativ for myndigheter som anvinder ADB i liten utstrackning, vid
forsoksverksamhet eller for tillhandahéllande av tjanster som kriver
tillgdng till speciell utrustning.

Vidare anses att den samordnade anskaffningen av ADB-utrustning
som har flera férdelar for sdvdl myndigheter som for staten bor behdllas.

Atgirder aviseras for att forbittra metodstddet, informations-och er-
farenhetsformedlingen m m for utveckling och drift av ADB-system.

Ett sétt att ge sdrskilt riksdagen béttre oversiktlig information i samlad
form anges vara att ta in ett speciellt avsnitt om ADB i bilaga till
budgetpropositionen.

Avslutningsvis behandlades i propositionen frigan om inrdttande av
ett datardd e d for principiella och overgripande fragor. Ett organ av
sddan typ angavs kunna fylla en viktig funktion. Eftersom en rad av de
fragor som skulle behandlas i ett sddant rdd — bl a frdgorna om sarbar-
het, sysselsittning och arbetsmiljo samt datateknikens effekter pa na-
ringslivets utveckling — f n utreds ansdgs det dock inte vara ritt tidpunkt
att inrétta ett sdidant organ. Vidare angavs frdgan paverkas av utredning-
en (B 1979:01) av organisationen for de centrala myndighetsuppgifterna
avseende rationalisering och ADB. Tanken pa ett datardd borde darfor
provas pa nytt i samband med att resultat av padgdende utredningar
kommer fram.

8.1.2 Riksdagens stdllningstagande till den datapolitiska
princippropositionen

Finansutskottet redovisade i betdnkande (FiU 1978/79:34) bl a foljande
synpunkter. Utskottet betonade att dess behandling av propositionen
avsag de stora dragen och skedde fran principiella utgidngspunkter.
Sarskilt framholl utskottet nédvandigheten av att forbattra statsmakter-
nas insyn i anvandningen av ADB och av att ge statsmakterna bittre
mojligheter att paverka inriktningen av ADB-anvdndningen samt att
detta bl a kraver att ett lampligt utformat beslutsunderlag tas fram vid
olika tillfallen. I normalfallet bor riksdagens stillningstagande f6lja nar
resultatet av en s k huvudstudie foreligger men innan systemkonstruk-
tion paborjas. Vid vidsentligt forandrade forutsdttningar bor dock dren-
det pd nytt understéllas riksdagen. Med hénsyn till utredningen om den
centrala myndighetsorganisationen avseende rationaliering och ADB
borde man enligt utskottets mening inte nu binda sig for den narmare
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utformningen av granskningsfunktionen. Utskottet understrok emel-
lertid vikten av att en effektiv granskning sker.

Betraffande systemutveckling och datordriftens organisation anslot
sig utskottet till huvudprinciperna i propositionen om att ansvaret for
ADB-verksamheten normalt bor ligga hos den myndighet som ansvarar
for verksamheten i dvrigt. For datordriften bor enligt utskottets mening
efterstrivas att driften blir specifik for myndigheten (dedicerad) och att
en spridning av driftstillen efterstrdvas inte minst i syfte att minska
sarbarheten. Utskottet pekade ocksé bl a pa utbildningens roll och att det
i férsta hand bor ankomma pa statens rationaliserings- och utbildnings-
myndigheter att planera denna.

Betraffande frigan om inrittande av ett datardd eller datadelegation
fann utskottet vid sin beredning av fragan starka skl tala for att en
datadelegation knuten till regeringskansliet inréttas. En huvuduppgift
for datadelegationen bor enligt utskottet vara att bevaka utvecklingen av
datoriseringen, frimja kunskapsutvecklingen pd omradet och foresld
atgirder for att garantera en positiv utveckling av datoranvdndningen i
samhillet under demokratisk styrning och kontroll. Héri kan ingé att ta
initiativ till utredningsarbete och andra atgérder som beddms erforder-
liga i syfte att béttre kunna félja ADB-utvecklingen inom statsforvalt-
ningen och i samhillet i stort. Delegationen bor dven kunna fé i uppgift
att medverka i beredningen av viktigare beslut rorande statlig ADB-
verksamhet.

Delegationens beddmningar skulle enligt utskottets mening ocksé
kunna vara av viarde som en del av riksdagens beslutsunderlag for olika
konkreta projekt. Vidare ansdg utskottet att inrattande av en delegation
dven skulle tillgodose parlamentarisk bevakning av sarbarhets- och sa-
kerhetsfragor samt ge mdjlighet att folja utvecklingen av det allménna
datanétet.

Riksdagen har anslutit sig till utskottets betdnkande.

8.1.3 Vissa utredningar

Som en uppfdljning av de fragor angdende samordnad anskaffning av
ADB-utrustning som behandlades i princippropositionen har regering-
en tillsatt en utredning av fragor rorande samordnad anskaffning av
utrustning for ADB i statsforvaltningen (B 1979:09). Vidare har regering-
en 1979-06-28 uppdragit 4t statskontoret och forsvarets rationaliserings-
institut att utreda fragor rorande anvisningar for ADB samt handlings-
program for metodstdd. Statskontoret har hérutéver 1979-09-27 av re-
geringen fitt i uppdrag att utreda och ldmna forslag till tgérder for att
forbittra informationen om anvidndning av ADB i statsforvaltningen
m m.

Monopolutredningen (B 1977:08) har i uppdrag att utreda frigan om
sarstillning for vissa myndigheter och foretag vid leveranser till staten.
I delbetinkandet Konkurrens pé lika villkor (SOU 1978:48) anfér mo-
nopolutredningen bla att det inte finns anledning att bibehélla den
sarstillning som Statskonsult AB atnjuter enligt 6 § rationaliseringsfor-




132 Fortsatt kartlaggning SOU 1979:93

ordningen (1957:567). 1 proposition 1978/79:134 om behandlingen av
géllande sérstdllningar for vissa myndigheter vid leveranser till staten
m m foreslds bl a att Statskonsult ABs sdrstédllning enligt 6 § rationalise-
ringsforordningen upphévs. I ett andra delbetinkande Datakonkurrens
(Ds B 1979:1), avgivet i april 1979, redovisar monopolutredningen sina
overvaganden angdende DAFAs sérstédllning och dirmed sammanhdng-
ande fragor. Utredningen foreslar att DAFAs sdrstdllning upphori fraga
om anpassning av standardprogram som DAFA tillhandahaller, tillhan-
dahéllande av fardiga program eller delar av program samt drift av
ADB-system (5, 6 och 8 §§ rationaliseringsforordningen).

8.1.4 Delegationen for vetenskaplig och teknisk
informationsforsorjning

Delegationen for vetenskaplig och teknisk informationsforsorjning har
inrdttats genom riksdagsbeslut 1978 och 1979. Delegationen skall vara
central myndighet for 6vergripande planering och samordning av infor-
mationsforsorjningen till forsknings- och utvecklingsarbete och liknan-
de verksambhet i samhaéllet. Den skall foresla riktlinjer och dtgarder for
att fraimja en for landet gemensam syn pd frdgorna om den vetenskapliga
och tekniska informationsforsorjningen och verka for att de beslut som
regeringen och riksdag fattar inom detta omrade genomfors. Slutligen
skall delegationen ha en 6vergripande och samordnande uppgift nar det
gdller att ta initiativ till och frdmja utbildningen p& omradet samt svara
for internationell bevakning och samverkan.

8.2 Nairingspolitik och sysselsdttningsfragor

Dataindustriutredningen redovisade i betdnkandet Data och ndrings-
politik 74 (SOU 1974:10) bedomningar rorande allmédnna utvecklings-
tendenser, foretagsekonomiska och samhallsekonomiska effekter, socia-
la effekter, datamarknadens nationella och internationella utveckling
inklusive dataindustrin. Vidare behandlades forskning och utveckling,
utbildning, datadverféring, standardisering m m.

I syfte att skapa en konkurrenskraftig svensk dataindustri traffades
1977 avtal mellan staten och SaabScania AB om samarbete pa dataom-
radet i ett nytt gemensamt dgt bolag, Datasaab AB.

Genom regeringsbeslut den 20 juli 1978 har industriverket fatt i upp-
drag att utreda svensk elektronikindustris nuldge och utvecklings-
mojligheter. Arbetet skall bedrivas i samarbete med styrelsen for teknisk
utveckling. I en samma dag inom industridepartementet upprattad pro-
memoria dir uppdraget narmare beskrivs heter det bl a att dven behovet
frdn forsérjningsberedskapssynpunkt bor beaktas. En fordjupad infor-
mation om hur mindre och med Sverige jamforbara stater bedémer
fragor om sjalvforsorjningsgrad och utlandsberoende ér i detta samman-
hang av stort intresse heter det i promemorian.
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Nira anknytning till detta uppdrag har den av regeringen tillsatta
kommittén, utredningen om datateknikens och elektronikens effekter pa
niringslivets utveckling (I 78:04). Enligt direktiven bér kommitten kart-
lagga i vilken utstrickning niringsliv och samhalle idag utnyttjar datorer
eller annan utrustning for avancerad automation, i vilken omfattning
detta kan tiinkas ske i framtiden och vilken effekt sédan anvidndning kan
f4 pa fem, tio och femton ars sikt. I uppdraget ingér dven att kartligga
vilken produktion av produktionsutrustning som finns inom landet och
analys av vilka utvecklingsmdjligheter tillverkare av sddan utrustning
kan foérvintas ha. Sveriges stora beroende av omvirlden skall sdrskilt
beaktas.

Sysselsittnings- och arbetsmiljofragor m m har i viss begrédnsad om-
fattning studerats av bl a dataindustriutredningen, datasamordnings-
kommittén samt statistiska centralbyran i projektet ADB och arbetskraf-
ten — slutrapport: Information i prognosfragor 1977:2. F n studerar en
sarskilt tillsatt utredning, dataeffektutredningen (A 1978:05), datatekni-
kens effekter pa sysselsittning och arbetsmiljé. Utredningen skall enligt
direktiven arbeta i nira samband med data- och elektronikkommittén.
Sistnimnda kommitté har till uppgift att utforma sitt utredningsmaterial
s4 att det kan tjina som underlag for dataeffektutredningens nérmare
analys av sysselsittningseffekterna. Ockséd det material som industriver-
ket tar fram i sitt utredningsarbete av svensk elektronikindustri bor enligt
uppdraget kunna tjana som underlag for nirmare analyser av datatek-
nikens effekter pa sysselsittningen sdvil i verkets egen analys som i
dataeffektutredningens analyser av sysselsittningsfrdgorna.

Informationsteknologiutredningen (U 1978:12) har till uppgift att stu-
dera utvecklingsmojligheter och problem av ny informationsteknologi
sasom text-TV, data-TV och telefaksimil. Utredningen har nyligen av-
givit en delrapport Nya Vyer — Datorer och nya massmedier — hot eller
16fte? (SOU 1979:69).

Betriffande utnyttjandet av ADB i arbetsformedlingen m m har riks-
dagen beslutat (prop 1978/79:131, AU 1978/79:34) bl a om viss utbygg-
nad av nuvarande férsoksverksamhet med sokning och bevaknings-
matchning av lediga platser.

8.3 Ovriga fragor

8.3.1 Nationella fragor

ALLFA-utredningen utreder frigor om ADB inom den allmédnna for-
sikringen. Utredningen har avgivit en ligesrapport ADB inom den
allminna forsikringen pa 1980-talet och darefter (Ds S 1979:4).
Riksdagen har vidare nyligen beslutat (prop 1978/79:128, FiU 1978/
79:29) att en ny allméin folk- och bostadsrakning skall genomfdras under
ar 1980. Bl a skall bostadsdata inhdmtas i samband med att uppgifter
under hésten 1980 tas in till 1981 &rs allmanna fastighetstaxering. Vidare
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skall SCB fa vissa utredningsuppdrag som bl a syftar till att i framtiden
genomfora folk- och bostadsriakningar utan insamling av uppgifter via
blankett till allménheten.

Regeringen har nyligen tillsatt Utredning om den fortsatta fastig-
hetsdataverksamheten (Ju 1979:07). Enligt direktiven skall kommittén
bl a utreda skilda system for fastighetsregistrering och inskrivningsvi-
sendet men dven undersdka andra 16sningar och diribland dven sddana
som bygger pa driftsystem 1 vilket r i drift i en del av landet. [ samband
hdrmed bor kommittén prova fragan om en regionalisering eller annan
geografisk spridning av datordriften. Den bor med beaktande bl a av
sarbarhets- och integritetssynpunkter undersdka och bedéma olika alter-
nativ i detta hinseende. Kommittén bor vidare enligt direktiven behand-
la bl a fragor om koordinatregistreringen och databearbetningar som
sker med hjdlp av de registrerade koordinaterna.

ADB-beredningsgruppen (C 1973:06) behandlar fragor om utveckling
och utnyttjande av ADB i samhallsplaneringen. Gruppen har avgivit en
lagesrapport ADB i samhéllsplaneringen (Ds Kn 1976:1-2) och betén-
kandet ADB i den regionala samhallsplaneringen (Ds Kn 1976:7).

Tillaggsdirektiv har nyligen givits for ADB-beredningsgruppen (dir
1979:103). Enligt direktiven skall gruppen bl a utarbeta ett konkret for-
slag till en samlad 16sning for den regionala och lokala samhillsplane-
ringens informationsforsorjning. Gruppen skall ldgga sirskild tonvikt
vid utnyttjande av befintlig information fran register som har skapats for
olika samhilleliga dandamal. Enligt direktiven torde de register som
byggs upp for angivna dndamal komma att ge en samlad bild av olika
forhallanden i ldnen. Det dr darfor nddvindigt att beredningsgruppen
sarskilt beaktar integritetsskravet samt undersdker hur registren skall
kunna skyddas, undanféras eller forstoras vid krig eller krigsfara.
Beredningsgruppen skall dven uppmarksamma frdgan om linsstyrelser-
nas anvdndning av ADB i den egna aministrationen. Vidare skall bered-
ningsgruppen utreda och limna f6rslag till hur datorutnyttjandet for
samhillsplaneringen skall samordnas med motsvarande ansvar for folk-
bokforings- och skattesystemet.

8.3.2 Internationellt samarbete

Sévil nationellt och internationellt aktualiseras i samband med den
6kade Overforingen av data mellan olika linder frigor angiende bl a
nationell suverdnitet, integritetsskydd, sarbarhet, sikerhet, sekretess
samt nationalekonomiska och sociala effekter. Internationellt arbete
vari Sverige deltar bedrivs rérande bl a problem och effekter av datafls-
de Over grianserna inom Nordiska radet, OECD och Europaradet.
Inom OECDs Committee for Scientific and Technological Policy
(CSTP) foljs utvecklingen pa datateknikens och elektronikens omrade.
En av arbetsgrupperna under CSTP, Working Party on Information,
Computer and Communication Policy (ICCP) behandlar bl a frigor om
datafléde Over grianserna, datanitspolitik, integritetsskydd, sarbarhet,
information for industrins behov, ekonomiska och sociala effekter av
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| informationsteknologin, nationell datapolitik i medlemslédnderna samt
dverforing av information till utvecklingsldnder.

Inom ICCP planeras en High Level Conference on Information Com-
puter and Communication Policy for the 1980s som skall 4ga rum i mars
1980. Vid konferensen kommer fragor inom ICCP-omrédet bl a sarbar-
hetsfragor att behandlas men pé en hogre politisk niva. Huvudsyftet med
konferensen ir att medlemslidnderna skall utbyta idéer och erfarenheter
pa omradet och narmare ange vilka frégor som beddms mest vésentliga
for framtida OECD-arbete och vilken roll OECD darvid skall spela.

Inom ICCP ges hogsta prioritet till arbetet med att utarbeta riktlinjer
for datafldde dver grinserna och skyddet for persondata och personlig
integritet. Detta arbete skall vara avslutat under 1979. Hairefter skall de
juridiska och ekonomiska problem som kan uppkomma nar andra data
in persondata dverfors mellan linder undersokas.

Jimsides med arbetet i OECD pagar arbete inom Europaradets data-
skyddskommittee med att utarbeta en konvention om skydd for person-
data och personlig integritet. Aven detta arbete skall vara avslutat under
1979.

Avslutningsvis kan nimnas att den svenska datalagstiftningskommit-
tén har till uppgift att ligga fram forslag till de lagbestimmelser som
foranleds av internationella dverenskommelser eller som annars pakal-
las av hinsyn till den internationella datatrafiken. Detta uppdrag ér inte
begrinsat till personuppgifter.

8.3.3 Internationella datandt

De nordiska televerken installerar f n ett gemensamt nordiskt allmant
datanat (NPDN). Detta utnyttjar speciella ledningar i det allmédnna
teleniitet och pa speciella elektroniskt styrda véxlar. Systemet arbetar
med s k genomkopplade forbindelser mellan séndare och mottagare
(circuit switching). Bland de forsta tjanster som kommer att anslutas ar
penninguttagsautomater och betalningsautomater for drivmedel. Tele-
verken planerar vidare en speciell datanétstjénst for utnyttjare av dator-
baserade informations- och dokumentationstjénster. Denna bygger p
en annan kopplingsteknik, paketformedling (packet switching).

Inom den europeiska gemenskapen pégér likaledes installationer av
ett speciellt enhetligt datanit, Euronet, primart avsett for informations-
och dokumentaionsindamal. Férhandlingar pdgar om anslutning mel-
lan Euronet och det svenska nitet i syfte att ge anviandare och leveran-
torer tillgang till en stérre internationell informationsmarknad.
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9 Behandling av sarbarhetsfragor i
vissa frimmande lander

Av redovisningen under 8.3.2 ovan framgdr att visst internationellt sam-
arbete pagar betriffande sdrbarhetsfragor. Detta dr tecken pa ett 5kande
intresse for dessa fragor dven i andra ldnder dn Sverige. Emellertid har
inte — sdvitt bekant — ndgra Gvergripande offentliga utredningar om
det datoriserade samhallets sérbarhet gjorts utomlands. I Finland har
dock en kommittee tillsatts med uppdrag bl a

— att finna végar att minska sarbarhet som beror p4 ADB-anvindning
— att avgora vilka system som dr vitala fér samhillet

— att for dessa system se till att sdkerhetsatgirder vidtas och katastrof-

planer upprattas.

Manga av de delfridgor som SARK arbetar med har varit féremal for
ingéende diskussioner utomlands t ex de risker som féljer av olika slags
brottslighet riktad mot ADB-verksamhet. Det kan i detta sammanhang
ndmnas att i USA lades i januari 1979 fram ett forslag till kongressen om
att infora sérskilda straffbestimmelser — med vil tilltagna straffsatser
— for olika slags databrott. 1 forslaget sigs bla att databrott dr ett
vdxande problem och att sddant brott ofta medfér storre forluster dn
andra typer av forskingrings- och bedrigeribrott.

I en kanadensisk rapport frdn januari 1979, Security in the EDP
Environment, diskuteras sirbarhetsfragor. Bl a framhalls vikten av att
skydda kinslig information och vikten av att system inom funktionellt
kinsliga samhallssektorer fungerar. I rapporten anges bl a koncentra-
tion, komplexitet och beroendet av nyckelpersoner for ADB-driften som
viktiga sarbarhetsfaktorer. Vidare diskuteras olika sidkerhetsatgirder
som bor vidtas. I rapporten framhalls slutligen vikten av kontinuerlig
katastrofplanering.

Det kan dven ndmnas att kanadensiska politiker och tjinstemén utta-
lat stark oro 6ver det 6kande beroendet av ADB-bearbetningar utom-
lands, framst dd i USA. Man har till och med stillt frigan om detta
beroende kan vara ett hot mot landets suverénitet. Ndgra av de negativa
effekter man pekar p4 ér att stora méngder information — bade person-
uppgifter och andra uppgifter — kommer utom riackhall fér kanadensisk
lag och att viktiga beslut for bl a landets néringsliv kan komma att fattas
utomlands. Vidare diskuteras effekter som forlusten av arbetstillfdllen,
péverkan i negativ riktning av bytesbalansen, integritetsrisker m m.

Redan 1975 utfirdade den australiensiska regeringen riktlinjer betraf-
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fande nationell sakerhet och sdkerhetskrav vid anvdndningav ADB-
tjanster utomlands. Man konstaterade att problem kunde uppstd om en
tvist eller intressekonflikt skulle uppstd mellan statliga anvdndare och
anlitad servicebyrd, ndgot som majligen kunde leda till att anvdndarens
data inte limnades ut eller att anvdandaren vagrades olika tjanster.

I Frankrike skdrpte man i december 1976 den instruktion som ror
skyddet av forsvarshemligheter. Skilet till detta var att man sdg nya
risker i den 6kande anvdndningen av datorer. Bland riskerna ndmndes
bl a 6kade mojligheter fér obehoriga att ta del av stora informations-
mingder, och 6kade mojligheter att manipulera och forstoéra informa-
tion. Man pekade dven pé att ADB-bearbetningar av i och for sig 6ppna
uppgifter manga ganger kan ge information som bor skyddas.

I Norge utfdrdades hosten 1978 ett forsta utkast till direktiv for data-
sikerhet i statsférvaltning. Direktiven skall komplettera sidkerhetsfore-
skrifter av mera allmédn karaktir frdn 1972 och giller betrdffande s k
graderade datasystem, vilket innebdr att systemen innehéller kinslig
information eller pa annat sitt har sakerhetsmassig betydelse. I utkastet
diskuteras en del av de sarbarhetsfaktorer som SARK tagit upp i sin
ligesrapport. Som exempel kan namnas kriminella handlingar av typ
spioneri och sabotage; beredskapssituationer och krig varvid dven
EMP-effekter nimns. Vid diskussion av spioneribrotten ségs att i under-
riattelseverksamhet insamlas upplysningar numera inte bara om aktuella
forsvars- och beredskapsplaner utan dven om politiska forhallanden,
teknik och vetenskap, naringsliv, industri, ekonomi, kommunikationer,
sociala forhéllanden, enskilda personer osv. Detta underldttas genom att
stora mingder sddan information finns lagrad pd datamedium. Andra
faktorer som diskuteras dr beroendet av palitlig personal, risker for
obehorig avtappning av information och obehdrig avlyssning, risk for
oavsiktliga fel och misstag, skador pa grund av brand, 6versvimning,
avbrott i kraftforsorjningen etc.

I direktiven diskuteras sedan olika atgdrder som maste vidtas for att
en rimlig sdkerhetsniva skall kunna uppnas. Hit hor dokumentationens
betydelse, behovet av back-up rutiner och katastrofberedskap samt an-
viandning av kryptering och behdrighetssystem. Aven fragor som rér
datatekniska 16sningar tas upp och bl a pekar man i rapporten pa nack-
delar frdn sdkerhets- och sarbarhetssynpunkt med s k blandad drift.
Aven utformningen av program med utgdngspunkt fran sikerhetsaspek-
ten dgnas uppmarksamhet. Vidare diskuteras behovet av skarmning som
skydd mot elektromagnetisk utstrdlning. Sddan stralning ger mojlighet
till avlyssning. Skdrmning for detta andamal kan, om den byggs ut, dven
ge skydd mot EMP-effekter vid atombombsexplosioner heter det i direk-
tiven.

Hittills har emellertid huvudintresset i olika ldnder varit riktat mot
integritetsfrdgor och i ett antal stater har lagstiftning skett eller pagér
lagstiftningsarbete inom detta omrade. De lagar som kommer till i syfte
att skydda personlig integritet bidrar i regel dven till att minska sarbar-
heten i vissa avseenden. I de flesta lagar finns t ex bestimmelser, som
begrédnsar rdtten att registrera kanslig information och om ADB-séker-
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het. I vissa lagar finns bestimmelser som tar sikte p4 utlandsbearbetning-
ar. Lagstiftningen i en del lander 4r inte begrédnsad till olika ADB-regis-
ter utan omfattar dven kédnsliga manuella register. Vidare har en del
lander latit lagstiftningen inte enbart omfatta fysiska personer utan dven
juridiska personer.

For ndrvarande finns datalagar, férutom i Sverige, i bl a Kanada,
Forenta Staterna, Danmark, Osterrike, Frankrike, Luxemburg, Norge,
Foérbundsrepubliken Tyskland och Ungern. Lagstiftningsarbete pagar i
bl a Belgien, Spanien, Nederlanderna och England. I Kanada och USA
ar det endast den offentliga sektorn som ér reglerad. I Danmark finns tva
lagar, en for den offentliga och en for den privata. Lagarna i Kanada,
Forenta Staterna, Norge och Frankrike ror d4ven vissa manuella register.
Till de ldnder som latit savél fysiska som juridiska personer omfattas av
lagstiftningen eller férslag till sddan hor Osterrike, Belgien, Danmark
(privatsektorn), Luxemburg och Norge. Skydd ges siledes dven betraf-
fande juridiska personer dven om lagarna primart tar sikte pa att skydda
den enskildes privatliv och integritet.

Som ndmnts bidrar integritetsskyddslagstiftning i flera avseenden
dven till gynnsamma effekter vad giller sarbarhet. I utlindsk datalag-
stiftning kan man 4ven finna vissa bestimmelser, som &tminstone enligt
svenskt synsitt ror sdrbarhetsaspekter. Som exempel kan ndmnas att den
franska datalagen ger tillsynsorganet ritt att vid extraordinira forhal-
landen ge foreskrifter bl a om forstéring av datamedier. Med extraordi-
néra forhdllanden avses bl a att det foreligger risk for en statskupp.

Det kan dven ndmnas att vid tillkomsten av den norska lagen disku-
terades en sarbarhetsfraga av speciell art. I lagens 4 § finns en bestim-
melse om att datatillsynet — den norska motsvarigheten till datainspek-
tionen — skall fora en systematisk forteckning dver tillstandspliktiga
personregister. Forteckningen, som skall finnas tillginglig fér envar
skall innehalla uppgift om registeransvarig, vilken typ av upplysningar
registret innehdller och vad det skall anvindas till. Vid remissbehandling
av de betdnkanden som lag till grund for propositionen pekade nigra
instanser p4 de risker frdn beredskapssynpunkt och med hinsyn till
rikets sdkerhet som en saddan forteckning kunde medféra. En remissin-
stans anforde bl a att en sddan forteckning kan vara till ovérderlig nytta
fér den som vill skapa kaos eller dverta kontrollen dver visentliga delar
av samhdllsapparaten.

Dessa synpunkter beaktades och i 4 § sista stycket i lagen har re-
geringen givits rdtt att gora de undantag fran huvudregeln som ir nod-
vindiga frdn beredskapssynpunkt eller med hinsyn till rikets sikerhet.
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IV SARKSs dverviganden

10 Allménna Sverviganden

10.1 Inledning

SARK har utgatt fran att det tekniskt utvecklade samhillet inte kan
undvara ADB-tekniken och att anvindning av ADB har manga och
stora fordelar for samhillet. Samtidigt har SARK pekat pa en mingd

| sarbarhetsfaktorer och risker som hoér samman med ADB-anvéndning.

Den redovisning som gjorts i det foregdende kan — bl a pa grund av den
kumulativa effekt som en riskkatalog ger — bidra till ett alltfor pessi-
mistiskt synsitt pa hur sarbart samhéllet har blivit pa grund av datori-
seringen. Méanga av de faror och risker som mélats upp dr av den art att

- det dr ganska osannolikt att de skall bli verklighet.

Kartldggningen leder emellertid fram till den allmédnna slutsatsen att

| sarbarheten ir oacceptabelt hog i dagens genomdatoriserade samhalle.

Den fortgaende utvecklingen leder till en allt hogre sarbarhet i framtiden
om inte motatgirder vidtas. Denna bedomning géller sdvél for krigs- och

| beredskapssituationer som for forhallanden under fredstid. Olika hén-
| delser och angrepp kan ge omfattande storningar och skador dven vid

djupaste fred.

Dessa allminna slutsatser har forts fram i SARKs ldgesrapport och
har vid remissbehandlingen godtagits av en vervildigande majoritet av
remissinstanserna.

10.2 Det moderna samhaillets allmédnna sarbarhet

I diskussionen kring samhéllets sirbarhet pa grund av den tilltagande
datoriseringen framfors ofta konstaterandet att ADB ar endast en av
orsakerna till en 6kad allméin sarbarhet hos samhaéllet. Liknande syn-
punkter har framforts i remissyttrandena Over SARKs ligesrapport.
SARK vill diarfor kortfattat belysa denna fraga i syfte att anldgga ett
riktigt perspektiv betriffande samhillets sdrbarhet pa grund av datori-
seringen.

Ett modernt hogindustriellt vdlfdrdssamhélle dr allmént sett vésentligt
mer sarbart dn andra. En mingd olika sarbarhetsfaktorer forekommer
inom det egna landet. Andra hérrér fran férhallanden utanfor landets
granser. Négra exempel kan 4skddliggora detta.
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Energiberoendet dr mycket stort. En omfattande oljeimport till rimligt
pris dr i nuldget en forutsittning for industrins kraftforsérjning, for
nuvarande kommunikationsmonster och fér bostadsuppviarmning. Det
moderna samhillet dr ocksd i hog grad beroende av en fungerande
eldistribution liksom telendt m m.

Import av rdvaror som vissa metaller, rigummi, olja och gédnings-
amnen dr ockséd en forutsdttning fér nuvarande produktion inom t ex
metall- och plastindustrierna, annan verkstadsindustri samt inom jord-
bruket.

Aven nir det giller halvfabrikat och reservdelar r importberoendet
stort pA midnga omrdden. Siledes &r svensk bilproduktion starkt beroen-
de av import av vitala delar som véaxellddor eller t o m smirre plastde-
taljer. Inom jordbruket foreligger ett starkt beroende av import av re-
servdelar till traktorer och andra redskap.

Denna situation &r en foljd av vart handelsutbyte. Var export har varit
och ér alltjamt en viss garanti for en fortlopande import. Tidigare fram-
stdende svenska exportprodukter tillverkas emellertid numera dven i
andra ldnder till 1dga priser.

Krigshdndelser — antingen de direkt berdr vart land eller intriffar
mellan ldnder frén vilka vi dr beroende av en ostdrd import — kan leda
till dramatiska sarbarhetseffekter. Sidana effekter kan dock uppkomma
redan genom handelspolitiska atgarder som begrdnsningar i oljeimpor-
ten genom minskad produktion i eller forséljning fran de oljeproduce-
rande ldnderna. Erfarenhetsmassigt vet man att effekter av detta slag kan
intréffa dven genom férdndrad prispolitik.

Det tekniskt priglade samhillet dr beroende av specialister. Sar-
barhetseffekter, om dn ofta begransade, kan uppsté genom stérningar pa
arbetsmarknaden inom det egna landet eller i andra lidnder.

Vilfiardssamhillets speciella sdrbarhet hdnfoér sig ocksd till med-
borgarnas hoggradiga beroende av samhallet samt till den ldngtgaende
integration som férekommer inom och mellan olika samhillsfunktioner.
Sociala reformer krdver en omfattande administration och stora pen-
ningfléden. Stérningar hiri kan valla betydande avbrick.

Det tekniskt komplicerade samhillets sarbarhet kriver skyddsatgir-
der mot tex terroristhot. Inom energiproduktionen krivs sirskilda
skyddsétgirder i synnerhet vid kdrnkraftsanldggningar. PA motsvarande
sdtt behdver inom administrationen skydd skapas for centrala datoran-
laggningar. Utomlands finns exempel p4 att sddana skyddsatgirder
ansetts bora drivas sd langt att de knappast kan anses forenliga med de
demokratiska virderingar vi betraktar som visentliga. Samtidigt som
demokratin som sddan utgér ett skydd mot explosioner av social karak-
tdr, som kan ge upphov till att olika grupper férsdker stora viktiga
samhillsfunktioner, har en demokrati svarigheter att i alla ldgen tillata
de skyddsétgirder som den uppkomna sdrbarheten i och for sig skulle
motivera.

Samhillet stravar fortlopande efter att begrinsa sarbarhetsfaktorerna
allteftersom sddana uppmérksammas. For att minska sarbarheten fore-
kommer bl a en omfattande lagring av vissa produkter. Beredskaps-
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lagring férekommer saledes till betydande kostnader av rdvaror som olja
eller vissa livsmedel, av vissa fardiga produkter, exempelvis likemedel
och textilprodukter. Samtidigt bedrivs arbete inom landet pa att utveckla
ersittningsprodukter som gengasaggregat m m. Beredskap uppritthalls
i form av tekniskt kunnande i syfte att kunna tillverka sidana produkter
som inte behovs i fredstid och tillverkningsvertyg halls tillgdngliga for att
produktion snabbt skall kunna komma igéng.

De angivna exemplen visar klart att ADB-anvdndningen endast dr en
bland flera orsaker till det moderna samhallets sarbarhet. Detta forhal-
lande far emellertid inte godtas som ursdkt for att underlata att begransa
sarbarhet betingad av ADB-anvédndning sa ldnge en sddan begrinsning
kan uppnés med rimliga medel. Tvdrtom dr det enligt SARKs mening
ytterst angeldget att motatgarder snarast vidtas for att minska den tillta-
gande sarbarhet som foranledes av samhillets datorisering. Ddrmed
uppnds dven en minskning av samhillets totala sérbarhet.

10.3 Sarbarhet beroende p4& ADB-anvidndning

Nir det giller ADB foreligger — sdsom ovan beskrivits — ett betydande
importberoende och en dirav foljande sarbarhet. Importberoendet om-
fattar i forsta hand datorer och reservdelar till dem. Det omfattar emel-
lertid dven betydande kringutrustning och komponenter till sddan. Det
féorekommer t o m ett importberoende betriffande sddana till synes tri-
viala detaljer som fargband till utskriftsapparater.

Importberoendet omfattar ocksé tekniskt kunnande (know how) for
installationer av datorer, programvara, behorighetssystem, felskning
och reparation. I vissa fall synes felanalyser f n endast kunna ske utom-
lands hos tillverkarna av datorer.

Till detta kommer ett inte obetydligt importberoende av datatjdnster
i form av bearbetningar av information utomlands. En stor del av verk-
samheter med internationell prigel krdver samverkan i friga om data-
tjanster. Exempelvis dr den internationella flygtrafiken pa ett avgdrande
satt beroende av det s k SITA-systemet. Inom bankverksamhet foreligger
likartat beroende av det s k SWIFT-systemet. Beroende av utlindska
datatjanster foreligger dven betriffande ménga svenska foretags lagring
och bearbetning av data fér administation och produktionsstyrning.

Vid sidan av detta utlandsberoende stér ett flertal sarbarhetsfaktorer
att finna inom landet.

Den hittills genomférda datoriseringen har gett upphov till risker i
varierande frekvens av en mingd olika slag. Till de mindre riskerna for
fel och stérningar ridknas sddana som orsakas av skador till foljd av
storm, dversvimning, brand m m. Sannolikheten for storningar i dessa
avseenden 4r — till skillnad fran olyckshandelser i driften av datasystem
' eller avsiktligt 4stadkomna fel och storningar — ganska lag. Trots detta
ar de virda att beakta vid inrdttandet av datacentraler.

Beredskapen mot kriminella handlingar, missbruk for politiska syften
och krigshandlingar dr ménga génger obefintlig eller i vart fall otillrdck-
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lig. Som exempel kan ndmnas den ekonomiska brottslighet dir datorer
utnyttjats som hjélpmedel. I de hittills kéinda fallen — nistan undantags-
18st upptickta av en slump — har det vanligen gillt mycket stora vérden.

Datoriseringen har medfort funktionellt kinsliga system bade inom
administration och produktion. Vidare har ADB-driften koncentrerats
bade funktionellt och geografiskt pa sitt som knappast vittnar om att
sdrbarhetsfaktorer beaktats. Genom anhopningen av datorkraft till stor-
stdderna har den geografiska koncentrationen blivit alltfér stor. Den
funktionella koncentrationen 4r resultatet av anhopningar av informa-
tion till centrala system hos speciella myndigheter eller till stora service-
byrder med ménga kunder. Koncentrationen i olika former dkar data-
centralernas betydelse som mal for stdrningar.

De risker koncentrationen villat har forstérkts genom en langt driven
integration mellan framforallt de centrala systemen. Det inbérdes be-
roendet uppstdr redan ndr ett system madste fA tillgang till grunddata fran
ett annat. Beroendet kompliceras emellertid ytterligare genom mera
omfattande informationsutbyte och genom tekniska hopkopplingar som
t ex vid dator till dator-forbindelser. Integrationen forstirker effekten av
ett strategiskt angrepp mot datacentraler.

Enligt SARKs uppfattning foreligger sarbarhet framst betriffande de
stora centrala systemen och datoranlidggningarna, till vilka SARK dven
ridknar de stora servicebyréerna. Detta giller trots att de fran ekonomisk
utgdngspunkt kan forses med ett mer omfattande skydd 4n de smé&. De
dr i princip utsatta for flertalet av de risker som SARK funnit anledning
att belysa i det foregdende. Deras storlek innebir bl a att en olyckshin-
delse ldtt kan fa karaktdren av katastrof. I de centrala systemen ingar
vanligtvis innehdllsméssigt kénsliga register. De dr ofta dessutom
funktionellt kédnsliga. Samtidigt som den geografiska och funktionella
koncentrationen i ekonomiska avseenden medger bl a ett bittre fysiskt
skydd én regionalisering och decentralisering fAr man inte glomma att
det dr koncentrationen som nédvindiggér stor del av skyddsatgirderna.
Det ér en uppenbar risk, i vart fall pa sikt, att dessa skyddsatgirder
kommer att vara svara att férena med ett demokratiskt synsitt bl a
genom att de hindrar insyn och stiller krav pd alltfér langtgiende
kontrollatgédrder betriffande personal. Den funktionella och geografis-
ka koncentrationen medfor att de centrala systemen utgor lockande mal
fér dem som genom kriminella handlingar 6nskar stora vitala samhills-
funktioner eller bara vill vidta atgérder i vinningssyfte. I krigshéinseende
torde det vara en realistisk beddmning att presumtiva angripare kan
betrakta vissa centrala system som mal fér angrepp. Integrationen och
det inbdrdes beroendet forstirker riskerna i betydande omfattning.
Nodvindigheten av en mingd olika skyddsatgirder alltifran starkt fy-
siskt skydd till kryptering gor databehandling till en sluten miljé med de
risker detta kan medféra genom att normal insyn forsvéras.

Ansamlingen av stora dataméngder och méjligheten att centralt bear-
beta dem underlittar manipulation av information samt politiskt miss-
bruk. De stora dataméngderna har dessutom foranlett oro inom ndrings-
livet som uttalat 6nskemél om ett skydd for foretagens integritet eller
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med andra ord ett forbittrat skydd for juridiska personer mot bl a
industrispionage'. Centraliserade system underldttar kanske rekrytering
av kompetent personal men alltjamt dr beroendet av nyckelpersoner ofta
for stort. Bidragande hirtill 4r komplexiteten i systemen, bristfillig
dokumentation uch utbildning m m.

10.4 Orsaker till radande forhallanden

Datoriseringen av det svenska samhillet har skett genom en snabb
utveckling under 1960- och 1970-talen. Overgang till ADB-system inom
den statliga sektorn har ofta skett efter beslut inom enskild myndighet,
dven om regering och riksdag haft avgorandet i friga om anskaffning av
ADB-anlédggningar och datorisering av sddana rutiner dér sjélva over-
gangen till ADB krévt sirskilda anslag eller dndringar i gillande lagstift-
ning. P& den privata sidan har datoriseringen naturligt nog skett efter
beslut hos det enskilda foretaget.

Efter datalagens ikrafttrédande har datainspektionen haft en prov-
ningsritt i tillstdndsdrenden och en tillsynsskyldighet i friga om ADB-
verksamhet. Provnings- och tillsynsverksamheten har emellertid varit
begrénsad till integritetsaspekter och gillt endast personregister.

Fran statsmakternas sida har inte skett ndgon styrning av den utveck-
ling som lett fram till dagens genomdatoriserade samhille. Utvecklingen
har rullat vidare utan att ndgon Overgripande bedomning gjorts av de
risker som den sammantagna datoriseringen av olika samhéllsomraden
leder till. Nagon helhetsbedomning av situationen har inte funnits ens
inom den statliga sektorn och an mindre for hela samhéllet. Ej heller har
| nagra riktlinjer meddelats. Detta torde framst ha sin forklaring i en
| bristande medvetenhet om och forutseende betriffande sarbarhetspro-
| blem forknippade med ADB-utvecklingen. Ibland nir sddan medveten-
het forelegat har tids- eller kostnadsskal bidragit till att de ej tillrackligt
beaktats.

P4 vissa punkter inom den statliga verksamheten har funnits normer
som varit tillimpliga ifrdga om utvecklingen av ADB-verksamheten.
Enligt kungorelsen (1966:273) om sédkerhetskydd vid statsmyndigheter
skall statsmyndighet som har befattning med uppgift eller férhallande
som angar rikets forsvar eller landets sdkerhet i 6vrigt vidtaga atgirder
for sikerhetsskydd inom sitt verksamhetsomride. Gillande foreskrifter
for statliga myndigheters planldggning av informationsbehandling i krig
(atergivna under 4.3.3 ovan) reglerar flera av de fragor om krigsplane-
ring som behandlas av SARK. Aven p4 de omraden dir foreskrifter finns
att tillgd forefaller sarbarhetsproblemen vara foga uppmérksammade.
Nir de vil uppmarksammats visar erfarenheterna att det varit mycket
svart for projektansvariga att fa tillgdng till framtagna normer, att dessa
varit otillrdackliga och att det saknats ndgon form av samlande radgiv-
ning.

Den bristande medvetenheten om sarbarhetsproblem &r inte unik for T Malad N
Sverige. I den internationella debatten ar det forst pa senare drsom dessa gy rivelse, re};ﬂ:&‘?ﬁ:_s
problem fétt ndgon egentlig uppmérksambhet. der avsnitt 5.1.2 ovan
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ADB-tekniken anses av ménga alltjamt befinna sig i ett inlednings-
skede. Detta pastdende torde i vart fall stimma betriffande om-
fattningen av anviandningen av ADB. Redan i dagsliget satsas emellertid
avsevidrda resurser pd ADB-anvindning. Enligt riksrevisionsverkets
rapport Tio myndigheters ADB-verksamhet — styrning, kostnader m m,
uppgick de totala direkta kostnaderna for ADB-verksamheten bara
inom statsférvaltningen under budgetaret 1977/78 till 1 197 milj kr.
Motsvarande belopp beridknades under budgetéret 1978/79 stiga till
1 382 milj kr.

Allmént torde gilla att utnyttjande av komplicerad och avancerad
teknik efterhand skapar ett kraftigt beroende av denna teknik. Mot bak-
grund av de gjorda investeringarna blir av ekonomiska avskrivnings-
massiga skil en dtergdng till tidigare utnyttjade hjalpmedel svar. Vidare
foreligger ofta frin ADB-anvidndarens sida en bristande benédgenhet att
erkdnna misstag i friga om inférande av ADB-system. Ett visst presti-
getdnkande gor det svart att Gverge ett system som egentligen inte borde
ha inforts. I en del fall genomf6rs inte utvardering av ADB-system pa
sddant sdtt att anvdndaren fér klart for sig om systemet bor laggas ner
eller inte. Detta drag av oaterkallelig utveckling hos den nya tekniken
forstarks av utnyttjandet av dess nya maojligheter. Det torde knappast
finnas nagon 4dtervando till manuella system antingen det giller process-
styrning eller stora administrativa system. Om inte en atergdng noga
planerats skulle man sdkerligen efter en kaotisk situation fa borja om
fran borjan. Effekten forstiarks ocksd om t ex utnyttjandet av tekniken i
det enskilda fallet blir beroende av andra anvandares tekniska I6sningar
som 4r fallet vid uppréttandet av fasta samkorningsrutiner mellan olika
ADB-system.

De problem SARK kartlagt och bedémt nédvindiga att atgirda har
flera orsaker. Den grundldggande orsaken ligger i att man inte formatt
forutse sarbarhetseffekterna och darfér inte kunnat beakta dem. En
annan orsak dr storskaligheten. Under ADB-teknikens forsta artionden
producerades endast generella datorer med en stdndigt kande kapaci-
tet. Dessa datorer inbjod till centrala integrerade system. Storskaligheten
betraktades som rationell och ekonomisk. Trots att det, enligt SARKSs
uppfattning, endast finns ytterst f4& om ens ndgra sddana system som
kunnat inf6ras utan tekniska problem har denna utveckling fortsatt.
Exempelvis har fastighetsdatasystemet mer n tio ar efter beslutet om
genomforande en produktion som bara omfattar en liten del av landets
fastighetsbestdnd. Forklaringen till att denna utveckling mot stor-
skalighet alltjimt fortsétter 4r sannolikt bl a de mycket stora investering-
ar som gjorts i datorer och systemlosningar samt inrdttandet av admini-
strativa organisationer som synes svdra att féridndra i takt med och
vunna erfarenheter.

Trots att den fortsatta ADB-tekniska utvecklingen numera medger
helt andra l6sningar kommer det att ta mycket lang tid att forindra
strukturen p4 dagens ADB-anvindning. Minidatorer och mikropro-
cessorer kan inte ersitta alla generella datorer. Samtliga stérre system
beroende av andra gar f 6 sannolikt inte att avveckla. Om man skulle
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dnska en snabb avveckling av ménga nu centrala system dr gjorda
investeringar och integrering av systemen ett avgorande hinder mot en
sddan avveckling. De kan knappast avvecklas pa kortare tid &n det tagit
att utveckla dem. Snarare kommer det att ta langre tid. Fordndringar i
strukturen hos de statliga systemen blir i viss man végledande for stora
delar av niringslivet som sannolikt kan vdntas anpassa sina system
direfter for att kunna moéta kraven pé insamling av information till den
offentliga sektorn och kunna utnyttja 4terflodet frdn denna.

Ett annat skil till nuvarande situation 4r den allmdnna knappheten pé
personella resurser. Vanligtvis har inte de personella resurserna rackt till
for att under de ofta av stor optimism préglade tidsberdkningarna &stad-
komma en nddvindig och allsidig systemutveckling. Under dessa be-
tingelser r det helt naturligt att systemutvecklingsarbetet, som ar kré-
vande och fyllt av problem inte forenats med alla de bedémningar
SARK nu finner pakallade. Det har dessutom saknats tillsyn dver sy-
stemutvecklingsarbetet savitt géller sdrbarhetsaspekter. En sddan tillsyn
borde ha dlegat nagot organ utanfér ADB-anvindarens egen organisa-
tion.

10.5 Atgirder for att motverka sarbarheten

10.5.1 Principiella évervdganden

Remissyttrandena Sver SARKs ligesrapport visar dels att de kartlagda
problemen inte dr helt nya dels att en overvildigande majoritet av
remissinstanserna, som genom ldgesrapporten uppmérksammats pé
problemen, pakallar att atgarder vidtas for att 16sa problemen. Dessa
intryck forstirks av forfragningar under hand till SARK om nir sddana
Atgdrder kan vintas. Man efterlyser helt enkelt ett samhéllsansvar pa
detta omrade. Samtidigt dr det anméarkningsvart att sdrbarhetsfragorna
i s ringa omfattning fatt sitta sin pragel pa beslut om systemutveckling.

Behovet av insatser for att motverka risker for skadliga effekter dr inte
unikt fér ADB-tekniken. Krav pa sidkerhet och trygghet stélls bdde av de
enskilda medborgarna och samhillet i ménga olika sammanhang. Som
exempel kan nimnas byggnadsverksamhet, sjofart, flygtrafik och vig-
trafik. Andra exempel pa omrdden dir medborgaren och samhillet
stiller stora krav pa trygghet dr kdrnkraft, hilso- och sjukvard, miljévéard
och eldistribution. P4 samma sitt som betrdffande beredskapsétgiarder
pa andra omraden ir det nodvéndigt att dtgdrder vidtas betraffande
anviandningen av ADB.

ADB-tekniken har medverkat till utvecklingen av en helt ny industri,
informationsindustrin. Denna bestar inte bara av datortillverkare utan
dven foretag som tillhandahdller mjukvara, datatjdnster osv. Ménga
betraktar dagens samhille som det postindustriella informationssamhal-
let. I informationsindustrin tillverkas och fériddlas information, som fatt
ett egenvirde. De skador som kan véllas av en enskild operatdr i en
storre datacentral uppgar till avsevirda belopp.
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SARK har tidigare framhallit att ADB-anvindningen starkt priglas
av att en atergdng till tidigare arbetsmetoder ar praktiskt taget omdjlig.
Detta leder till att det dr sarskilt angeldget att sa lAngt mojligt undvika de
problem betriffande datoriseringens inverkan pad samhillets sarbarhet
som SARK funnit. Enligt SARKs uppfattning kan sarbarheten begran-
sas i redan existerande system. Nya system bor genom en sarbarhetsbe-
domning kunna byggas upp annorlunda én hittills skett.
Detta mal kan delvis uppnds genom information och radgivning.
Redan den allminna diskussion som SARKs ldgesrapport framkallat
har fist ADB-anvidndarnas uppmarksamhet pa sirbarhetsproblemen
och dven 6kat anvidndarnas intresse for att 16sa dessa problem. Enligt
SARKSs mening 4r emellertid information och radgivning inte tillrdckligt
verksamma medel betriffande sddan datoranvdndning som &r sdrskilt
betydelsefull fran sirbarhetssynpunkt. Sdsom ndrmare utvecklas i fol-
jande avsnitt dr det nodvandigt med en allmén sdrbarhetsprovning be-
triffande vissa sektorer av datoranvdndningen. En sddan prévning bor
omfatta
— registerinnehdll
— systemstruktur
— ADB-siakerhet dvs kapitalskydd, dataskydd, funktionsskydd och
kvalitetsskydd

— personalberoende

— maskinella och manuella reservrutiner

— behov och férekomst av plan for olika krisnivaer

— dokumentation

— beroendet av andra databehandlingssystem utanfor den egna verk-
samhetens organisation

— geografisk lokalisering

— lampligheten av utlandsbearbetningar

Fo6rst om en samlad bedéomning av samtliga dessa punkter leder till
slutsatsen att systemet har en tillfredsstdllande nivé ifrdga om sdkerhet
bor det fa tas i drift.

En del av ovanstdende punkter kan goras till foremal for teoretiska
sannolikhetsbedomningar varigenom man kan utvdrdera och jamfora
olika alternativ i kvantitativa termer. De flesta punkterna kan emellertid
endast underkastas en kvalitativ bedomning.

En sammanvigning av de olika faktorerna till en total sirbarhets-
bedomning kan likaledes enbart goras i kvalitativa termer.

Liksom SARK anser att det star klart att sirbarheten pa nagra hall 4r
oacceptabelt hog, star det ocksa klart att sdirbarhetsreducerande atgéarder
inte far orsaka oacceptabla merkostnader vare sig for de granskade
systemen eller for granskningsfunktionerna.

Betraffande servicebyrder bor provningen begrénsas till de punkter
for vilka ansvaret helt eller delvis naturligt ligger pa servicebyran. Dir-
ibland ingar framst ADB-sdkerhet, personalberoende, dokumentation,
reservrutiner, katastrofplaner och utlandsbearbetningar.

Den nu skisserade sarbarhetsprovningen forutsétter ndgon form av
ansoknings- och tillstindsforfarande. I det foljande kommer SARK att
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beddma vilka sektorer av ADB-anvidndning som bor vara underkastade
sddant forfarande. Vid bedomningen gors en avvdgning mellan & ena
sidan de krav sarbarhetssituationen stéller och 4 andra sidan vad som ér
realistiskt frdn ekonomisk och praktisk synpunkt. Bedémningen utgar
fran att tillstindsforfarandet inte skall omfatta storre del av samhillets
ADB-anvindning d4n vad som &r oundgingligen ndodvéndigt. Dessa
Overvdganden leder for det forsta fram till att stora delar av ADB-
anviandningen inom bdde den offentliga och privata sektorn helt kan
limnas utanfér en sdrbarhetsprovning. For det andra bor man enligt
SARKs mening — i vart fall for nirvarande — stanna vid ett anmal-
ningsférfarande betraffande storre delen av den ADB-anvdndning inom
den privata sektorn som ar av betydelse fran sdrbarhetssynpunkt. Anmal-
ningsforfarandet fyller ett dubbelt syfte: anmédlningarna bildar underlag
dels for rddgivning i det sirskilda fallet dels for en framtida bedomning
huruvida mer ingripande atgdrder — exempelvis tillstdindsforfarande —
kan anses pakallade.

Den allmidnna sarbarhetsprovning som SARK silunda foreslar bor
kombineras med tillsyns-, rddgivnings- och informationsverksamhet.
Detta utvecklas nirmare under avsnitt 16.

Betriffande utlandsberoende, personalberoende och vissa andra sér-
barhetsfaktorer foreslds i avsnitt 18 speciella atgarder.

10.5.2 Olika atgdrder

SARK har i tidigare avsnitt konstaterat att sdrbarheten dr oacceptabelt
hégidagens genomdatoriserade samhélle och att den fortgdende utveck-
lingen pa visentliga omraden leder till en allt hogre sarbarhet i framtiden
om inte motatgirder vidtas. Vad som erfordras ir, enligt SARKs me-
ning, ett samhéllsansvar pa detta omrdde.

Den hittillsvarande regleringen av datoranvdndning har i huvudsak
gillt integritetsfragor och system med personinformation. Redan denna
reglering har inneburit att ett stort antal olika verksamhetsomréden i
samhillet har berdrts i storre eller mindre omfattning. Sdrbarhetsaspek-
ten torde ha dnnu fler beroringspunkter med olika samhillsforeteelser.
Som visats finns en mingd information av annat slag dn personinfor-
mation av betydelse vid sarbarhetsbedomningar. Det kan tex gilla
uppgifter om foretag, fastigheter, vdgar, broar och det kan gilla annan
landskapsinformation m m. Vidare anvands datorer alltmer som hjilp-
medel i processindustri, grafisk industri, vid produktionsstyrning och
trafikstyrning m m. Det ror sig d4 om datorer som styrmedel inom
samhillsomrdden och funktioner som ofta ar storningskénsliga vilket i
sin tur medfor ett starkt beroende av en fungerande teknik. P& grund av
att samhillet dr och blir alltmer genomdatoriserat kommer en mangd
verksamheter och féreteelser in i bilden vid en diskussion av sarbarhe-
ten. Sarbarhetsfrdgorna ger en dnnu bredare kontaktyta mot samhallet
in integritetsfragor. Betrdffande dessa finns i alla fall en begransning till
personregisteranvandning.

I SARKSs utredningsuppdrag ingér att foresla atgédrder som kan leda
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till minskad sarbarhet. Forslag till sddana atgéarder forutsétter givetvis en
avvagning mellan olika intressen och stravanden. Det géller att finna
metoder som kan ge onskad effekt utan krdngel och onddiga kostnader.
Dels géller det att na just de omraden som ar vasentliga fran sarbarhets-
synpunkt, dels giller det att for dessa finna ldmpligt avvdgda atgirder
och insatser. Vilka atgdrder och insatser som sedan bor séttas in 4r i sin
tur avhingigt av vilken verksamhet som ir i fraiga. SARK har pekat pa
en mangd olika sarbarhetsfaktorer och dven angett vilka av dessa som
véger tyngst. De olika faktorerna kan emellertid sla olika hart beroende
pa verksamheten. Atgirder som minskar sirbarheten i ndgot avseende
kan ibland 6ka den i ett annat. En sdrbarhetsprovning méaste darfor
goras fran fall till fall och dessutom vdgas mot andra faktorer som
ekonomi, effektivitet, integritet m m. Givetvis méste man vara medveten
om att det inte gar att uppna nagon fullstindig sdkerhet. Det géller dock
att genom olika dtgédrder nd en acceptabel sdkerhetsniva.

Fridgan dr hur ldngt man behover gd nir det giller reglering med
hénsyn till de medel som bor sdttas in. Ett alternativ dr att ndgot organ
i samhallet far till uppgift att fungera som radgivande och vigledande i
sarbarhetsfragor. Ett annat ar ett heltickande koncessionsférfarande
med rétt att ge olika foreskrifter, kompletterat med tillsynsverksamhet.
Ett tredje alternativ kan vara en tillsyns- och rddgivningsfunktion for-
enad med ritt att ingripa pa forekommen anledning. Med detta avses da
att om en verksamhet drivs pa ett sédtt som dr oacceptabelt fran sérbar-
hetssynpunkt sa skall tillsynsmyndigheten nédr den far vetskap hdarom,
kunna ingripa med bindande foreskrifter.

En viktig frdga som kommer att diskuteras mer ingdende i det f6ljande
ar om likadana atgarder krdvs pa den offentliga och den privata sektorn.
Redan nu bor framhaéllas att de olika alternativen skall ses som utgdngs-
punkt for en diskussion av mojliga 16sningar. Detta innebdr bl a att en
blandning av de olika alternativen kan komma ifrdga samt att vissa
sektorer kan tdnkas bli féoremal for mera ingdende regleringar dn andra.
Slutsatsen blir alltsd att regleringen och omfattningen av denna dven kan
variera inom olika omraden.

Som SARK nirmare utvecklat under avsnitt 10.4 har sarbarhetsfragor
beaktatsi allt for liten utstrackning hittills. Det ar svart att tro — dven om
ett 6kat medvetande om problemen vaxer fram — att sarbarhetsaspek-
terna kommer att beaktas i tillracklig hog grad och att tillrackligt starka
atgiarder kommer att vidtas i framtiden enbart pa frivillighetens vég.
Visserligen kan upplysning och rddgivning fran ett expertorgan bidra till
att ett mer langsiktigt och Overgripande synsitt pa sarbarhetsfragor
anldggs av olika ADB-anvandare. Fragan ar emellertid i vilken omfatt-
ning saddana tjanster kommer att tas i ansprdk och i vad man givna rad
och anvisningar kommer att f6ljas. Det géller 4 andra sidan att inte vidta
mer ingripande atgiarder dn absolut n6dvandigt. I vart fall for vissa
anviandningsomrdden bor det vara tillfyllest med enbart en radgiv-
ningsfunktion. Det finns for 6vrigt alltid mojligheter att skdrpa eller
mildra lagstiftningen efter de behov som framdeles kan uppkomma
antingen pa grund av samhallets och teknikens utveckling eller enbart pa




SOU 1979:93 Allmdnna édvervdaganden 149

grund av gjorda erfarenheter. Nar en sarbarhetsforfattning tillimpats en
tid kommer naturligtvis d4ven bedémningsunderlaget att vara betydligt
fylligare an det SARK nu tagit fram och anvint fér sina bedémningar.

Om man ser lite ndrmare pd de olika alternativ som namnts ovan kan
féljande bedomningar goras. En 18sning enligt alternativet med en till-
synsfunktion forenad med ritt att ingripa pa forekommen anledning
skulle med sikerhet fa stérre genomslagskraft 4n om enbart en radgiv-
ningsfunktion inrattades. En fordel med ett siddant alternativ skulle
dessutom vara att det skulle krédva relativt begransade insatser pd myn-
dighetssidan. A andra sidan finns nackdelar med en sadan 16sning. Bl a
skulle d2n medfora réttsosikerhet. Vidare finns risk att ingripanden i en
del fall skulle komma p4 ett alltfor sent stadium. Vad géller rittsosdker-
heten lizger den i att anvdndarna skulle ha svart att dverblicka och
forutse ¢tt ingripande. Nagon granskning i form av tillstdndsfoérfarande
eller liknande skulle enligt detta alternativ inte ske. Det kan da vara svért
for en datoranvdndare att fi grepp om vilka krav pad atgdrder han
férvintas uppfylla for att det skall anses att han 16st sina sdrbarhetspro-
blem pé ett rimligt sétt. Det &r, i vart fall inte for ndrvarande, mojligt att
i lag tilirdckligt klart ange vilka krav som anvdndarna skall uppfylla.
Négot sidant kan mdjligen uppnés nér ett béttre underlag kommit fram
och nidr man fatt viss praktisk erfarenhet av sarbarhetsbedomningar.
Detta kan dstadkommas bl a genom att ett tillstdndsforfarande infors
och anvinds ett antal ar. SARK bedomer det darfér som f n oméjligt att
helt komma till ritta med de rattssakerhetsproblem som sammanhénger
med det:a alternativ och anser dérfor att det inte bor komma till anvénd-
ning.

Som SARK ovan framhallit kan inte alla sdrbarhetsproblem 13sas
enbart genom radgivning som sker pa frivillig vig 4ven om man med en
sddan kan 4stadkomma en hel del.

For att komma tillrdtta med sdrbarhetssituationen, framforallt vad
giller datoranvindning som ar av sirskild betydelse for sambhillet,
krivs, enligt SARKs mening, en omfattande sarbarhetsprovning fore-
nad med mdjlighet till bindande foreskrifter. Vad géller sddana situatio-
ner anser SARK att det behovs ett tillstindsforfarande. Det bor dock
begrinsas, bl a med hénsyn till vad som ovan anforts, till att omfatta
endast de datoriserade sektorer inom samhillet som dr av vésentlig
betydelse fran totaiférsvarssynpunkt.

Att infora ett koncessionsforfarande for all ADB-verksamhet med
utgéngsounkt frén sérbarhetsaspekten dr for ovrigt inte mojligt. En
sadan losning skulle medféra alltfér omfattande arbete och kostnader
bade for tillstdindsmyndigheten och datoranvdndarna. Négon form av
begrinsning méste alltsd ske. Betydande svarigheter uppkommer emel-
lertid nir man skall séka dra gransen mellan tillstdndspliktiga och icke
tillstdndspliktiga anvidndare. Olika metoder kan anvéndas for att skira
bort forsteelser som ir ointressanta fran sarbarhetssynpunkt. En forsta
utgéngsounkt bor vara att om mojligt vilja ut de omrédden, som behover
omfattas av ett tillstindsforfarande. Aven inom de omraden som viljs
far man emellertid rikna med att det finns ganska omfattande datoran-
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vindning som &r utan intresse ndr det géller sdrbarhetsaspekten. Det
galler da att fa bort s mycket som mojligt av sddan anvdndning. Detta
kan ske genom t ex generella dispensregler.

Ovan har SARK diskuterat olika medel som kan anvindas for att
komma till ritta med sarbarhetssituationen. SARK har da i princip
kommit fram till att tvA huvudmetoder skall anvdndas: dels en allsidig
sarbarhetsprovning forenad med tillstandstvang, foreskriftsmojligheter
och tillsynsverksamhet for viktigare datoranviandningsomraden, dels en
rddgivningsverksamhet som skall tdcka dvriga delar.

Emellertid kan det d4ven finnas behov av ndgon sorts mellanform, som
far omfatta omraden som i och for sig ar viktiga men dnd4 inte, av olika
skal, bor falla in under en sa ladngtgdende reglering som en tillstdnds-
provning med atf6ljande tillsynsverksamhet. Ett alternativ kan vara ett
anmalningsforfarande. Genom ett sddant kan ansvarig myndighet fa in
material som bl a underléttar en aktiv rddgivningsverksamhet inom om-
rdden dér sddan rddgivning maste anses som sarskilt viktig.

10.5.3 Formerna for en reglering

Flera av de atgirder SARK foreslar ar av sidant slag att de kriver
reglering i lag. Tvingande dtgarder som tillstindsforfarande, bindande
foreskrifter och befogenheter att utdva tillsyn forutsitter utan tvekan en
lagreglering. Det forefaller andamalsenligt att samla de mest centrala
reglerna om atgirder for att minska sarbarheten i en sirskild lag. SARK
presenterar ett utkast till en sddan lag med arbetsnamnet sarbarhetslag
(SARL). Innehallet i SARL framgar av bilaga till betinkandet. Syftet
med detta utkast ar att illustrera SARKs forslag till atgirder i de hin-
seenden som ovan nimnts. SARL upptar dven regler om det anmil-
ningsfoérfarande som foreslds. Den allmdnna motiveringen for bestdm-
melserna i SARL redovisas i det féljande.

SARKs forslag forutsitter dven dndringar i myndighetsinstruktioner
samt en verkstillighetsforordning i anslutning till SARL. Utarbetandet
av sddana forfattningar liksom detaljmotivering for de enskilda bestim-
melserna i SARL bor limpligen avvakta statsmakternas principiella
stillningstagande till de atgirder SARK foreslar.

10.5.4 Ansvarig datoranvindare

En grundldggande fraga inom tillstdnds- och anmélningsforfarandet ar
vem som skall alaggas ansvar for att ansdkan respektive anmaélan sker.
Den silunda ansvarige blir dven adressat for eventuella foreskrifter.
Vidare forutsitter tillsynsforfarandet vissa skyldigheter for den ansvari-
ge.

Det registeransvarighetsbegrepp som definieras i datalagen ar inte
lampligt att anvdnda i detta sammanhang. Ansvaret for sdrbarhetsfragor
bor omfatta en vidare krets dn den datalagen riktar sig mot eftersom dven
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annan datoranvindning 4n den betrdffande personregister dr aktuell.
Datalagens ansvarsbegrepp ér inriktat pd de enskilda registren medan
sarbarhetsprovningen i storre utstrackning bor ta sikte pa datoranvén-
darens samlade ADB-verksamhet.

SARK anser darfor att ansvaret fér sarbarhetsfrdgorna priméart bor
ligga pa den som anvinder datorer som hjilpmedel i sin verksamhet. I
de fall vederbdrande anlitar servicebyra dr hans mojligheter att paverka
sarbarheten i vissa hinseenden beskurna. Ansvaret i dessa delar bor d&
i stillet avila servicebyran. I ett féljande avsnitt ges en utforligare be-
handling av frigan om servicebyréernas ansvarighet for srbarhetsfra-
gor.
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11 Tillstandsforfarande

11.1 Allmédnna synpunkter pad omfattningen av ett
tillstdndsférfarande

11.1.1  Personregister

SARK har pekat p4 flera sarbarhetsfaktorer som sirskilt sammanhénger
med personregister. Dels finns problemen med befolkningsregister, dels
har SARK pekat pa betydelsen av register med kinslig information.
Vidare har SARK pekat pa att manga system med personregister 4ven ar
funktionellt kédnsliga. Personregistersidan dr 4ven den som ir bist kart-
lagd genom datainspektionens verksamhet.

Det finns enligt SARKs mening skil att 1ata personregister — fram-
forallt pa den offentliga sidan — omfattas av en srbarhetsprovning. En
provning av dessa register behover inte betyda speciellt mycket merar-
bete for anvdndarna genom att for personregister redan finns ett ansok-
ningsférfarande. For de befintliga system som bdr omfattas av en regle-
ring finns pa grund hédrav redan ett omfattande material hos datainspek-
tionen. Nér det géller nya system far sddana inte inrdttas innan ansékan
gjorts hos datainspektionen. Att i en sdédan ansdkan ta med ytterligare
nagra uppgifter erforderliga for sirbarhetsprovningen bér inte vara
alltfor betungande for anvidndarna.

11.1.2  Andra register och anvindningsomrdden

En sarbarhetsprovning enbart av personinformation ir inte tillricklig.
Som ndmnts finns mingder av annan information av betydelse for
sarbarheten. Datorer anvdnds emellertid dven fér andra dndamal 4n
informationsbehandling, ndmligen som styrmedel inom samhéllsomra-
den och funktioner som ofta &r stérningskinsliga. Som SARK visat i
tidigare avsnitt vager sarbarhetsfrigorna ofta lika tungt inom siddana
anvindningsomraden. Enligt SARKs mening bor darfor ett tillstands-
forfarande omfatta dven delar av dessa.

Vid kartldggningsarbetet har framkommit att sdrbarhetsproblem finns
sdvil inom den statliga och kommunala som inom den privata sektorn.
Att undanta nigon eller nagra av dessa omréden och limna dessa helt
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utanfor ett tillstindsforfarande kan enligt SARKs uppfattning inte kom-
ma i frdga. Ddremot kan tillstdndstvadng och annan reglering variera i
omfattning inom de olika sektorerna.

I foljandle avsnitt skall SARK nirmare diskutera omfattningen av
tillstdndsforfarandet inom de olika sektorerna.

11.2  Tillstdnd inom den offentliga sektorn

Till den offentliga sektorn riknar SARK alla statliga och kommunala
myndigheter inklusive de affarsdrivande verken. Statliga och kommu-
nala bolag dr daremot inte inrdknade om de inte driver servicebyraverk-
samhet. Skélet till att servicebyrder skall medraknas skall utvecklas i ett
senare avsnmitt.

11.2.1 Forsvarsmakten

Férsvarsmakten bor enligt SARKs mening undantas fran lagens till-
lampningsomrade. De datorstodda objekten inom det militdra férsvaret
utgdrs i forsta hand av informationssystem for operativ ledning med
anviandningsomréde inom hogkvarteret och milostaberna och system for
taktisk ledning av armé-, marin- och flygstridskrafter. Vidare finns da-
torstodda system for stridsledning, luftbevakning, flygtrafikledning och
vadertjdnst. Harutover har flertalet centrala forsvarsmyndigheter ADB-
system for sin fredsverksamhet. For dessa system har OB det 6vergripan-
de ansvaret. Bedomning av sarbarhetsfrdgor inom denna sektor ingar
som en naturlig del i verksamheten. Det finns da ingen anledning att
ldgga provningen hos annan myndighet, framf6rallt inte civil sddan.
Samrad bor dock ske mellan OB och den civila myndighet, som far
huvudansvaret for sarbarhetsfragor. Framforallt galler detta ADB-sy-
stem for fredsverksamheten. Hos OB finns redan en omfattande sakkun-
skap och erfarenhet vad giller sdrbarhetsbedomningar négot som bor
kunna vara av stort vdarde i detta sammanhang. Ett Omsesidigt
erfarenhetsutbyte bor vara givande for biagge parter.

Begreppet forsvarsmakten anvands i 10 kap 9 § regeringsformen. I
forordningen (1975:562) om forsvarsmaktens indelning i fred och Sveri-
ges militérterritoriella indelning sdgs — och denna avgrinsning kan
dven anvéndas i detta sammanhang — att i forsvarsmakten ingar OB
med forsvarsstaben, forsvarsgrenarna, forsvarsmaktens centrala forvalt-
ningsmyndigheter, forsvarsmaktens gemensamma institutioner, utbild-
ningsanstalter och personalkdrer samt militirbefdlhavarna och chefen
for Gotlands militirkommando med staber och forvaltningar. Forsvars-
maktens centrala forvaltningsmyndigheter ar forsvarets civilforvaltning,
forsvarets sjukvardsstyrelse, fortifikationsférvaltningen, férsvarets ma-
terielverk och vérnpliktsverket. Till forsvarsmaktens gemensamma insti-
tutioner raknas forsvarets forskningsanstalt, férsvarets radioanstalt, for-
svarets datacentral och krigsarkivet.
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11.2.2  Ovriga delar av den offentliga sektorn

Nir det giller ovrig datoranvdndning inom den offentliga sektorn,
forutom den inom férsvarsmakten, bor den, enligt SARKs mening, i
princip underkastas ett tillstindsforfarande. Aven limpligheten av ut-
landsbearbetningar bor da provas. Vad SARK avser med utlandsbear-
betningar skall utvecklas nagot i det foljande.

Ett skal for ett tillstandsforfarande inom den offentliga sektorn ar att
inom denna finns manga for samhallet viktiga system. De ér viktiga bl a
darfor att datorerna anvdnds som hjdlpmedel for att administrera om-
rdden dar betydelsefulla ataganden finns frdn samhaéllets sida. Dessa
omraden kan vara mycket kdnsliga for storningar. Vidare finns inom
myndighetssektorn en stor del av de system som innehéller bade bred,
djup och kénslig information. Genom att en stor del av myndigheternas
datoranvdndning ror personregister behover en sarbarhetsprovning inte
innebdra alltfor betungande merarbete for flertalet anvdndare genom
att, som namnts tidigare, en stor del av underlaget fér en provning dnda
maste ges in till datainspektionen. Daremot kan naturligtvis foreskrifter
som foranleds av provningen i vissa fall kdnnas som ett hinder. Det
géller darfor att inte meddela andra foreskrifter 4n som &ar absolut
nodvéndiga fradn sarbarhetssynpunkt.

Ytterligare ett skl att granska den offentliga sektorn ar att manga av
de offentliga systemen &r integrerade med varandra och dven med sy-
stem pé den privata sektorn som dérigenom ménga génger dar beroende
och styrda av den offentliga ADB-verksamheten.

SARK foreslar saledes som huvudprincip att en tillstindsprovning
bor tillimpas generellt for den offentliga sektorn med undantag for
forsvarsmakten. Denna princip bor emellertid vdsentligt modifieras ge-
nom att sddan datoranvidndning som &r ointressant fran sarbarhetssyn-
punkt undantas fran provning. SARK 4terkommer till denna fraga
under 11.2.4.

11.2.3 Sdrbarhetsprovningen inom den offentliga sektorn
relaterad till vissa overgripande styrmedel

Inom den offentliga sektorn haller 6kade mojligheter att styra ADB-
anviandningen pé att inforas, framst da pa den statliga sidan. Detta
forhdllande skall beroras négot i det féljande och da relateras till sarbar-
hetsfragorna.

I regeringens proposition 1978/79:121, Anvandning av ADB i statsfor-
valtningen, har vissa riktlinjer dragits upp vad géller den framtida styr-
ningen av datoranvdndningen i statsférvaltningen. Som tidigare ndmnts
skall bl a formella regler utfardas for etappindelning, beslutspunkter och
beslutsunderlag i samband med systeminvesteringar. Reglerna for beslut
betrdffande storre och viktigare investeringar samlas i en sdrskild hand-
laggningsordning. Affarsverken berors dock inte av dessa forslag. Vid
riksdagsbehandlingen har dessa principer i stort sett godtagits.

Ett av syftena med den foreslagna ordningen ar att ansvariga instanser
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och personer skall komma in i beslutsprocessen i tillracklig utstrackning.

Vid behandlingen av propositionen beslutade riksdagen att en data-
delegation knuten till regeringskansliet skulle inridttas. Delegationen
skall mojliggora for representanter fran riksdagspartier, for arbetsmark-
' nadens parter, kommunférbunden m fl att pa ett dvergripande sitt kun-
na f6lja datafrdgorna, inklusive ADB i statsforvaltningen. Delegationen
skall dven medverka i beredningen av viktigare beslut rorande statlig
ADB-verksamhet. Genom delegationen kan dven den parlamentariska
bevakning av sarbarhets- och sdkerhetsfrigor som ndgra motionédrer
efterlyst, komma till stand.

Enligt SARKs mening behdver denna delegation for att kunna viga
in sarbarhetsfragor i sina bedomningar som féar antas vara av dvergri-
pande slag, underlag i form av expertutldtanden av olika slag. En viktig
uppgift for det organ som skall ansvara for sarbarhetsfragor blir att forse
delegationen med denna form av material.

En sérskild utredare har nyligen sett Over organisationen for de cen-
trala myndighetsuppgifterna avseende rationalisering och ADB i stats-
forvaltningen. Resultatet har redovisats i SOU 1979:72. Utredarens for-
slag gar i korthet ut pé att statskontoret i huvudsak behaller nuvarande
uppgifter och dessutom far vissa utokade uppgifter pA ADB-omrédet.
Vidare skall, enligt forslaget, ett rdd for granskning av statliga ADB-
investeringar inrdttas. Den ovan ndmnda handldggningsordningen bor
enligt utredaren utgdra grund for radets arbete. Sdrbarhetsbedomningar
ingar inte bland det foreslagna radets arbetsuppgifter, savitt SARK
kunnat utldsa.

Vid genomférande av nu diskuterade forslag ir det enligt SARKs
mening viktigt att dven sarbarhetsfradgorna vdgs in i beslutsunderlaget pa
ett sa tidigt stadium som mdjligt. Behovet av ett organ som beddomer
sarbarhetsfragor for de statliga systemen finns naturligtvis kvar dven vid
en mer formaliserad handldggning av ADB-drenden inom statsforvalt-
ningen. Datadelegationen och granskningsrddet, om det inréttas, dndrar
inte denna bild. Bedomning fran ansvarigt sdrbarhetsorgan far sedan ges
i form av yttrande eller bindande beslut beroende p4 om det &r statsmak-
terna eller ndgon myndighet som beslutar om ADB-systemets inrdttan-
de.

De flesta reformer och lagdndringar foregds av offentliga utredningar.
I dessa redovisas ibland dven forslag rérande anvindning av ADB-
teknik, ndgot som for en del fall dven forutsétts i direktiven. Enligt
SARKs mening bor i forekommande fall i direktiven foreskrivas att i
utredningsarbetet skall hdnsyn dven tas till sdrbarhetsfrdgor. Harigenom
kan sirbarhetsbedomningarna, frimst ndr det gdller statliga system,
komma in pa ett mycket tidigt stadium.

11.2.4 Dispensmojligheter m m

Som ndmnts finns anvdndningsomrdden inom den offentliga sektorn
som dr ointressanta frdn siarbarhetssynpunkt. Det giller da att finna
védgar att undanta sddana tilldimpningar fran tillstdndsplikt.
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Vid tillstdindspréovningen maste ett ganska fylligt underlag finnas. En
komplett ansokan kommer darfor att innehalla en l4ng katalog av upp-
gifter. Man kan d4 dven tidnka sig ndgon form av férenklat forfarande for
mindre viktiga system for vilka man stdller lagre krav pa uppgiftslam-
nande. Vid tillimpningen av datalagen anvénds ett sddant forfarande.
Detta innebir att fér en del specifierade anvidndningsomraden stélls
vissa minimikrav. Anvindare med tillimpningar som faller inom sddana
omraden och for vilka d4 dven minimikraven ar uppfyllda behover inte
ge in en fullstindig ans6kningshandling utan kan ge in en som endast
innehdller ett fatal uppgifter. Det forenklade forfarandet vid tillimp-
ningen av datalagen giller i friga om f6ljande typer av register:

— abonnentregister

— faktureringsregister

— kundregister

— leverantorsregister

— hyresregister

— loneregister

— personalregister

— medlemsregister eller dirmed jamstallt register.

For bank- och forsdkringskundregister giller ett sdrskilt forenklat
forfarande. Detsamma géller s k omnibusundersdkningar (en sorts sta-
tistikregister).

Det férenklade forfarande som anvands vid tillimpningen av data-
lagen har visst intresse dven nar det géller en sarbarhetslag. Emellertid
har flera av de uppriknade registren sitt storsta anvdndningsomrade
inom den privata sektorn. Vidare kan en del av dessa register innehdlla
forteckningar over nyckelpersoner och har da storre intresse frn sérbar-
hetssynpunkt dn vad géller integritetsaspekten. Det forenklade forfaran-
de inom datalagens omrade kan dock ge ndgon ledning ndr man forséker
finna tillimpningar for vilka ndgon sorts dispensmdjlighet kan ges enligt
en sarbarhetsforfattning.

Genom en nyligen gjord dndring i datalagen har mojligheter inforts
till generell dispens fran tillstdndskravet enligt denna lag. Dispens-
mojligheten finns intagen i 2 § tredje st datalagen. Den géller personre-
gister som fors med viss bestimd teknisk utrustning om det med hénsyn
till utrustningens art, till utférandet av den automatiska databehandling-
en och till registrets utformning i ovrigt framstdr som uppenbart att
otillborligt intrdng i registrerads personliga integritet inte skall uppkom-
ma.

I propositionen med forslag till denna lagandring framhaller fore-
dragande statsrad att mot en sddan generell regel kan invédndas att den
inte tillrdckligt klart anger vilka fall som avses bli undantagna. Slutsat-
sen blir 4nda att en generell regel 4r den enda mojliga 16sningen och som
frimsta skil hiarfor anfor foredraganden att varje annan 10sning med
nddvindighet méste bli utomordentligt detaljerad.

Undantaget frén tillstdndsplikt relateras har som ndamnts bl a till den
tekniska utrustningen som skall vara av enklare slag. Som exempel pa
sddan utrustning ndmns i forarbetena skrivautomater och andra system
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for framstéllning av text och dokument (s k ordbehandling), datorutrust-
ning for grafisk produktion, kontorsdatorer samt vissa datoriserade
konferenssystem, s k telekonferenssystem. Vidare namns vissa kassare-
gister inom detaljhandeln. En forutsattning for att undantagsregeln skall
vara tillamplig p utrustning av detta slag bor, enligt forarbetena, vidare
vara att databehandlingen sker med hjdlp av standardprogram eller
andra program som endast innebdr begriansade bearbetningsmojlighe-
ter.

Kravet pa tillstdnd och tillstdndsansdkan enligt datalagen har alltsa
mjukats upp dels genom det forenklade forfarandet dels genom mojlig-
heten att for vissa fall ge generell dispens da ndgon ansokan 6verhuvud-
taget inte behover goras.

Nir det géller en sdrbarhetsforfattning kan naturligtvis liknande me-
toder anvindas. Ytterligare en metod kan vara att ge dispens i det
enskilda fallet. Detta skulle dd innebara att en datoranvindare som
anser att hans tillimpningar ar betydelselosa fran sirbarhetssynpunkt
lamnar en kortare beskrivning av sin datoranvdndning till den myndig-
het som ansvarar for sarbarhetsprovningen. Myndigheten fir sedan
prova forutsdttningarna for dispens och antingen bifalla eller avsl
ansOkningen.

Fridgan ar emellertid om en sddan dispensansdkan i ndgon storre
utstrdckning skiljer sig frdn ett forenklat forfarande enligt ovan angiven
modell. I bida fallen fattas ett beslut; i det ena om tillstdnd, i det andra
om dispens. Underlagen for besluten kan mojligen variera nidgot men i
bdda fallen bygger besluten pa relativt fa uppgifter och prévningen dr
tdmligen summarisk.

Enligt SARKs uppfattning bér man om majligt undvika att ha flera
former av undatags- och dispensregler. Ett av skidlen hirfor ar att en
sddan ordning kan bidra till att gora en sérbarhetsforfattning svartillim-
pad och svartillgdnglig framforallt for anvdndarna som far svart att
avgora vad som giller for deras fall.

For ovrigt dr det endast anvandningsomréden som dr visentliga fran
sarbarhetssynpunkt som bor omfattas av en provning. Det dr samhillets
sarbarhet man skall komma till rdtta med inte de enskilda systemens. Det
kan da ifragasdttas om det finns utrymme for ett forenklat forfarande.
Snarare dr det sa att antingen krdvs en fullstindig provning eller ocksé
ingen alls.

Slutsatsen blir d4 att man framst bor strava efter en generell dispens-
mojlighet. Det dr naturligtvis svart att klart ange, liksom i dispensregeln
enligt datalagen, vilka fall som avses bli undantagna. En mera detaljerad
beskrivning kan emellertid utformas av regeringen eller ansvarig myn-
dighet, inom vissa givna ramar.

Det bor dven sédgas att vissa former av datoranvdndning dr av sddant
slag att det skulle leda till absurda f6ljder om man ens hdvdade att de
omfattades av en sarbarhetsforfattning. Som exempel kan nimnas dato-
rer i minirdknare och liknande. Vissa foreteelser torde med andra ord
helt naturligt falla utanfor lagens tillimpningsomréde.

Nir det géller fragor om dispens bor sddan kunna ges nar det ar
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uppenbart att datoranvdndningen inte foranleder négra sarbarhets- |
problem. Detta kan vara fallet dels nédr datorer anvidnds inom omrdden
ddr storningar inte ger nagra effekter pa samhillet i stort dels nar
datoranvidndningen dr av sd underordnad betydelse att storningar i
datordriften inte medf6r négra allvarligare problem for verksamheten
dven om den dr kénslig i sig. Som exempel kan ndmnas system som
anvinds fér en myndighets internadministration och som forhallandevis
enkelt kan skotas med andra hjalpmedel. Ytterligare en forutséttning ar
att det inte ror sig om register med fran fran sarbarhetssynpunkt kénslig
information. Aven hir bor den tekniska utrustningens beskaffenhet till-
mitas betydelse. Vidare bor man kunna fésta avseende vid systemstor-
leken nér det géller dispensprovningen.

Betriaffande servicebyrder bor sdrskilt koncentrationsgraden, typ av
bearbetningar och kédnsligheten hos den information som behandlas
tillmétas betydelse vid avgorandet om de skall omfattas av dispens eller
ej.

Tidigare har ndmnts att det forenklade forfarandet enligt datalagen
kan ge viss ledning nér det géller tillaimpningen av en dispensregel. Flera
av de omrdden som omfattas av detta forenklade forfarande kan helt
eller delvis omfattas av generell dispens nér det géller sdrbarhetsprov-
ning. Det kan gélla hyresregister, enklare administrativa register, vissa
slags medlemsregister osv.

Nir det galler utlandsbearbetningar bor dock alltid en provning ske
och ndgon dispensmdjlighet sdledes inte finnas. Det utlandsberoende
som siddana bearbetningar kan féra med sig och den nya dimension pa
sarbarhetsproblem som detta beroende ger motiverar en sddan stdnd-
punkt. Dessutom ar det nodvandigt — for provningsmyndighetens ar-
bete att fortldpande f6lja sdrbarhetsproblemen — att fa en samlad bild
av vilken typ av utlandsbearbetningar som forekommer och vilka infor-
mationsmédngder som f6rs ut ur landet for att bearbetas och lagras i
andra lander.

11.3 Tillstdnd inom den privata sektorn

11.3.1 Allmdnna synpunkter

Till den privata sektorn riknar SARK #ven statliga och kommunala
bolag.

Aven inom denna sektor finns manga olika anvindningsomraden som
ar av intresse fradn sarbarhetssynpunkt. Anvdndningssdtten dr ocksé
mera varierande inom denna sektor dn inom den offentliga. Ett antal
anvindningsomrdden dr emellertid betydelselosa fran sirbarhetssyn-
punkt. I den man det uppstar bekymmer med ADB-anvdndningen &r det
ofta primért det enskilda foretaget som drabbas mera dn samhdllet i
stort. P4 den privata sidan har man dessutom ofta en helt annan ekono-
misk press pé sig vilket ibland medfor ett storre intresse for sikerhets-
och sarbarhetsfragor. Ett ldngre driftavbrott kan manga génger f& for-
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6dande ekonomiska effekter. Den ekonomiska pressen kan 4 andra
sidan leda till en medveten risktagning dd man i stdllet spar in pa
atgirder som kan Oka sidkerheten och minska sirbarheten.

Det finns vissa omrdden pa den privata sidan som dr av visentlig
betydelse for samhéllet i stort och dir det dven finns ett starkt beroende
av fungerande datorer. Vidare férekommer i vissa fall registerinnehall
som dr av betydelse frdn sarbarhetssynpunkt. Niar det giller dessa delar
kan det vara nédvéndigt att gora mera Overgripande och langsiktiga
sdrbarhetsbedomningar. Det kan da vara motiverat att inféra ndgon
form av tvingande reglering.

En stark avgransning maste dock ske eftersom en obligatorisk regle-
ring av all ADB-verksamhet inom den privata sektorn bl a av anférda
skél och med hénsyn till vad som &r praktiskt och ekonomiskt genom-
forbart knappast kan komma ifraga.

11.3.2  Tillstandets omfattning

Utgdngspunkten nér det giller den privata sektorn ir saledes att endast
vissa avgriansade delar skall omfattas av en tillstdndsplikt.

Enligt SARKs mening ir det framst s k befolkningsregister som dven
pé den privata sidan bor underkastas den mera ingdende sirbarhets-
provning som ett tillstindsforfarande innebér. Vidare kan ifragasittas
om inte register med klart avgriansade grupper som ir av typ nyckelper-
soner bor underkastas en siddan prévning. SARK har under 5.1.4 ovan
framhallit vilka risker som sammanhénger med siddana register och
sddan registerinformation. Dar konstateras att de personer en angripare
kan tdnkas vilja fa kontroll dver dr nyckelpersoner som sedan antingen
kan sittas ur spel eller anvdndas f6r angriparens egna syften. I avsnittet
ges dven exempel pa register som kan innehdlla information anvindbar
for sddana dndamal.

Vid tillstindsprovningen av sddana register bor dven limpligheten av
utlandsbearbetningar bedomas.

Ovriga delar av den privata sektorn och regleringen av dessa behand-
las i foljande avsnitt.
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12  Anmailningsforfarande

12.1 Allméinna synpunkter

Vid ett forsok att beskriva aterstdende delar av den privata sektorn som
bor dgnas intresse i forevarande sammanhang och som séledes inte bor
limnas helt utan reglering, kan en metod vara att ange olika grenar som
bade ir viktiga for samhillet i stort och som dr starkt beroende av
datorer. Inom dessa omréden kan sedan narmare bestimmas vilka fore-
tag och organisationer som skall omfattas av en reglering.

Den forsta fragan dr hur ingripande denna reglering bor vara. Vissa
skal talar for ett tillstdindsforfarande dven inom de delar av den privata
sektorn som nu angivits. Som ndmnts rymmer den for samhillet viktiga
funktioner med starkt datorberoende och det kan méhénda finnas situa-
tioner dir mer eller mindre tvingande &tgarder kan vara nddvéandiga for
att man skall komma till ritta med sarbarhetsproblemen. Emellertid
torde det, enligt SARKs mening, i de flesta fall vara méjligt att pa
frivillighetens vig, bl a genom rad och anvisningar, komma fram till
rimliga 16sningar som leder till en acceptabel sdkerhets- och skyddsniva.
SARK anser det darfor inte motiverat att nu foresld en sa langt gdende
atgird som ett tillstindsforfarande. Enligt SARKs mening bor man i
stillet ndja sig med rddgivning och upplysning. For att fa ett underlag for
denna radgivningsverksamhet bor dock anviandarna &ldggas en anmil-
ningsplikt. Denna bér omfatta information om bl a maskinell utrust-
ning, dess lokalisering och anvdndningsomrade, systemstruktur, sidker-
hetsatgirder inklusive katastrofberedskap och typ av registerinnehéll.
Mojlighet bor dven finnas att vid behov fordra in ytterligare upplysning-
ar. Anmilningsplikten bor dven omfatta utlandsbearbetningar. Denna
fraga skall behandlas sarskilt i det féljande. Det material som pa detta
sitt kommer fram behovs for den fortsatta diskussionen av frdgor som
ror sarbarhetssituationen i landet samt hur denna skall beméstras.

En omfattande kartldggning av sddant slag kan naturligtvis dven bidra
till 6kad risk for sarbarhet. Vad som avses dr att materialet kan komma
i ordtta hinder och anvédndas bl a for att plocka ut ldmpliga angrepps-
mal. Stor varsamhet bor darfor iakttagas bade vad galler vilken infor-
mation som skall tas in och hur denna sedan skall hanteras hos veder-
borande myndighet. Aven sekretessfrdgan maste 18sas. Det ar for ovrigt
inte endast det material som skall utgéra underlag for en sarbarhetsprov-
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ning som &r av intresse i detta sammanhang. Som exempel p4 andra
killor kan ndmnas det diarium som idag finns hos datainspektionen och
den katalog som statskontorets dokumentationscentral arligen publice-
rar.

12.2  Det reglerade omradet

I det féljande skall anges ndgra av de delar inom den privata sektorn som
ar betydelsefulla fran sdrbarhetssynpunkt.

En gren av intresse dr bankvasendet. Som framhaéllits i ldgesrapporten
ar stora delar av det ekonomiska livet i samhillet beroende av att
bankernas datasystem fungerar. Avbrott i de datoriserade betalnings-
strommarna skulle snabbt medf6ra stora oldgenheter inte bara for ban-
kerna sjdlva utan for samhillet i stort.

Aven fdrsikringsbolagen anvinder sig i stor utstrickning av datorer.
Det giller vid administration av savil sak- som personforsikring. Dessa
system dr kénsliga for storningar bl a de delar som rér pensioner och
livrdntor.

Inom tillverkningsindustrin anvdnds datorer alltmer fér produk-
tionsstyrning. Detta géller t ex inom bil-, flygplans- och varvsindustrin.
Andra viktiga delar av industrin anvander sig av datorer for s k proces-
styrning. Det giller t ex jarn- och stalverk, pappers- och massaindustri
samt petrokemisk industri.

En annan del som dr funktionellt kdnslig 4&r kommunikations- och
transportvdsendet. Inom denna sektor anviands datorer i vixande om-
fattning. I vissa fall kan storningar i dessa system ge aterverkningar pa
kommunikationer och transporter som péverkar bdde niringslivet och
den enskilda manniskan.

Niér det giller varuhandeln, har i vart fall de storre foretagen, i allt
storre utstrackning borjat anvianda datorer som hjilpmedel vid distribu-
tion och lagerhallning samt ekonomisk redovisning. Storningar i vissa
storre system inom denna sektor kan ge aterverkningar pa distributio-
nen och kan bl a medf6ra varubrist. Det foreligger vidare ett vixande
beroende mellan detaljhandeln och betalningssystemen hos bankerna.

SARK har pekat pa koncentrationen som en av de tunga sarbarhets-
faktorerna. Som exempel pa funktionell koncentration har angivits bl a
det fallet att en mangd kunder vander sig till en och samma servicebyra.
Problemet ligger d4 ofta i att en méangd var for sig frn sdrbarhetssyn-
punkt mindre intressanta system genom koncentrationen d4nda ger en
alltfor sarbar helhetsbild. Det kan d4 finnas ett behov av att i forsta hand
ge anvisningar och rdd till den — det kan vara en servicebyré eller ndgot
annat foretag — som Aatagit sig datordriften for andra.

Hér har endast vissa viktiga sektorer inom den privata sektorn av
intresse frdn sdrbarhetssynpunkt angivits. Alla foretag och orga-
nisationer inom dessa sektorer ar naturligtvis inte intressanta vid sarbar-
hetsbedémningar. Ménga féretag ar av den storleken att de har ringa
betydelse for samhallet i stort. Vissa féretags anvindning av datorer kan
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vara av sd underordnad betydelse for foretagets verksamhet att det i
realiteten inte foreligger ndgot beroende av denna teknik.

For att finga de foretag och organisationer som dr av intresse i
forevarande sammanhang och for att lamna vriga utanfor en reglering
bor mojlighet finnas att forordna om vilka foretag och organisationer
som inom nu nimnda sektorer bor omfattas av anmalningsplikt.

En vig att nd intressanta omraden och foretag ar att utga frdn de s k
K-foretagen. Dessa foretag finns fortecknade hos OEF. Registret fors
med stéd av ett kungligt brev fran den 24 mars 1949 och skall innehélla
de foretag, vilkas verksamhet OEF finner vara av sirskild betydelse for
att tillgodose landets behov av fornodenheter och tjdnster under krig.

K-foretagen finns i stort sett inom de omrdden som ovan angivits som
betydelsefulla fran sirbarhetssynpunkt. Dessa foretag har dessutom be-
domts som viktiga for landet i krisldgen, och torde ganska vl motsvara
dem SARK anser vara av intresse fran sarbarhetssynpunkt. K-foretagen
uppgér i dag till 12 — 13 000. Alla ar dock inte datoranvindare. Vidare
kan man anta att en del av K-foretagens ADB-anviandning dr av under-
ordnad betydelse ndgot som for de flesta fall gor dem ointressanta fran
sarbarhetssynpunkt. SARK anser dock att K-foretagen kan tas som
utgdngspunkt for att bestimma det omrdde som bdr omfattas av en
reglering och foreslar att man later K-foretag som anvénder datorer,
dock med vissa undantag, omfattas av en anmaélningsplikt. Eftersom
dessa foretag redan finns fortecknade och redan dr féremdl for viss
myndighetsutévning ar det praktiskt att anvdnda denna urvalsmetod.

Det dr naturligtvis svart att nu finna exakt de omrdden som bor
regleras och hur ingripande regleringen bor vara. Den nu valda metoden
bor dock kunna vara anvdndbar for en grundldggande reglering. Pé ett
senare stadium fir man vara beredd att gora olika justeringar. En dver-
syn av lagen kommer i vilket fall som helst att bli erforderlig sedan den
varit i kraft en tid dels p4 grund av den snabba utvecklingen inom detta
omréde dels med hinsyn till de erfarenheter som lagen i praktisk tillimp-
ning kommer att ge.

12.3 Utlandsbearbetningar och lagring av
information utomlands

En sirskild friga dri vad man utlandsbearbetningar skall underkastas en
generell granskning dven pd den privata sidan. Forst skall nagot disku-
teras vad som avses med utlandsbearbetningar. I detta begrepp innefat-
tar SARK situationer dir svensk information finns i eller férs dver till
utlandet och bearbetas dér for att sedan i bearbetat skick foras tillbaka
till Sverige. Det kan dven finnas skél att intressera sig for fall da lagring
av svensk information sker utomlands 4ven om den inte bearbetas utan-
for vara granser. Ddaremot avses inte fall som innebdr ren transport av
data over grianserna t ex av den typ som SWIFT-systemet innebdr eller
nér information hdamtas fran utlindska databanker till Sverige.

I tidigare avsnitt har SARK pekat pa att det inom den privata sektorn
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forekommer internationellt dataflode inom de flesta verksamheter —
vilket ibland dven innebir bearbetningar utomlands. SARK har dven
papekat att flera servicebyrder i Sverige formedlar tjdnster som innebér
bearbetningar utomlands. Vidare har SARK uttalat att det okade
dataflodet over granserna medfor sédkerhets- och sdrbarhetsproblem av
andra dimensioner dn de som finns om man endast ser pd rent nationella
forehallanden och att det dr svarare att skydda sig mot hdndelser utom
riket dn att bygga upp ett inhemskt skydd.

Frégan dr om denna ytterligare dimension pa problemen bor medfora
en granskning dven av omrdden som inte i 6vrigt skall omfattas av
tillstands- eller anmilningsplikt. Enligt SARKs mening bor detta inte
ske. Skilet harfor dr framst att ett tillrdckligt underlag vad giller fre-
kvens och typ av bearbetningar inte finns for att avgora i vad médn en
sddan reglering har fog for sig. Daremot bor en djupare kartldggning
goras inom detta omrdde och det kan ldampligen ske genom att frdgan om
utlandsbearbetningar sérskilt uppmérksammas vid det tillstdnds- och
anmélningsforfarande som ovan foreslagits.

Det material betrdffande utlandsbearbetningar som pé detta sitt kom-
mer in mdaste naturligtvis bearbetas pd ldmpligt sdtt bl a for att kunna
tjdna som underlag for rddgivningsverksamhet. Materialet kan dven
tjdna det syftet att statsmakterna fore en kris har tillgdng till ett underlag
som ger mojligheter att 6verblicka i vad man och i vilken omfattning
utlandsbearbetningar sker. Materialet bor som antytts, 4ven kunna an-
viandas som underlag for vidare diskussion av frdgan om tillstdndsplikt
framdeles bor inforas.

Avslutningsvis vill SARK framhalla att reglering inom detta omrade
bor ske med viss forsiktighet bl a med tanke pa det varde som ligger i
internationellt utbyte av olika slag. A andra sidan kan man férmodligen
rakna med en viss restriktiv reglering i andra lander och fragan ar om det
inte inom detta omrade pa sikt foreligger behov av internationella dver-
enskommelser.

SARK har nu angett omradena for tillstdnds- och anmélningsplikt.
Som kommer att utvecklas narmare i det foljande ligger SARK stor vikt
vid informations- och rédgivningsverksamheten. Anmélningsplikten
har dven till viss del motiverats med att den skall ge battre underlag for
radgivningsverksamhet. Det kan redan nu ndmnas att rddgivningsverk-
samheten fOrutsdtts omfatta dven delar som varken omfattas av till-
stdnds- eller anmilningspolikt. Som ndmnts kommer rddgivning och
informationsverksamhet att behandlas utforligare i ett senare avsnitt.
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13 Dataservicebyraverksamhet

Som SARK tidigare framhallit bor dven servicebyrder omfattas av en
sdrbarhetsforfattning och ha ett ansvar enligt denna. Flera skil harfor
kan anforas. SARK har funnit koncentrationen vara en av de tyngre
sirbarhetsfaktorerna. Som ett exempel pa funktionell koncentration har
SARK bl a namnt det fallet att en mingd kunder vinder sig till en och
samma servicebyrd. Det foreligger alltsd ett behov av att kunna rikta
foreskrifter &ven mot servicebyrder i syfte att minska den sarbarhet som
koncentrationen kan féra med sig.

Manga ganger kan naturligtvis servicebyrder paverkas indirekt i sam-
band med provning av sjilva systemen. Man kan t ex neka en anvandare
med fran sdrbarhetssynpunkt kénsliga tillimpningar att anlita viss ser-
vicebyrd om den inte anses motsvara de krav som bor stéllas.

I vissa fall kan det emellertid vara s& att flertalet av de enskilda
systemen inte dr speciellt kdnsliga och sdledes inte motiverar sddana
atgarder. Anda kan mingden system, alltsd koncentrationen, géra en
saddan servicebyraverksamhet kénslig.

Det kan ménga ganger vara svart for kunderna hos en servicebyra att
genom byrén f4 det underlag om datordriften som behovs for en sarbar-
hetsprovning. Det kan dven vara svért for att inte sdga omdjligt for
kunden att i full utstrickning paverka datordriftens utseende eller att fa
ett grepp om hur de krav pa sidkerhet m m som han stéller uppfylls.

SARK anser bl a med hénsyn till vad som nu anférts att det inte kan
anses tillrackligt att — i vart fall géller detta storre och viktigare servi-
cebyrder — insynen i och mojligheterna att paverka servicebyrdernas
verksamhet endast kan ske indirekt genom kunderna. Enligt SARKSs
mening bér dirfor dven vissa servicebyrder omfattas av tillstdnds- eller
anmalningsplikt. Den ansvariga myndigheten kan hirigenom fa ordent-
lig inblick i verksamheten och i vissa fall aven madjlighet att ge erforder-
liga foreskrifter om hur denna far drivas.

Begreppet servicebyrd ar inte entydigt. Det finns féretag som renodlat
stdller datorkraft och dértill horande tjanster till forfogande och dé alltsé
inte driver ndgon egen verksamhet dar datorerna anvédnds som hjilp-
medel. Vidare finns féretag som anvédnder datorer i den egna verksam-
heten men som siljer eventuell 6verkapacitet. I vissa fall har man inom
koncerner skapat en egen servicebyrd som alltsa ar ett fristdende foretag,
som helt eller delvis skoter 6vriga koncernforetags datordrift. I vissa fall
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tillhandahélls endast vissa tjdnster t ex hjdlp med 6verféring av informa-
tion till ADB-medium.

Vad SARK avser med servicebyrdverksamhet ir anviandning av dato-
rer med dartill hdrande tjanster for annans rdkning nar detta sker i mer
betydande omfattning och nér det sker kontinuerligt och alltsé inte 4r av
mera tillfdllig karaktdr. Ren dataregistreringsverksamhet inrdknas inte
i begreppet.

Ovan har beskrivits vad en sirbarhetslag skall omfatta inom olika
sektorer. Samma utgangspunkt bor givetvis gélla for servicebyrésidan.
SARK har dock ansett att nir det giller servicebyrder inom den offent-
liga sektorn bor dessa bli foremal for ett tillstdndsférfarande oavsett om
de bedrivs i myndighets- ellerbolagsform.Skélet harforar att provningen
inom den offentliga sektorn har ansetts som sarskild viktig. Den bor da
dven gilla om sjdlva datordriften ar forlagd till ett statligt eller kommu-
nalt bolag. Vid en annan ordning skulle t ex Kommundata AB p4 sin
hojd omfattas av ett anmélningsférfarande.

SARK anser att i dvrigt kan huvudmodellen féljas. Detta innebir
anmalningsplikt for vissa servicebyrder som ar K-foretag enligt tidiga-
re beskrivning samt rddgivningsverksamhet for 6vriga delar.

Ett problem som kan uppstd enligt nu skisserad 16sning dr att nér
offentliga anvdndare anlitar privata servicebyrder, som dé allts3 inte ir
tillstandspliktiga, kommer 4ndd inte ndgon ingdende granskning att
kunna goras annat dn pé frivillighetens vdg. I de fall det giller en
anmadlningspliktig servicebyra far man d4, om det ror sig om kénsliga
system forbjuda anvdndaren att vénda sig till sidan byrd om inte byrdn
ar beredd att till alla delar medverka till att sdrbarhetsproblemen 16ses
pa ett godtagbart sitt. Vad direfter giller servicebyrder som inte dr
underkastade tillstdnds- eller anmélningsplikt far forutsattas att dator-
anvandaren sa langt som maojligt verkar for att anlitad servicebyra upp-
fyller rimliga krav i frdga om sdkerhet.

Ett annat problem som sammanhinger med att servicebyrder pa den
offentliga och privata sidan behandlas olika ér att en sddan ordning kan
medfora att konkurrens inte kan ske pa lika villkor. For att motverka
sddana inte 6nskade effekter maste ansvarig myndighet vara mycket
forsiktig innan kostnadskravande atgarder foreskrivs.

Ovan har anmarkts att vid tillstdndsprévning av olika system kan en
anvandare nekas att anlita en viss servicebyrd om byrdn inte dr beredd
att medverka till I6sningen av sarbarhetsproblem. Vid en sddan situation
bor naturligtvis samma hoga krav stdllas som om det géllde en tillstdnds-
pliktig byrd. Hirigenom kan dven en sned konkurrenssituation motver-
kas.

Granskningen av servicebyrder far goras med utgédngspunkt bl a fran
de system som drivs hos servicebyran. Detta innebér att ett godkédnnande
inte kan gélla for ndgon lédngre tid utan omprovning maste ske d och da
med tanke pé fordndringar i driften bl a genom att nya system tillkom-
mer.

En granskning av servicebyréer kan vidare endast omfatta de punkter
som en servicebyra har ett naturligt ansvar for. Dessa punkter har angetts
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i ett tidigare avsnitt. Det naturliga ansvarsomréadet begrinsar dven fore-
skriftmojligheterna som givetvis endast kan gélla de omraden en servi-
cebyrd rader Over. Servicebyrdernas stéllning i detta avseende skall
berdras i samband med behandlingen av vilka olika méojligheter till
foreskrifter som Overhuvudtaget bor finnas.

Aven nir det giller servicebyraer bor dispensméjligheter finnas. Vad
som bor undantas 4r mindre byrder som dessutom inte har nigra kéns-
liga system i drift.
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14 Overgéngsbestimmelser

Enligt SARKs mening finns starka skil att i forsta hand inrikta till-
stdnds- och anmalningsplikten p& nya system och tillimpningar eller pa
system och tillampningar som undergdr vdsentliga forandringar. Ett
sadant forslag kan tyckas rimma illa med vad SARK uttalat om radande
sarbarhetssituation. Med tanke pa kostnader, resurser och mojliga effek-
ter 4r det 4nda, enligt SARKs mening, limpligt att vilja denna ambi-
tionsniva. Ett tillstdnds- och anmélningsforfarande betraffande alla be-
fintliga system och andra anvdndningsomréaden skulle betyda ett mycket
stort antal drenden med atf6ljande arbete for anvédndare och tillstdnds-
myndighet. Naturligtvis skulle sdrbarheten genom ett sddant forfarande
minskas i vissa avseenden. Frigan ar emellertid om arbetsinsatsen star
i rimlig proportion till de positiva effekter som man skulle uppné. Ett
skal till tveksamhet dr att en sdrbarhetsprovning anda manga ginger inte
skulle medfora onskat resultat pa grund av de svérigheter och kostnader
som visentliga dndringar i befintliga system skulle fora med sig. Det dr
ofta sa att vissa sakerhets och andra atgirder som leder till minskad
sarbarhet maste planeras in och vidtas redan fran borjan for att ge
Onskad effekt. Detta innebdr med andra ord att atgidrder som vidtas pa
ett stadium ndr systemen redan ér fardiga ofta kan medfora betydande
merkostnader.

Det finns & andra sidan en hel del dtgarder som kan vidtas betraffande
befintliga system utan att de medfoér sddana merkostnader. Det kan t ex
gilla olika reservrutiner, katastrofplaner och katastrofberedskap, perso-
nalplanering, anvdndning av kryptering m m. Det dr naturligtvis ange-
laget att alla rimliga atgdrder som kan minska sarbarheten vidtas betraf-
fande befintliga system.

Redan det faktum att sdrbarhetsfrdgorna har borjat uppméarksammas
och diskuteras kommer med stor sakerhet att medfora forbattringar. Den
myndighet som skall handha sarbarhetsfragor méste dven bidra med en
aktiv raddgivningsverksamhet och dirigenom bidra till en gynnsam ut-
veckling dven vad giller befintliga system.

Enligt SARKs forslag skall tvingande atgirder i huvudsak sittas in pa
den offentliga sektorn. Den myndighet som ansvarar for sdrbarhetsfra-
gor dr naturligtivs ofdrhindrad att ta upp diskussioner med olika myn-
digheter och patala eventuella brister dven i befintliga system. Eftersom
det i regel ligger i myndigheternas eget intresse att avhjdlpa siddana
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brister kan man dndé na betydande forbattringar vad géller sarbarhets-
situationen. Nar det géller statliga myndigheter kan dessutom tillstdnds-
myndigheten — om inte forbéttringar kan uppnds pd annat sitt —
uppméirksamma regeringen pd foreteelser som inte dr godtagbara fran
sirbarhetssynpunkt. Regeringen kan dérefter vidta lampliga och erfor-
derliga atgirder bl a i samband med budgetarbetet.

Slutsatsen blir alltsa att de mera langtgaende dtgarderna for att mot-
verka sarbarheten skall sittas in betrdffande nyinrittade system och nya
anvdndare samt nidr befintliga system underkastas vasentliga fordnd-
ringar. Detta géller d4 4ven den anmélningsplikt som fGreslagits omfatta
vissa delar av den privata sektorn.

Fragan ar emellertid om befintliga tillimpningar helt skall lamnas
utanfor den tvingande regleringen eller om dven dessa skall provas efter
viss Overgangstid. Om man lamnar de befintliga systemen helt utanfor
kan det finnas risk att vissa tilldimpningar inte kommer att underkastas
sarbarhetsprovning genom att endast smarre fordndringar successivt
gors. Det kan d& hdvdas att vasentliga forandringar inte sker. Det kan
dven tinkas att en tillimpning kan lasas fast under en léangre tid. Harige-
nom skulle strdvanden att minska sarbarheten motverkas. Om det finns
en kontrollpunkt i framtiden kan detta dven ses som en markering av att
olika anvéndare under 6vergdngstiden bor — i den mén det édr rimligt —
vidta atgarder som bidrar till minskad sarbarhet. Vid 6vergangstidens
slut, ndr alltsd en provning skall ske, 6kar mojligheterna fér de anvén-
dare som fortlopande forsokt anpassa sig till de krav en sarbarhetsfor-
fattning staller, att fortsatta driften utan att nigra stérre omvalvningar
behover ske. Det bor dock dven sédgas att lika hoga krav i regel inte kan
stdllas pa dldre tillimpning som pa nya sddana.

Av nu anfdrda skil foreslar SARK att en tillstindsprovning sker dven
av befintliga system efter en viss overgdngstid. Denna kan lampligen
utstriackas till fem ar.
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15 Inneborden av tillstindsforfarandet

15.1 Grundldggande regler

SARK foreslar alltsa ett tillstindsforfarande inom vissa angivna omra-
den. Lamplig tillstdnds- och tillsynsmyndighet kommer att diskuteras i
ett senare avsnitt. Inneborden av ett tillstdndsforfarande blir att berérda
system underkastas en allsidig sarbarhetsprovning med mojligheter till
bindande foreskrifter. Ytterst — ndgot som maste ses som rena undan-
tagsfall — kan tillstdnd végras.

Nir det giller ADB-anvdndning som beslutats av regering och riksdag
kan det inte bli friga om négon tillstdndsprovning. Sddana system bor
dock underkastas en lika noggrann granskning som sedan far ligga till
grund for yttrande till statsmakterna. Ett beslut fran statsmakterna om
ADB-anvindning bor alltsa foregds av ett yttrande frdn den myndighet
som ansvarar for sdrbarhetsfrdgorna. Myndigheten bor dven ges ratt att
ge bindande foreskrifter i den man sddana inte givits av statsmakterna.

15.2  Forutsittningar for att meddela tillstind

Om datoranvdndningen, med de eventuella foreskrifter som ges, kan ske
pd en fran sarbarhetssynpunkt acceptabel nivé skall alltsé tillstdnd med-
delas.

Att gora ndgot skarp och detaljerad beskrivning av vad som kan anses
som acceptabelt frdn sirbarhetssynpunkt dr omdjligt. Det maste bli en
bedomning frdn fall till fall dar olika sérbarhetsfaktorer och dven andra
faktorer vdgs mot varandra. Praxis kommer att f4 ge begreppet ett
ndrmare innehdll men riktméarken och linjer maste dock ges i lagstift-
ningen och i dess forarbeten.

SARK har i tidigare avsnitt tagit fram olika sarbarhetsfaktorer. Som
de mest betydande av dessa har SARK bedémt utlandsberoende,
koncentrationsproblem, personalberoende samt risker forknippade med
vissa typer av registerinnehall. Samtliga faktorer far tas som utgdngs-
punkt nér ett system eller anvandningsomrade granskas. Olika faktorer
kan dé vaga olika tungt beroende pa verksamhetens art. Vad som kan
anses som acceptabelt frdn sarbarhetssynpunkt far sedan vdgas mot hur
storningskinslig och hur samhaéllsviktig verksamhet det 4r frdgan om
eller hur kénslig information som behandlas. Som nimnts maste dess-
utom andra faktorer som rationalitet, ekonomi, integritet m m vigas in
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i bilden. Den fackmyndighet som skall dgna sig 4t sirbarhetsfragorna far
naturligtvis koncentrera sig pa dessa. Bedomningar av rationalitet och
ekonomi etc maste i forsta hand vara en friga for anvandarna och négot
som sarbarhetsmyndigheten inte priméirt bor befatta sig med. A andra
sidan kan denna myndighet inte helt bortse fran sddana aspekter nir
olika foreskrifter skall ges. Som narmare kommer att utvecklas i det
foljande bor besvarsprovningen ligga hos regeringen. Vid denna prov-
ning finns — och detta dr huvudskalet till att regeringen bér handha
denna — storre utrymme fOr att vdga olika intressen mot varandra.

Det dr naturligtvis ofta flera sarbarhetsfaktorer som kan verka pa
samma system och ge en sammantagen effekt som gor sdrbarheten hogre
an om endast en faktor skulle spela in. Ibland kan det ocksd vara s att
lag sarbarhet relaterad till en faktor kan innebéra hog sirbarhet i annat
avseende. Som exempel kan nimnas att decentraliserade 16sningar kan
minska foljderna av olika slags angrepp men kan dven i vissa fall ge ett
Okat personalberoende och beroende av fungerande datakommunika-
tioner.

Nadgra exempel pé situationer vid vilka sarbarhetsnivén inte nétt en
acceptabel eller tillrackligt 1ag nivé skall ges i det foljande.

Nar det giller befolkningsregister har i ldgesrapporten pétalats de
risker som ar forknippade med dessa. Ett 6vergripande mal bor darfor
vara att i gorligaste man begrédnsa spridningen av sddana register. Vissa
befolkningsregister kommer likafullt att finnas kvar. Nér det galler dessa
kan en for hog sarbarhet ligga i att skyddsnivan inte ar tillfredsstdllande
med bl a risk for att kopior alltfor l14tt kommer i ordtta hander eller i att
planeringen for undanférsel och fOrstoring dr for dalig. Liknande
problem kan finnas betrdffande register med kinslig information av
olika slag. Ju kdnsligare information desto storre krav maste stdllas pa
sikerhet i olika avseenden bl a anvdndning av kryptering och olika
behorighetskontroller.

Som SARK papekat bl a i kapitel 10 foreligger ofta stor sarbarhet hos
de stora centrala systemen och dataanldggningarna till vilka dven rdknas
de stora servicebyrderna. De ar i princip utsatta for flertalet av de risker
SARK pekat pa vid sin kartliggning. For att motverka dessa svagheter
bor utgangspunkten vara att sprida driften av systemen men att utveckla
system centralt. Harvid bor speciellt mgjligheten att utnyttja distribue-
rad databehandling sérskilt undersdkas, eftersom denna teknik under-
lattar central utveckling och centralt underhdll av system dér driften dr
geografiskt spridd. Den distribuerade databehandlingen kan dven mins-
ka sarbarheten genom att dubbellagring av information i lokala och
centrala register kan dstadkommas pa ett kontrollerat och rationellt satt.
Hérigenom skapas mojligheter bl a att rekonstruera data. Ibland kan
naturligtvis centrala driftldsningar av olika skél vara att foredra. Stora
krav méste da ofta dven stdllas pa sikerhet, dokumentation, back-up,
katastrofberedskap etc for att systemet skall kunna godtas fran sarbar-
hetssynpunkt.

Vid tillstdndsprovningen bor dven en strdvan vara att motverka den
geografiska koncentrationen.
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Utlandsberoendet r en viktig sarbarhetsfaktor som upptriader i olika
former. Det beroende som ligger i behovet av datorer, komponenter,
reservdelar, service etc frdn utlandet dr av stor vikt och kanske det som
ar svarast att komma till ritta med. Det dr knappast problem som kan ges
tillfredsstdllande 16sningar genom foreskrifter i ett tillstdndsdrende. Som
faktor bor dock denna form av utlandsberoende vigas in vid en allméin
sarbarhetsbeddmning och en del atgarder — varom mer i det féljande —
kan dven vidtas. Nir det géller den form av beroende som uppstér
genom bearbetningar utomlands ligger sarbarheten hir bl a i en 6kad
risk for att kdnslig information skall komma i oritta hinder. Vidare kan
det vid bearbetningar utomlands uppstd problem med att aterfa infor-
mationen och ordna back-up rutiner. Overhuvudtaget kan det vara svart
att skydda sig mot olika hdndelser utom riket. Betriffande funktionellt
eller innehallsmissigt mycket kdnsliga system bor darfor dvervigas i vad
man utlandsbearbetningar 6ver huvud taget bor tilldtas. Denna form av
utlandsberoende kan alltsd motverkas i samband med ett tillstdndsfor-
farande.

Nir det giller beroendet av nyckelpersoner dr dven detta en av de
tunga sarbarhetsfaktorerna. Detta beroende forstarks om det rér sig om
komplicerade system som dessutom har bristfallig dokumentation. Det
ror sig hdr om flera sirbarhetsfaktorer som var och en for sig kan vara
av allvarlig natur men som framforallt i kombination kan medféra
alltfor hog sarbarhet.

De tyngsta sirbarhetsfaktorerna har nu behandlats och det dr av
naturliga skdl frimst dessa som sidrskilt bor beaktas vid sarbar-
hetsprévningen. Srbarheten forstarks ytterligare av flertalet andra fak-
torer som SARK pekat pa vid sitt kartliggningsarbete. Det kan gilla
bristfdllig dokumentation, brister i sakerhetsarbetet, bristande plane-
ring, bl a katastrofplanering, bristfdllig utbildning och kunskap hos
datoranviandarna, brist pa standardisering etc.

En viktig utgdngspunkt vid sdrbarhetsprovningen bor vara att hela
tiden ha som mal att endast finga upp verksamheter som har betydelse
for samhillet i stort och att inom dessa sektorer uteslutande #dgna sig at
foreteelser som kan innebira allvarligare storningar, hot eller risker. I
ett tillstdndsdrende far de olika sirbarhetsfaktorernas inverkan bedomas
och i mojligaste man motverkas med foreskrifter. Om med de foreskrifter
som meddelas ett system kan antas hamna pé en acceptabel sikerhets-
niva skall tillstind meddelas.

Det kan for vissa situationer finnas skél att ge tillstdnd endast for viss
begrinsad tid. Det kan t ex gidlla system som &r sérskilt kdnsliga fran
sarbarhetssynpunkt och darfor kan behéva omprdvas efter viss tid.

15.3 Bindande foreskrifter

I tidigare avsnitt har angivits vad en sarbarhetsprovning bor omfatta. I
anslutning till denna prévning bor d4ven vid behov bindande foreskrifter
kunna meddelas.
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15.3.1 Registerinnehall

Nair det géller registerinnehdll bor finnas en mojlighet att ge foreskrifter
om vilka uppgifter som far inga i ett register. Vid en provning av arten,
mangden — och nér det géller befolkningsregister — personkretsen kan
det fran sarbarhetssynpunkt finnas ett behov av att ge foreskrift om ett
gentemot ansokningen modifierat innehall. En foreskrift om innehallet
gor det dven maojligt att folja ev dndringar eftersom sddana forutsitter
nytt tillstdnd.

Mojligheter bor dven finnas att foreskriva om vilka bearbetningar som
far goras, vilka uppgifter som far goras tillgangliga, om utlimnande och
annan anvidndning samt om bevarande och gallring.

Nar det giller befolkningsregister och register med kénslig in-
formation bor som ndmnts dven provas att planldggningen fér undan-
forsel och forstoring ar tillfredsstdllande ordnad. Detta ar en fraga som
narmast beror OEFs verksamhet. Den kdnnedom och dverblick som
tillstandsforfarandet kommer att ge bor ge ett gott underlag for sddan
planering. Oavsett vilken myndighet som skall ha huvudansvaret for
sarbarhetsfrdgorna bor dock foreskrifter i detta avseende dven fortsatt-
ningsvis ges av OEF som dirvid bor samrdda med ansvarig myndighet
och utnyttja det underlag som kan finnas hos denna.

15.3.2 Koncentration

Som ett medel att motverka den geografiska och funktionella kon-
centrationen bor dven maojligheter finnas att ge foreskrift om datordrif-
tens organisation. Att komma till rdtta med den geografiska koncentra-
tionen maste dock i mycket ske med andra medel. Nar det géller statliga
myndigheter fir mera Overgripande langsiktiga lokaliseringsatgarder
ankomma pa i forsta hand statsmakterna. Fragan om datorernas lokali-
sering hdnger ju till stor del ihop med var den verksamhet som skall
anvdnda datorerna dr beldgen.

For att motverka den funktionella koncentrationen kan det ibland
vara befogat att ge foreskrifter av bindande karaktdr. Naturligtvis méaste
detta ske med forsiktighet varvid dven andra faktorer méste beaktas, som
ekonomi, rationalitet, behov av att snabbt f4 riksomfattande informa-
tion, datakommunikationslosningar etc. En allmidn utgdngspunkt bor
som namnts vara att driften om mojligt skall spridas och att mgjligheter-
na att utnyttja distribuerad databehandling dérvid skall undersokas.
Hérigenom kan man dven f4 vissa effekter som bidrar till att minska den
geografiska koncentrationen.

15.3.3 ADB-sakerhet

Som ett led i att motverka olika angrepp utifrdn maste dven ingd mojlig-
het att ge foreskrifter om fysiskt skydd. Med detta avses enligt géngse
terminologi skydd mot

— obehorigt tilltrade

— brand
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— vatten och annan vitskeuttomning

— léngvariga avbrott i forsdrjningssystem (el-, vatten- och klimatfor-
sOrjning)

— Ovriga storningar (bl a elektromagnetisk strdlning).

Vidare bor méjlighet till foreskrifter finnas som rér dataskydd bl a da
foreskrifter om skydd genom behorighetssystemen och anvindning av
kryptering etc samt foreskrifter som ror funktionsskydd for att komma
till ratta med brister i maskin- och programvara, samt foreskrifter som
ror kvalitetsskydd av data. Olika sidkerhetshandbdcker bl a de som ut-
arbetats av statskontoret bor kunna vara vigledande nir foreskrifter
betrdffande olika skyddsatgarder skall ges.

15.3.4 Personalberoende, dokumentation m m

Om det visar sig att personalberoendet dr en pataglig sdrbarhetsrisk bor
dven foreskrifter kunna meddelas om &tgérder som minskar detta be-
roende. Det kan innebédra krav pd att fler personer anstills eller att
personal som finns far en bredare utbildning och ett bredare ansvarsom-
rdde. Nir det giller personalberoendet kommer dven vérnpliktsforhal-
landena (jfr 18.4) in i bilden. Personalberoendet kan forstirkas om
dokumentationen dr bristfallig. Bristfallig dokumentation ir dven en
sarbarhetsfaktor i sig. Foreskrifter om dokumentation skall diarfér dven
kunna meddelas. Dokumentationen bor vara i sddant skick att den
mojliggor en total rekonstruktion. Detta innebér bl a att dokumentatio-
nen maste hallas aktuell.

15.3.5 Integration och inbérdes beroende

Beroendet av andra system kan som tidigare papekats medféra sir-
barhetsproblem. For vissa situationer kan det darfor finnas behov av att
ge foreskrifter om i vilken utstrackning samkdrning och integrering
mellan olika system kan godtas. Vad man framforallt bor forebygga med
sddana foreskrifter ar dels komplicerade och ddrmed sarbara knytningar
mellan olika viktiga system dels att datoranvédndare inom viktiga sekto-
rer har svart att kontrollera den egna verksamheten genom ett starkt
externberoende.

15.3.6 Katastrofberedskap

Mycket arbete och mdda har lagts ner pé olika forebyggande atgirder
som alltsé skall férhindra att oonskade hdndelser intridffar. En minst lika
viktig del som blivit ndgot forsummad ir planer och rutiner som kan
sittas in om — trots alla forsiktighetsatgidrder — en katastrof intréiffar.

Tillstindsmyndigheten bor darfor ldgga stor vikt vid att olika maski-
nella och manuella reservrutiner finns samt ges mdojlighet att meddela
foreskrifter i detta hdnseende. Det ridcker emellertid inte med att reserv-
rutiner finns. Det krdvs dven att det for olika katastrof- och beredskaps-
lagen finns vdl genomtdnkta och dven provade planer. Stor uppmark-
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samhet bor alltsa dgnas katastrofberedskap och katastrofplanering och
aven i detta hdnseende bor tillstdindsmyndigheten ha mojlighet att med-
dela bindande foreskrifter. Sidana planer kan for 6vrigt bidra till att
spara in pa diverse, ofta kostsamma, forebyggande sdkerhetsatgirder.
Vet man att verksamheten kan fungera hjdlpligt &ven om allvarligare
hidndelser intraffar ar siddana forebyggande édtgdrder inte lika starkt
motiverade.

15.3.7 Utlandsbearbetningar

Nir det giller de tillstdndspliktiga systemen bdr en bedémning dven
goras om utlandsbearbetningar ldmpligen bor ske. Foreskrift om att
sddana, helt eller delvis, inte far forekomma bor dd ocksd kunna med-
delas. Av skil som tidigare angivits bor man dock iaktta en viss dterhéll-
samhet ndr det gidller forbud mot utlandsbearbetningar. I vissa fall
kanske sarbarhetsproblemen kan 16sas p& andra sitt t ex genom fore-
skrifter om olika reservrutiner inom landet. Det kan t ex gdlla krav pd att
reservbearbetningskraft skall finnas inom landet.

15.3.8  Foreskrifter vad gdller servicebyraer

Vad giller servicebyréer skall foreskriftsmojligheterna betrdaffande den
rena servicebyraverksamheten omfatta

— ADB-sdkerhet

— éatgdrder som motverkar personalberoende

— dokumentation

— katastrofberedskap

— utlandsbearbetningar.

15.3.9 Foreskrifter vad gdller system om vars inrdttande
statsmakterna beslutat

Myndigheten bor dven vara skyldig att meddela foreskrifter betrdffande
system om vars inrdttande statsmakterna har beslutat. Detta giller i den
man statsmakterna inte har meddelat féreskrift i samma hénseende.

15.3.10 Foreskrifter i samband med tillsynsverksamheten

For att folja utvecklingen och for att kontrollera att tillstdnd och fore-
skrifter foljs bor tillstdindsmyndigheten dven ges en tillsynsfunktion.
Tillsynsverksamheten skall behandlas ndrmare i det f6ljande. Om det
vid tillsynen framkommer att meddelade foreskrifter inte ar tillrackliga
eller att tillstdnd inte borde ha givits bor myndigheten ha mdojlighet att
ingripa och ge dndrade foreskrifter eller — i sista hand — é&terkalla
meddelat tillstdnd.

Tillsynen bor dven omfatta sidana system som beslutats av stats-
makterna och dven nér det géller dessa skall myndigheten kunna gé in
och meddela dndrade foreskrifter i den man dessa inte strider mot
statsmakternas beslut. Skulle en sddan situation uppstd som krédver t-
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gdrder frdn ndgon av statsmakterna bor det dligga myndigheten att gora
anmaélan om detta.

15.3.11  Atgdrder ndr driften av system upphért

Nair det géller befolkningsregister och register med kénslig information
som inte langre skall foras bor det finnas mojligheter att féreskriva hur
det skall forfaras med registren. For att forebygga risk att informationen
hamnar i ordtta hdnder kan det t ex finnas skal att foreskriva att registren
forstors eller gallras. Samrad bor dé dven ske med riksarkivet.

15.4 Straffsanktioner

I syfte att s& god efterlevnad som mdjligt skall uppnés bor dven straff-
bestimmelser inforas. Straff bor alltsd foreskrivas fér den som anvinder
tillstdndspliktiga system utan tillstdnd, f6r den som inte fullgdr sin
anmélningsplikt och for den som bryter mot meddelade féreskrifter.
Vidare bor dven den som ldmnar osanna uppgifter i samband med
tillstdindsansdkningen eller i anmélan eller i samband med att sirbar-
hetsmyndigheten begér uppgifter och upplysningar vid sin tillsynsverk-
samhet, kunna straffas.

Vid grovre overtradelser av lagens bestimmelser som tillika medfor
allvarliga sarbarhetsrisker bor mojligheter dven finnas att forverka da-
torutrustning, programvara och register. Forverkande torde i huvudsak
kunna ifrdgakomma nir kénslig information registreras utan tillstdnd
eller pé sitt som strider mot givna foreskrifter.

En forverkanderegel torde fa relativt liten praktisk betydelse. En
sddan mojlighet bor dock finnas. I samband med tillsynsverksamheten
bor dven mojligheter finnas att foreldgga vite.

15.5 Besvarsratt

P4 myndighetsnivA kommer alltsd att fattas bindande beslut i sar-
barhetsfrigor. En mojlighet att fora talan mot sidana beslut maste fran
rittssikerhetssynpunkt finnas. De drenden i vilka sdrbarhetsfragor skall
behandlas kommer i ménga fall att innebéra att ett antal olika samhalls-
intressen méste vdgas mot varandra, nigot som kan valla en del bekym-
mer for en fackmyndighet. Med hdnsyn hirtill bor talan mot besluten
foéras hos regeringen hos vilken mer évergripande ldmplighetsbedom-
ningar kan goras utéver den rent réttsliga prévningen.

Har myndigheten fattat ett beslut som gar ndgon emot har da, enligt
vanliga regler, den som beslutet ror ritt att fora talan mot detta. Frigan
ar om négon dven skall ges taleritt vad giller positiva beslut. Enligt
datalagen har JK givits sddan rétt. Detta innebir att JK, som allmant
ombud, kan besvidra sig i de fall, d& han anser det pakallat for att
tillvarata allmédnna intressen.

Aven nir det giller sarbarhetsfragor kan det finnas skl att pé motsva-
rande sitt lata ndgon, forslagsvis JK, bevaka allminna intressen.
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16 Tillsyn, radgivning och information

16.1 Tillsynsforfarande

For att kontrollera sarbarhetslagens och meddelade foreskrifters efter-
levnad ar det som namnts viktigt att en aktiv tillsynsverksamhet bedrivs.
Denna skall omfatta det tillstdndspliktiga omradet. Genom tillsynsverk-
samheten kan utvecklingen p& datoromradet dven foljas framforallt da
vad giller helt eller delvis nya tilllimpningsomraden och f6ljderna av
dessa. Tillsynsverksamheten kan dven bidra till att sdirbarhetsrisker som
inte forelegat vid tillstandsforfarandet uppdagas. Som ndmnts bor det
darfor dven finnas rétt att, med hansyn till vad som kommer fram vid en
inspektion, dndra givna foreskrifter eller meddela nya. Ytterst bor dven
ett tillstdndsbeslut kunna upphivas. En aktiv tillsynsverksamhet bor
alltsa drivas. Den far dock inte medfora storre kostnader och oldgenhe-
ter for anvdndarna dn nodvéndigt.

For att kunna fullgora tillsynen maste myndigheten ha tilltrddesrétt
till lokaler dar datordriften dger rum. Vidare méste myndigheten ha ratt
att ta del av all slags dokumentation rérande system som ar underkasta-
de sérbarhetsprovning, och dven ritt att foranstalta om korningar av
datorer.

Vidare maste myndigheten ha ratt att begdra uppgifter och upplys-
ningar av betydelse for tillsynsverksamheten.

Om anvidndaren vigrar tilltrdde till lokaler eller végrar att ldmna
begirda upplysningar bor myndigheten som patryckningsmedel kunna
forelagga vite.

16.2 Radgivning och information

Hela den offentliga sektorn med undantag av férsvarsmakten samt nar
det géller den privata sektorn befolkningsregister och register 6ver nyc-
kelpersoner skall alltsa enligt SARKSs férslag underkastas ett tillstinds-
forfarande. Vidare skall vissa delar av den privata sektorn omfattas av
ett anmalningsforfarande.

Som SARKSs forslag utformats, med hinsyn till 5vergangsbestimmel-
serna kommer alla befintliga tillimpningar att falla utanfor det tillstands-
och anmélningspliktiga omradet under en overgangstid pa fem ar. Vi-
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dare kommer stora delar av den privata sektorn att helt falla utanfor i
vart fall det tillstdndspliktiga omradet. Som tidigare framhéllits innebér
detta inte att alla dessa delar dr ointressanta fran sarbarhetssynpunkt.
SARK har tvirtom utgatt fran att dven hir finns behov av olika atgirder
som kan minska sarbarheten. Emellertid har SARK ansett att dessa
atgarder kan komma att vidtas dven pa frivillighetens vag. En forutsatt-
ning harfor dr dock att sdrbarhetsmyndigheten bedriver en aktiv radgiv-
nings- och informationsverksamhet. Ett av huvudskalen till anmélnings-
forfarandet ar for ovrigt att det material som kommer in till myndigheten
skall kunna anvdndas som underlag for rddgivningsverksamheten. Ma-
terialet bor d4 dven kunna anvandas for att vélja ut de omrédden inom
vilka radgivningsverksamheten ar sérskilt angeldgen.

Rédgivning och information bor aligga sadrbarhetsmyndigheten savil
vad galler tillstdndspliktiga som anmélningspliktiga datoranvadndare.
Aven 6vriga datoranvindare bor kunna vinda sig till myndigheten for
rdd och anvisningar. Genom att myndigheten far en omfattande sakkun-
skap inom sdkerhets- och sdrbarhetsomrddet bor den kunna vara till
stort viarde for de anvdandare som behover expertrad i dessa fragor. Bl a
kan myndigheten i det dagliga arbetet samla information och erfaren-
heter fran olika anvédndare och detta kunnande kan sedan komma andra
anvindare med likartade problem till godo. En annan viktig uppgift for
myndigheten bor vara att halla diskussionen och den allménna debatten
vid liv vad géller sdrbarhetsproblem. Mycket dr, som tidigare papekats,
vunnet redan genom att anvdndarna blir mer medvetna om dessa pro-
blem.

Radgivningen och informationen kan dé gilla val av systemstruktur,
metoder for sdkerhetsarbete inklusive katastrofplanering, utbild-
ningsbehov osv. I stort sett bor omradet for radgivningsverksamheten
overensstimma med det som skall provas vid tillstdndsgivningen, nagot
som behandlats ovan. Radgivnings- och informationsverksamheten kan
ske genom uppsokande verksamhet, genom tryckta anvisningar och
normer eller i andra ldmpliga former.

Olika anvandare skall pé ett tidigt stadium kunna vanda sig till till-
stdindsmyndigheten med fradgor som giller frdn sdrbarhetssynpunkt
lampliga 16sningar. Detta bor gilla oavsett om det ror tillstdndspliktiga
eller andra anvdandningsomréden. Det ar av storsta vikt att sdrbarhets-
aspekterna kommer fram och diskuteras pa ett sa tidigt stadium som
mojligt vid utvecklingen av olika system.

Nir det giller tillstdndspliktiga system &r detta naturligtvis sédrskilt
viktigt genom att systemen hédrigenom redan frdn borjan kan anpassas
till de krav som tillstindsmyndigheten stéller. Grundldggande krav bor
naturligtvis kunna lasas ut av de forfattningar som utfardas i syfte att
minska sarbarheten samt ur de tillimpningsforeskrifter och anvisningar
som sarbarhetsmyndigheten forutsatts utarbeta. Den rddgivande funk-
tionen bor dock finnas som ett viktigt komplement till dessa kéllor.

I instruktionen fér den myndighet som skall ansvara for sarbar-
hetsfrdgor kan intas bestimmelser om myndighetens rddgivande och
informerande funktioner.

12
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De tillstdndspliktiga anvdndare som for sin planering och for sina
kostnadskalkyler m m pa forhand vill veta vilka krav som kan komma
att stillas pa deras system bor av sdrbarhetsmyndigheten redan pd pro-
jekteringsstadiet kunna begéra bindande forhandsbesked.



SOU 1979:93

17 Lamplig myndighet for de foreslagna
atgiarderna

I ligesrapporten har SARK uttalat att nagon redan befintlig funktion i
samhaéllet bor anfortros uppgifter av rddgivningskaraktdr m m vad géller
sarbarhetsfragor.

I kapitel 7 har redogjorts bl a for olika myndigheter som har mer eller
mindre 6vergripande funktioner inom ADB-omrédet. Darutover finns
naturligtvis en médngd myndigheter som i sina allmdnna géromal kom-
mer i kontakt med ADB-anvidndning p4 ett eller annat sdtt och dir dven
sarbarhetsfradgor kan komma in i bilden. Néar det giller t ex kriminella
handlingar ar detta primért en uppgift fér polis, dklagare och domstolar
dven om brottsligheten ror ADB. Kriminella handlingar inom ADB-
omradet kan eventuellt vara ett omrdde som dven brottsforebyggande
rddet kan komma att dgna intresse.

Ansvaret for olika ADB-fragor ligger sdledes spritt pa ett flertal hdn-
der liksom ansvaret for frdgor som mer eller mindre ror samhéllets
sarbarhet i vid bemairkelse. Av detta foljer dven att sakkunskap och
expertis inom olika delomraden finns pé spridda hall.

Som namnts har SARK utgatt ifrdn att nigon ny myndighet med
uppgift att handha sarbarhetsfragor inte skall inrdttas utan att nigon
redan befintlig funktion i samhaillet skall anfértros dessa uppgifter.
Flertalet remissinstanser delar denna uppfattning, dock menar nagra att
ansvaret bor kunna laggas pa flera olika organ. Av de remissinstanser
~ som utpekat lamplig myndighet har flertalet angett datainspektionen.

Med tanke pa de uppgifter som skall &ligga tillstindsmyndigheten och
att myndigheter inom férsvarsmakten undantagits fran det reglerade
omradet bor enligt SARKs mening i forsta hand en civil myndighet
komma ifraga.

SARK anser att de myndigheter som i forsta hand kan komma ifraga
ndr det géller huvudansvaret for sdrbarhetsfragor ar DI, statskontoret
och OEF.

Dessa tre myndigheter framstdr som centrala vid en diskussion om
lamplig myndighet dven om det finns flera andra myndigheter med
viktiga funktioner som dven ror sdrbarhetsfragor t ex SIND och telever-
ket.

| Nir det giller statskontoret har denna myndighet viktiga uppgifter

betriffande rationaliseringsarbete inom statsforvaltningen. Detta har
medfért att statskontoret ofta medverkar i samband med utvecklande
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och inférande av ADB-system. Statskontoret har dven viktiga uppgifter
ndr det géller upphandling av datorer pé den statliga sidan. Statskonto-
ret bedriver dessutom ett omfattande datasékerhetsarbete och har dven
publicerat ett antal rapporter inom detta omrade vilket naturligtvis viger
tungt. Det finns emellertid skél som talar emot att statskontoret blir
central myndighet vad giller sarbarhetsfragorna. Ett skl ar att stats-
kontorets verksamhet dr begrdnsad till den statliga sidan. Ett annat dr att
statskontoret i forsta hand ar ett rationaliseringsorgan. [ samband med
rationaliseringsverksamheten deltar statskontoret ofta i systemutveck-
lingsarbete och som namnts skoter statskontoret en stor del av upphand-
lingen nar det giller datorer pa den statliga sidan. I det nyligen framlag-
da betdnkandet Rationalisering och ADB i statsforvaltningen foreslds
att statskontoret skall behalla en stor del av dessa uppgifter dven i
framtiden. Dessa uppgifter later sig inte sdrskilt vdl forena med en
sarbarhetsgranskning utan hér skulle snarast en rollkonflikt uppsta.
Slutligen bor dven namnas att statskontoret inte har ndgra uppgifter nér
det géller beredskapsfrégor.

OEF har viktiga funktioner vad giller undanférsel och forstoring be-
triffande savil datorer som ADB-lagrad information. Vidare har OEF det
dvergripande ansvaret for att landets forsérjning med fornddenheter och
tjanster fungerar vid krig, krigsfara och vid fredskriser. Detta giller 4ven
ADB-sektorn. Bl a planlidgger OEF beredskapen nir det giller datorfo-
retagens underhélls- och servicefunktioner samt verksamheten hos vikti-
gare dataservicebyrder. OEF forbereder dven krigsproduktionen av
forbrukningsmaterial for ADB. Genom sitt ansvarsomrdde har OEF en
omfattande kinnedom om féretag, organisationer m m som till viss del
dven skulle kunna anvdndas i samband med den radgivande verksam-
het som diskuterats i ett tidigare avsnitt. OEF har dessutom uttryck-
ligen getts vissa uppgifter vad giller myndigheters planldggning av infor-
mationsbehandling i krig. Vidare har OEF ansvaret for att ndringslivet
har tillgdng till datorkraft som dr nédvéindig dven vid beredskapstill-
stand och krig. Detta foljer av OEFs allmidnna uppgifter.

DI har en sirstdllning genom att den huvudsakliga uppgiften bestar i
att bevaka frdgor som sammanhinger med anvdndningen av ADB. DI
ar alltsd den enda renodlade datamyndigheten. Genom att DI idag
endast har granskande uppgifter finns det heller ingen risk fér kompe-
tenskonflikter inom myndigheten. DIs omrade dr visserligen begridnsat
till integritetsfragor och personregister forda med ADB-teknik men trots
denna begransning har inspektionen en ganska god Overblick dver
ADB-anvidndningen inom landet. Detta beror bl a pa att ett stort antal
ADB-verksamheter ofta har &tminstone nagot inslag av personregistre-
ring som omfattas av datalagen.

Det som framst talar mot DI ér att denna myndighet i dag inte har
nagra beredskapsplanerande uppgifter och saledes inte nigon erfaren-
het av sddan planering.

Provning av sdrbarhetsfragor vad géller personregister med kéansligt
innehall och befolkningsregister ar en uppgift som det faller sig naturligt
att DI handhar. Inspektionen har for ovrigt redan ett stort underlag nédr
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det giller dessa register, ett underlag som kan anviandas vid rddgivnings-
verksamheten. En stor del av datoranvdndningen inom den offentliga
sektorn ror for dvrigt personregister och samma sak giller viktiga delar
av den privata sektorn t ex bank- och forsdkringssidan. DI kan d4, pé
delvis samma underlag och i ett sammanhang gora integritets- och
sarbarhetsprovningen. Bara det forhallandet att anvdndarna slipper ga
till flera myndigheter for att fa personregister provade méste hir viga
tungt. For 6vrigt kan manga av de atgirder som vidtas for att minska
riskerna for intrdng i den personliga integriteten dven bidra till att
minska sarbarheten i olika avseenden. Bland inspektionens uppgifter
ingdr dven ADB-sdkerhetsarbete.

Om man med detta resonemang konstaterar att DI bor bevaka sarbar-
hetsfrdgorna inom en forhéllandevis stor sektor blir nésta friga om dven
dvriga delar bor laggas pd samma stdlle. Vad som dé avses dr administra-
tiva ADB-system med annan information dn personinformation dér
bedémningarna foér ovrigt bor bli ratt likartade samt omridden som
trafikstyrning, processtyrning etc. Som framgatt har OEF manga an-
knytningspunkter till olika sarbarhetsfrdgor bl a inom dessa omradden
och ett alternativ ar att ligga huvudansvaret pa OEF.

Vid en samlad bedémning finner SARK dock dvervigande skil tala
for att DI handhar sarbarhetsfrdgorna dven inom nu diskuterat omréde.
Ett av de tyngre skélen harfor dr att sarbarhetsfrdgorna, enligt SARKs
mening, i s& stor utstrackning som mojligt bor samlas hos en och samma
myndighet. En sddan 16sning ger battre forutsittningar for enhetliga
beddmningar och ger dven andra fordelar for anvdndarna.

Slutsatsen blir alltsa att DI 4r den myndighet som skall 4ldggas huvud-
ansvaret for sdrbarhetsfragor inom samtliga omraden.

Huvudansvaret fér sdrbarhetsfragor ldggs alltsd hos DI. Emellertid
berdrs dven en mingd andra myndigheter av sarbarhetsfrigor varav
ndgra mer centralt. Ett stort behov av samrdd mellan de olika myndig-
heterna foreligger darfor. Ibland méaste sddant samrad vara obligatoriskt
bl a dirfér att ansvarsgranserna i vissa fall ar flytande. Framforallt
kommer samarbete mellan OEF och DI att krdvas i stor utstrdckning
eftersom de bdda myndigheternas arbetsuppgifter ofrdinkomligen kom-
mer att vara sammanvavda.

Visserligen har DI en styrelse med bred sammanséttning. Det finns
emellertid enligt SARKs mening behov av ett rddgivande organ i sarbar-
hetsfragor, knutet till DI.

Ett sddant rdd bor bestd av experter som kan belysa olika sdrbar-
hetsaspekter och bidra till I16sningar pa olika sarbarhetsproblem. Repre-
senterade i ett sddant rad bor vara bl a forsvarsdepartementet, OEF, OB,
RPS, televerket, statskontoret och DAFA. Vidare bor kommunerna och
néringslivet vara representerade. Det rddgivande organet forutsitts i
forsta hand dgna sig at principiella 6vergripande fragor av intresse nér
det galler olika sarbarbarhetsaspekter.

DI har i dag en organisation med en administrativ enhet samt en
tillstdnds- och en tillsynsenhet. Frdgan dr om en sarskild enhet for
sarbarhetsfragor bor inréttas eller om de redan existerande tillstdnds-
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och tillsynsenheterna skall forstidrkas och saledes da dven ta hand om
sarbarhetsfragorna. Aven andra alternativ r tinkbara. SARK finner
ingen anledning att nu fororda ndgon bestimd 16sning i detta avseende.
Eventuellt kan man tdnka sig att DI blir foremal for en organisa-
tionséversyn. Vad SARK dock vill framhalla dr att sarbarhetsfragorna
maste ges en framskjuten plats i verksamheten.
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18 Overviganden kring andra atgarder

18.1 Utlandsberoendet och den svenska
datorindustrins konkurrenskraft

Nir det géller utlandsberoendet dr detta som ndmnts en fraga som till
stor del ror den svenska industrins konkurrenskraft inom datoromradet.
Bevakningen av dessa fragor &ligger redan SIND och i viss mén de
utredningar som ndmnts. Ndgon anledning att andra pa ansvarsomradet
hirvidlag finns inte. Ddremot kan det finnas skal att dgna dessa fragor
dnnu storre intresse mot bakgrund av deras stora betydelse fran srbar-
hetssynpunkt.

18.2 Reservdelsforsérjning m m

Nir det giller planeringen av hur ADB-verksamheten skall kunna héllas
igang under krig, krigsfara och vid s k fredskriser har OEF som namnts
ett Svergripande ansvar idag, ndgot som féljer av OEFs allménna ansvar
for ndringslivet i krissituationer. I detta uppdrag ligger dven fragor som
ror reservdelsforsorjning, tillgang till forbrukningsmaterial etc.

Det torde inte vara realistiskt att forutsatta ndgon storre minskning av
importberoendet av datorer med kringutrustning, reservdelar och kom-
ponenter dven vid stOrre satsningar pa svensk datorindustri. Forutsitt-
ningarna att kompensera importberoendet genom statlig beredskapslag-
ring av reservdelar och komponenter méste ocksd anses mycket tvek-
samma p g a den hoga fornyelsetakten, det stora antalet erforderliga
reservdelar och komponenter samt de kostnader som en beredskapslag-
ring av kuranta artiklar skulle innebéra.

For att minska riskerna med importberoendet bor i avtal om kdp av
datorer m m om mdéjligt inféras bestimmelser om lagerhallning i landet
av reservdelar m m och garantier om service dven i situationer da utri-
keshandeln &r stord. Sarskilt bor detta beaktas vid storre offentliga
upphandlingar.

I importberoendet i vid bemérkelse ingér ocks& behovet av tekniskt
kunnande. Detta problem kan endast 16sas genom langsiktiga atgérder
pa utbildningens omrade. Mot denna bakgrund &r det nodvéndigt att
sddana atgdrder vidtas snarast.
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Till de mer utpriglade beredskapsatgarderna bor hora foreberedelser
for omfordelning av datorkraft i ett beredskapslige eller krigslige da
sabotagehandlingar kan befaras. Harigenom kan sdkerstillas att sam-
hédllsnodvidndiga datasystem kan héllas i drift utan alltfor ldngvariga
avbrott. For att mojliggora en sddan omférdelning (back-up fér hogt
prioriterade system) maste tillgdngen pé olika slag av datorer m m i
landet och dessas lokalisering kontinuerligt féljas. Denna uppgift och
anvisande av back-up-anldggning bor ocksa fortsittningsvis 4vila OEF.
Om nédvindigt behov av reservdelar eller komponenter inte kan tillgo-
doses pa annat sitt bor OEF ocksa i ett krigslidge kunna ge anvisning pa
datorer som kan slaktas.

For undanforsel och forstoring géllerlag och kungorelse (1961:655 —
656) hirom samt av OEF meddelade tillimpningsanvisningar (Anvis-
ningar for undanforsel, Anvisningar for undanforsel av arkivalier, An-
visningar for forstoring). Ndrmare beskrivning av olika metoder att
forstora datalagrad information bor dock meddelas. Som ndmnts bor DI
forse OEF med underlag for bedomningar i dessa fragor.

18.3 Ansvaret for datakommunikationer

Televerket har som ndmnts ett viktigt ansvar nar det giller data-
kommunikationer och verket har dven ansvar for sdrbarhetsfragor. Te-
leverket bor naturligtvis dven fortsdttningsvis ha detta ansvar. Det dr
dock viktigt att samrdd sker med andra myndigheter som har eller
kommer att f4 ansvar for sdrbarhetsfragor framst da DI.

18.4 Personalsamordning mellan den militdra och
civila sidan

Nir det géller personalsamordningen mellan det militira forsvaret och
den civila sidan far detta 16sas genom samverkan mellan civila arbets-
givare och forsvarets myndigheter inom ramen foér krigsupp-
skovsforfarandet.

18.5 Standardisering och utbildning

Det finns dven en del andra sérbarhetsproblem som inte kan 16sas inom
ramen for ett tillstdndsforfarande. Hit hor t ex bristen pa standardisering
och utbildning. Dessa fragor bor naturligtvis bevakas av berérda myn-
digheter. DI bor da beakta verkningarna fran sdrbarhetssynpunkt och ge
forslag till statsmakterna om &tgédrder som kan forbéttra situationen.

18.6 Skyddet for foretag

I samband med datalagens tillkomst diskuterades frdgan om reglerna for
dataregistrering borde utformas s att de gav skydd inte bara for enskil-
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das personliga integritet utan ocksé for andra intressen t ex rikets séker-
het och enskilda foretags integritet. Reglerna inskridnktes dock som
bekant till att tillgodose skyddet for den personliga integriteten. Dar-
emot omfattar vissa utlandska datalagar som tidigare namnts dven juri-
diska personer.

SARK har pekat pa att allt storre mingder foretagsdata lagras i
offentliga datasystem och att sekretesskyddet kan vara brackligt bl a
genom att det ibland forsvinner nér uppgifterna sprids till andra myn-
digheter. I avsnitt 5.1.2 redogors dven for en skrivelse fran Sveriges
Industriférbund i vilken dessa problem tas upp. Liknande synpunkter
har framkommit frdn Industriférbundet och SAF i samband med remiss-
behandlingen av SARKSs ldgesrapport.

Fran sarbarhetssynpunkt har fragan betydelse bl a for det ekonomiska
forsvaret. Som SARK papekat 6kas dven mojligheterna att framgéngs-
rikt bedriva industrispionage, en typ av spioneri som for ovrigt blivit allt
vanligare p4 senare ar. Antagandet att denna typ av spioneri fatt en 6kad
omfattning var ett av skélen till att spionbrottsutredningen tillsattes.
Utredningen har nu avgivit betinkandet Oversyn av spioneribrottet m m
(Ds Ju 1979:6). Utredningen har ocksé funnit att det finns mycket som
talar for att den frimmande underrittelseverksamheten under de senaste
decennierna alltmer inriktats pa politiska, ekonomiska och industriella
forhallanden. I denna del foreslar utredningen att spioneriparagrafen
skall fortydligas sa att det klart framgér att bestimmelsen kan tillimpas
pa politiskt och ekonomiskt spionage. Utredningen framhaller emeller-
tid att det av olika skél endast ér i speciella situationer som industrispio-
nage och politiskt spionage kan komma att falla under spionerilagstift-
ningen. Tv4 reservanter foreslar dock dndringar som i storre omfattning
skulle ticka garningar av nu diskuterat slag.

Det kan dven ndmnas att vissa forfaranden ér straffbara enligt andra
bestimmelser bl a enligt lagen med vissa bestimmelser mot illojal kon-
kurrens.

Nyligen har en sirskild utredare (Ju 1979:09) tillkallats med uppgift
att utreda skyddet for foretagshemligheter m m. I direktiven till utreda-
ren sdgs bla att det 4r en pdtaglig brist att de fn saknas sdrskilda
bestimmelser som riktar sig mot industrispionage och att utredaren bor
ge forslag till effektivare regler pa detta omréde.

Nir det galler sekretesslagstiftningen har den nyligen undergdtt en
genomgripande oversyn som nu resulterat i en proposition (1979/80:2)
till riksdagen med forslag till sekretesslag m m. Savitt SARK kunnat
finna har inte ndgra avgorande adndringar i sak foreslagits vad giller
sekretesskydd for foretag.

Vissa av de forslag SARK har lagt fram bor kunna bidra till att komma
till ratta med nu diskuterade sarbarhetsproblem. Som exempel kan ndm-
nas granskningen av registerinnehdll, provning av i vad man samkor-
ning och integrering bor tillatas, foreskrifter om kryptering och behorig-
hetssystem m m.

Fragan ir emellertid om ytterligare dtgarder dr nodvandiga och i s&
fall vilka. Bor t ex strafflagstiftningen och sekretesslagstiftningen skér-
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pas. Finns det skil att infOra ytterligare begransningar — utdver den som
skett genom Delegationens (B 1977:09) for féretagens uppgiftslimnande
m m (DEFU) verksamhet — i myndigheters ritt och mojligheter att
samla information. SARK ir inte beredd att svara pa dessa fragor i
nuvarande ldge. Det finns dock skl att tillstindsmyndigheten foljer
utvecklingen inom detta omrade och forsoker ge eventuella forslag till
lampliga dtgirder eller i vart fall ge underlag som kan ligga till grund for
sddana atgérder.

18.7 Vissa problem som sammanhénger med
anvindning av annan teknik dn datatekniken

SARKs utredningsuppdrag enligt direktiven tar sikte pa den sirbarhet
som datoriseringen fér med sig. Det kan emellertid finnas skil att peka
pa att nya tekniska hjdlpmedel — som inte 4r hdnférliga till ADB-
omradet — utvecklas, t ex mikrofilms- och mikroficheteknik, som delvis
ger samma mojligheter som ADB. Det kan gilla t ex lagring och bear-
betning samt snabb atervinning av stora informationsméingder.

Vad giller befolkningsregister och register med kénslig information
som fors med hjélp av sddan teknik kan i stort sett samma argument foras
fram vad giller sarbarhetsriskerna som om registren férs med hjilp av
ADB.

DALK har i sitt delbetinkande, Personregister-Datorer-Integritet
(SOU 1978:54), skisserat en framtida personregisterlag som bland annat
skulle innebéra en reglering av all registrering och ddrmed jamforlig
anviandning av personuppgifter som kan innebéra farhagor for otillbor-
ligt intrdng i den personliga integriteten. Detta oavsett vilken teknik som
anvénds vid registreringen. Som ett skil harfor anges de mojligheter som
andra tekniska hjdlpmedel an ADB medfor.

Méhdnda kommer DALKs fortsatta arbete med en personregisterlag
att kunna ge en nirmare beskrivning av vilka tekniker som kan mita sig
med ADB-tekniken vad giller lagrings- och bearbetningsmojligheter
m m. Frdgan om en reglering utifran sdrbarhetsaspekten av befolknings-
register och andra fran sirbarhetssynpunkt kénsliga register som fors
med annan teknik bor darfor vila i avvaktan pd DALKs utredningsre-
sultat i namnda hanseende.
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19 Sammanfattning av SARKSs forslag

19.1 Tillstdind inom den offentliga sektorn

SARKs forslag innebir att datoranvindning inom hela den offentliga
sektorn med undantag av forsvarsmakten skall underkastas en sar-
barhetsprovning. Provningen skall ske i form av tillstdndsfoérfarande.
! Anvindning som uppenbarligen inte kommer att medfora risker fran
~ sarbarhetssynpunkt skall undantas frdn provning genom en generell
dispensregel. Vad som avses bli undantaget fir bestimmas nidrmare av
regeringen eller av myndighet som regeringen bestimmer enligt vissa
allménna riktlinjer.
Tillstdndsplikten géller inte datoranvdndning som beslutats av rege-
ring och riksdag. Fore sddant beslut skall dock ansvarig myndighet
horas.

19.2 Tillstdnd inom den privata sektorn

Nir det giller den privata sektorn foreslir SARK ett tillstdndsfor-
farande vad avser ADB-baserade befolkningsregister och register dver
persongrupper som kan vara av intresse for utlandsk underrittelsetjénst.

19.3 Tillstdindsmyndighet, tillstandsprévning och
foreskriftsmojlighet

SARK foreslar att DI skall fungera som tillstindsmyndighet.

En tillstindsprovning skall enligt SARK omfatta registerinnehall,
systemstruktur, ADB-sdkerhet, personalberoende, maskinella och och
manuella reservrutiner, katastrofplanering, dokumentation, integration
och beroende av andra databehandlingssystem, geografisk lokalisering
och utlandsbearbetningar. Néar det gdller dessa punkter skall dven erfor-
derliga foreskrifter for att minska sarbarheten ges. I undantagsfall kan
tillstdnd nekas.

Nir register inte langre skall foras skall detta anmélas till DI som skall
foreskriva hur det skall forfaras med registren.

Foreskrifter nar det géller datoranvdndning som beslutats av stats-
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makterna skall ges av tillstdindsmyndigheten om inte statsmakterna har
gett foreskrifter i samma hidnseende.

19.4 Anmaélan och myndighet till vilken denna skall
ges in

SARK foreslar att en anmilningsplikt skall inféras fér datoran-
viandande foretag och organisationer som anses som sarskilt viktiga for
landets forsérjning. For att fA fram dessa foretag foreslar SARK att
OEFs forteckning dver s k K-foretag skall anvindas. I denna forteck-
ning finns de féretag som OEF finner vara av sirskild betydelse nir det
géller att tillgodose landets behov av fornodenheter och tjdnster under
krig. Det bor ankomma pa regeringen att nirmare ange de féretag inom
denna krets som skall underkastas anmélningsplikt.

Anmilan bér omfatta uppgifter om maskinell utrustning, dess lokali-
sering och anvidndningsomrade, systemstruktur, ADB-sékerhet, kata-
strofberedskap och typ av registerinnehall. Anmaélan skall alltid innehdl-
la uppgift om de utlandsbearbetningar som forekommer.

Som det huvudsakliga skilet till en sidan anmalningsplikt har SARK
angivit att den underldttar en aktiv radgivnings- och upplysnings-
verksamhet. Det material som pé detta satt kommer in till myndigheten
kan anvdndas som underlag for rddgivning inom de viktigaste delarna
av privatsektorn. Materialet behovs dven, enligt SARKs mening, som
underlag for den fortsatta diskussionen av fragor som ror sarbarhetssi-
tuationen i landet och hur denna skall bemastras.

SARK foreslar att DI skall ha huvudansvaret for radgivningsfunktio-
nen inom detta omrade. Anmaélningarna skall siledes ges in till denna
myndighet. Samrdd och samarbete forutsitts dock ske mellan DI och
OEE:

19.5 Radgivning och information

SARKs férslag innebar att endast vissa delar av samhillets dator-
anviandning skall omfattas av en tillstindsprovning. En utgdngspunkt
fér SARK har emellertid varit att en aktiv radgivnings- och informa-
tionsverksamhet skall forekomma inom sévil det tillstdndspliktiga om-
radet som inom 6vriga omraden. SARK anser att denna del av verksam-
heten méste dgnas stor uppméarksamhet.

Nar det giller tillstdndspliktiga anvdndare skall dessa dven kunna
begdra bindande forhandsbesked av DI.

19.6 Tillsyn och tillsynsmyndighet

DI skall enligt forslaget dven utdva tillsyn inom det tillstdndspliktiga
omrédet. I samband med tillsynen kan dndrade foreskrifter ges och i
undantagsfall kan meddelat tillstdnd aterkallas.
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19.7 Dataservicebyraverksamhet

Aven dataservicebyrdverksamhet omfattas av forslaget. Prévningen och
foreskrifterna far dock begrinsas till de punkter for vilka ansvaret, helt
eller delvis, naturligt ligger pa servicebyrdn. Framst giller detta ADB-
sidkerhet, personalberoende, dokumentation, reservrutiner, katastrof-
planer och utlandsbearbetningar. Vad avser statligt och kommunalt
agda servicebyrder giller tillstindsplikten i samma omfattning oavsett
om verksamheten drivs i myndighets- eller bolagsform.

19.8 Overgéngsbestimmelser

SARKs forslag giller i forsta hand nya tillimpningar och sidana till-

~ limpningar som undergar visentliga forandringar. For datoranvéind-

ning som paborjats fore ikrafttradandet giller lagen efter en femérig
dvergdngstid om inte védsentliga dndringar gjorts dessforinnan, for vilket
fall lagen géller fran tidpunkten for fordandringen. Anmaélan behéver, for
anviandning som péborjats fore lagens ikrafttridande endast ske da
viasentliga forandringar gors. Aven for éldre tillimpningar forutsitts
rddgivning kunna ske.

19.9 Besvar

" Talan mot datainspektionens beslut kan enligt forslaget foras hos rege-

ringen. JK kan fora talan for att tillvarata allménna intressen.

19.10 RAadgivande organ

SARK har dven foreslagit att en radgivande funktion vad giller sarbar-
hetsfragor skall inrdttas med representanter fran bl a berérda departe-
ment, myndigheter och naringslivsorganisationer. Det rddgivande orga-
net, som skall knytas till DI forutsatts i forsta hand dgna sig at princi-
piella 6vergripande frigor av intresse nar det giller olika srbarhetsas-
pekter.
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20 Resurs- och kostnadsberdkningar

20.1 Allmaént

SARK:s forslag innebir tillstindsprovning inom den offentliga sektorn
och inom den privata sektorn vad avses befolkningsregister och register
dver nyckelpersoner. Ett anmélningsforfarande skall gélla for vissa av
de s k K-foretagens datoranvdndning. Bestimmelserna tar i forsta hand
sikte pd nya tillimpningar och tillimpningar som undergar vésentliga
forandringar. Anmaélningarna skall anvdndas som underlag for en aktiv
rddgivningsverksamhet. Det tillstdndspliktiga omrédet skall st4 under
tillsyn. DI skall vara tillstinds- och tillsynsmyndighet.

En viktig del av DIs verksamhet kommer att bestd i att avge remiss-
yttranden till regeringen vad géller den statliga datoranvidndningen.
Andra viktiga verksamheter kommer att vara utvecklingsarbete, utfar-
dande av anvisningar, medverkan till en narmare utformning av dis-
pensregeln samt rddgivnings- och informationsverksamhet.

20.2 Tillstdndsdarenden och drenden som ror dator-
anvindning som beslutats av statsmakterna

Det dominerande antalet tillstdindsdarenden kommer att gdlla dator-
anvindning inom den offentliga sektorn. SARK har tagit antalet data-
lagsdrenden som utgdngspunkt vid ett forsok att bedoma den méingd
arenden forslaget kommer att medfora. Till DI inkom under budgetéret
1978/79 ca 3 500 drenden varav ca 3 000 ror datalagen. De drenden som
gallde statliga register uppgick till ca 600 och de som géllde kommunala
register uppgick till ca 650. Aktuella siffror (nov 1979) rorande drende-
mangd tyder pd att totalsiffrorna for innevarande budgetar kommer att
bli hogre.

Som SARK tidigare papekat sker datoranvindning inom den offent-
liga sektorn i regel inom administrativa och liknande omraden. Detta
medfor att datasystemen i stor omfattning innehdller personregister. Det
finns emellertid anvdndningsomraden pa den offentliga sidan som sak-
nar inslag av personregistrering. Denna del 4r dock formodligen ganska
liten.

Om man utgér fradn de ca 1 200 drenden som géllde offentliga register
under foregdende budgetar bor dtminstone 25 % hamna inom det om-
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rdde som blir féremél for dispens enligt SARL. A andra sidan till-
kommer ett antal drenden som ror tillimpningar som saknar inslag av
personregistrering. Vidare tillkommer ett antal tillstinds- och anmil-
ningsdrenden fran den privata sektorn. Dessutom fir man rikna med
viss osdkerhet ndr man anvénder siffror som géller datalagen eftersom
det dr delvis andra fradgor som skall provas vid en sarbarhetsbedomning.

Med utgdngspunkt fran de siffror som angivits kan man dock anta att
antalet drenden om tillstind, och drenden som fdranleds av dator-
anvédndning som beslutas av statsmakterna, kan beréknas till drygt 1 000
arligen.

Tidsatgangen for att granska olika tillimpningar kommer att variera
ganska kraftigt. For storre statliga och kommunala system kan det rora
sig om stor tidsdtgdng dar dessutom handliggningen utstricks under
ldng tid. En del drenden kan 4 andra sidan antagligen klaras av pa nagra
timmar. Det finns dock skil att anta att sdrbarhetsprovningen i regel,
med tanke pé alla de faktorer som skall beaktas, kommer att vara mera
tidskrdvande 4n provningen enligt datalagen.

Med de 6vergéngsbestimmelser SARK forelagit kommer det inte att
finnas ndgon ingdende balans av tillstdndsidrenden. Diaremot kommer en
tillfdllig 6kning av drenden att ske vid den femariga dvergangstidens
slut. Hur stort detta antal kommer att bli ar svart att férutse. Denna extra
belastning torde dock till stor del kunna métas genom att en del av de
personella resurser som kravs i inledningsskedet t ex for utvecklings-
arbete, for att utge anvisningar etc efterhand kan overflyttas till andra
arbetsuppgifter. Vid femdarsfristens slut bor dven arbetet flyta bittre
genom den rutin och erfarenhet handlaggarna har skaffat sig.

20.3 Anmailningsdrenden och radgivning

SARK har foreslagit att vissa av de s k K-foretagen skall omfattas av en
anmalningsplikt. Antalet féretag som kan antas beroras av anmélningsfor-
farandet uppgér till ca 2 000. Eftersom det endast dr nya tillimpningar
eller tillimpningar som underkastas visentliga férdndringar kan antalet
anmélningsarenden uppskattas till ca 300 per 4ar.

Som nédmnts skall anméilningsdrenden underkastas en aktiv radgiv-
ningsverksamhet. Det underlag som kommer in i samband med anmilan
skall utgdra underlag for denna verksamhet. Genomgangen av materi-
alet och Ovrigt arbete som maéste ldggas ner pa rddgivningsverksamheten
kommer méinga ganger att krava lika stora arbetsinsatser som en till-
stdndsprévning. Radgivningsverksamheten kommer éverhuvudtaget —
och alltsd inte endast inom det anmélningspliktiga omradet — att kriva
relativt stora arbetsinsatser.

20.4 Tillsynsverksamheten

Tillsynsverksamhet skall utovas inom det tillstdndspliktiga omradet. Det
kan ndmnas att tillsynsdrenden enligt datalagen uppgick till ca 100 under
foregdende budgetéar.
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Det kan antas att tillsynsverksamheten inte kommer att bli lika arbets-
kravande som tillstdnds- och rddgivningsverksamheten i vart fall inte till
en borjan. De olika verksamheterna bor dock ske i ndra samband.
Tillsynsverksamheten kommer givetvis att medfora en del resekostna-
der.

20.5 Metodutveckling, forskning, arbete med att
utfarda anvisningar och foreskrifter

Ett omfattande arbete kommer att krdvas, framforallt i inledningsskedet
av lagens tillaimpning, vad giller t ex arbete med metodutveckling for
sarbarhets- och sdakerhetsanalyser och annat forskningsarbete. Det méaste
aven till stor del ankomma pd DI att f4 fram ndrmare beskrivningar av
vad som skall undantas frdn lagens tillimpningsomrade enligt den ge-
nerella dispensregeln. Vidare skall anvisningar och tillimpningsfore-
skrifter som géller 6vriga delar av lagens utfardas. Olika arbetsrutiner
och blanketter maste utarbetas osv.

20.6 Personalbehov

For att klara den arbetsmédngd och de arbetsuppgifter som beskrivits
kravs minst 12 handldggare. Vidare kravs 4 bitraden for skrivuppgifter,
expeditionsarbete, registreringsarbete m m. For handldggande personal
kommer det att rora sig om uppgifter av delvis mycket kvalificerat slag.
Tjéansterna bor darfor ligga forhdllandevis hogt pa den statliga 16neska-
lan. Det kan for 6vrigt ifrdgasédttas om man inte maste ga utanfor denna
skala for att overhuvudtaget kunna anstélla viss kvalificerad teknisk
personal, som kommer att erfordras. Nagra tjanster bor darfér kunna
tillsattas genom kontraktsanstéllning.

Behov kommer dven att finnas av att kopa tjanster utanfér orga-
nisationen. Medel méaste darfor anvisas som gor det mojligt att anlita
konsulter.

20.7 Kostnader for myndighet m m

SARK har beriknat kostnaderna under ett budgetar enligt f6ljande

Lonekostnader 2 145 000
Konsultarvoden 100 000
Erséttning till styrelse och rddgivande organ 150 000
Resor 80 000
Diverse utgifter for bl a lokaler, expenser 375 000

Information 50 000

2900 000
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Under forsta budgetaret kommer vissa kostnader att ligga hogre eller
utgora initialkostnader. Bl a kommer kostnaderna for information att
ligga hogre eftersom berorda grupper maste fa vetskap om tillkomsten
av en helt ny lag. Vidare kommer konsulter att behdva anlitas i hogre
grad under inledningsskedet bl a for att medverka i metodarbete m m.

Merkostnaderna under forsta aret kan berdknas enligt foljande

Konsultarvoden 200 000
Information 50 000
Platsannonser m m 35000
Inventarier 100 000

385 000

De sammanlagda kostnaderna under forsta budgetaret skulle sdlunda
uppga till 3 285 000 kr.

20.8 Ovriga kostnader

SARKs forslag kommer givetvis att medféra kostnader dven for dator-
anvédndarna. Hur stora dessa kostnader kommer att bli ar dock praktiskt
taget omojligt att berikna. Som SARK tidigare papekat bor dock en
strdvan vara att halla kostnaderna pa en rimlig niva fér anvidndarna.
Genom att forslaget i forsta hand tar sikte pd nya tillimpningar kan olika
atgirder planeras in redan frdn borjan. Merkostnaderna for atgarder
som minskar sarbarheten kan d4 manga ginger bli forsumbar. Aven om
sddana dtgdrder medfor extra kostnader maste man mot dessa vdga det
virde som ligger i den 0kade sikerheten. Kostnaden kan dé jamforas
med en forsakringspremie. Man kan dven tdnka sig situationer dér valet
star mellan utifrdn olika aspekter — kostnadsmaissiga och andra —
forhallandevis jambordiga alternativ dar 4nd4 ett av alternativen fram-
stdr som béttre nér det giller att hélla sdrbarheten pa en rimlig niva.

Nar det géller sjdlva ansoknings- och anmélningsférfarandet kommer
detta att medfora visst arbete och vissa kostnader for anvidndarna. Som
tidigare ndmnts géller dock forslaget till stora delar datoranvandare som
anda maste ge in ansOkningar — pd grund av datalagens bestimmelser
— med delvis samma innehdll som det som behdvs for sarbarhetsprov-
ningen.

13
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21 Reservationer och sarskilda
yttranden

21.1 Reservation av ledamoterna Olof Hertz och
P-G Vinge

Som nidrmare belyses i avsnitt 17 i betdnkandet har OEF forfattnings-
enligt ett overgripande ansvar for att bl a ADB-sektorns férsorjning med
fornodenheter och tjinster fungerar i kris och krigstider. Till foljd av
denna instruktionsmissiga uppgift upprittar OEF en sirskild forsorj-
ningsplan for ADB-sektorn som grund for sin beredskapsplanlédggning
av datorforetagens underhdlls- och servicefunktioner samt av krigspro-
duktion av férbrukningsartiklar for ADB. OEF forbereder ocksa verk-
samheten hos viktigare dataservicebyrder. For att fullgéra sina uppgifter
maste OEF ha god kunskap om bl a datorbestdndet i landet, anvind-
ningsomraden och grad av datorberoende inom bade offentlig férvalt-
ning och niringslivet. OEF har darfér fran landets fran forsérjningssyn-
punkt viktiga foretag, frimst K-foretagen, insamlat ett omfattande ma-
terial om foretagens informationsbehandling (begreppet hér anvint i
dess vidaste bemirkelse). Uppgifternas aktualitet kontrolleras konti-
nuerligt i samband med féretagsbesok med bitrdde av bl a ldnsstyrelser-
nas forsvarsenheter i syfte att anpassa fordndringar i datorutnyttjandet
till beredskapsplaneringens krav.

Den samverkan mellan niringlivet och OEF som det hir gller har
pagatt langt innan ADB togs i bruk. Ett utbrett och vél indvat kontaktnat
mellan den ansvariga myndigheten och K-féretagen finns m a o sedan
lang tid tillbaka. Savitt vi férstar kan det inte vara friga om att 16sa OEF
fran dess nuvarande skyldigheter. Vilket alternativ som dn viéljs méste
OEF ocks4 framgent samla in alla de uppgifter som behdvs for bered-
skapsplaneringen inom hela datoromréadet, alltsd dven védsentliga upp-
gifter fran néringslivet.

Det ar enligt vir mening ofrdnkomligt att den samlade och frén
totalforsvarssynpunkt mycket kinsliga information det hér ar frdga om
inte far storre spridning 4n som &dr absolut nédvandigt. Denna uppfatt-
ning speglas for dvrigt av foreskrifterna i SFS 1948:390 4 § dér det sags

Uppgifter angdende niringsidkares verksamhet, som inforskaffats jamlikt 1§
eller eljest erhallits i samband med planldggningen av den ekonomiska forsvars-
beredskapen, mé ej yppas i vidare man dn som erfordras for planldggningen (Lag
1975:693).




SOU 1979:93 Reservationer och sdrskilda yttranden 195

I vad avser den foreslagna sarbarhetslagens tillimpning pa naringslivet
utom betriffande personregister giller det inte att meddela tvingande
foreskrifter utan att genom radgivning f# till stind en minskad s&rbarhet
och stirkt oberoende. Detta mal anser vi bast kunna nds genom att
utnyttja den sirskilda kompetens som redan finns hos OEF i friga om
niringslivets datorutnyttjande. Under alla omstindigheter avvisar vi
tanken pa att till en enda myndighet centralisera sdrbarhetsprovningen
av sambhillets totala informationsbehandling.

Sarbarhetsprovning i vid mening innefattar méanga fler faktorer an
informationsbehandling med hjilp av ADB. En sddan mer omfattande
provning maste genom OEFs forsorg utféras i samband med bered-
skapsplanlaggningen av K-foretagen. Vi forordar dérfor som det mest
naturliga och dndamaélsenliga att OEF aldggs att utdva den rddgivande
funktionen till niringslivet enligt SARKs forslag. Genom vart forslag
minskas for 6vrigt ocksd behovet av personaldkningar.

21.2 Sarskilt yttrande av ledamoten Jan Freese

Kommittén har funnit att den sarbarhet som orsakats genom den hittills
genomforda datoriseringen blivit oacceptabelt hog. Forklaringen hartill
ar bl a bristen pa styrning av den utveckling som lett fram till dagens
genomdatoriserade samhille. Helhetsbedomningar liksom riktlinjer har
saknats bade pa den offentliga och den privata sektorn.

Mot den bakgrunden ir det ocksd enligt min mening nodvéindigt att
aAtgirder snarast vidtas for att motverka att den fortsatta datoriseringen
i onddan okar den allminna sirbarhet som kdnnetecknar det moderna
teknik- och importberoende sambhillet. Jag vill utveckla min syn pd
denna fraga pa foljande sitt.

Utnyttjande av datorer, savil generella som minidatorer och
mikroprocessorer, anvinds inom samhillets alla omréaden. Sarbarhets-
problemen har i stort sett samma spridning. De 4tgérder som bor vidtas
bor sa langt mojligt vara gemensamma for likartade problem oavsett
inom vilket samhéllsomrade de forekommer.

Bade geografisk och funktionell koncentration finns inom béda sek-
torerna. Verksamhet av betydelse for t ex penningstrommarna ir inte
uteslutande koncentrerad till en av dem. Kénslig eller annan for t ex
spioneri eller industrispionage atravard information forekommer pd alla
samhillsomraden. Sabotage eller andra surrogatkrigsitgirder eller rena
krigshandlingar utgér i lika hog grad hot mot databehandlingsverksam-
het av betydelse for samhillets sarbarhet, oavsett om denna bedrivs i
sambhillets regi eller privat. Databehandlingsverksamhet som &r externt
beroende av annan sidan verksamhet forekommer bade p4 den offent-
liga och den privata sektorn. Dessutom férekommer ett stort beroende
over sektorsgrianserna. Det funktionsmassiga beroendet och integrering-
en begrinsar kraftigt antalet verksamheter som ar att betrakta som
sjalvstindiga och siledes kan fungera isolerade fran andra. Risk for
oavsiktliga fel forekommer inom bada sektorerna. Strejker kan intréffa
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bdde inom offentlig och privat verksamhet. Katastrofer och olyckshén-
delser som tex brand och Gversvimningar utgor ett hot oavsett om
verksamheten bedrivs i offentlig eller privat regi. Personalberoendet ir
liksom utlandsberoendet och beroendet av reservdelar och service ett
lika stort problem inom den offentliga forvaltningen som inom nérings-
livet. Det bor slutligen uppméarksammas att vad som ér offentlig eller
privat verksamhet ibland bara beror pa en formell bestimning.

Vissa skillnader forekommer dock mellan den offentliga och den
privata sektorn. Hos stat och kommun &r verksamheten huvudsakligen
av administrativ karaktar och denna ar i sin tur till dvervdgande delen
koncentrerad till persondata. Inom néringslivet férekommer ocksa sa-
dan verksambhet till betydande grad men dessutom anvinds visentligt
mer dn inom den offentliga sektorn processtyrnings-, lagerstyrnings- och
distributionssystem. Aven betriffande beroendet av internationella da-
tandt och datorkraft i utlandet foreligger en skillnad. Sddant beroende
ar klart storst inom néringslivet. I handelse av beredskaps- och krigssi-
tuationer torde ocksd uppkomma en skillnad. Beroendet av fungerande
databehandlingsverksamhet pa den privata sektorn torde volymmassigt
minska medan det sannolikt dkar pd den offentliga sektorn, bl a pa
grund av administrationen av ransoneringssystem m m samtidigt som
den nuvarande utformningen av verksamheten gor att det starkt kan
ifrdgasittas om administrativ databehandling hos ménga civila myndig-
heter kan 6ver huvud taget upprétthéllas i krigstid.

Aven om det finns vissa skillnader giller alltsa enligt min mening att
sarbarhetsfaktorerna i princip omfattar bade offentlig och privat verk-
samhet. Srbarhetseffekterna kan ocksa né likartad omfattning pa bada
sektorerna. Det ér egentligen bara fradga om gradskillnader.

Mot denna bakgrund bor reglerna utformas lika for alla samhills-
omraden. Skillnaderna i dtgdrderna inom offentlig eller privat sektor blir
da beroende av verksamheten som sddan och inte av en i detta samman-
hang kanske helt ovidkommande klassificering i offentlig eller privat
verksamhet.

Samtidigt saknas anledning att gora négot generellt undantag fran
regleringen annat dn for sidan databehandlingsverksamhet inom for-
svarsmakten som skall anvdndas i beredskap och krig. Det finns lika litet
skél att undanta Ovriga delar av forsvarsmaktens verksamhet som att
undanta databehandlingsverksamhet inom polisen, civilférsvaret, det
ekonomiska forsvaret osv. Tvidrtom &r det kanske pa dessa och likartade
omréden viktigare 4n pd andra att man kan dra nytta av den sakkunskap
samhallet kan tillhandahalla till skydd fér databehandlingsverksambhet.

Tekniskt sett ar mojligheterna att utnyttja tekniken i olika samman-
hang néstan utan begrinsningar. Det 4r darfér mycket svart att avgrinsa
den verksamhet som &r av betydelse for samhillets sarbarhet. Det 4r en
allt vanligare situation att det till f6ljd av ny teknik eller samhéllets
komplexitet tyvédrr bara blir svdrare och svédrare att med traditionell
lagstiftningsteknik skapa normer i syfte att styra utvecklingen. Integri-
tetsproblemet dr ett exempel. Ett annat kan himtas frdn taxeringsomra-
det dir man numera anser sig behdva tillgripa s k generalklausuler.
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Traditionella normgivningsmetoder blir svéra att tillimpa.
Grovt angivet foreligger egentligen, for att forhindra sarbarhets-
effekter av betydelse for samhallets sdrbarhet inom offentlig eller privat
verksamhet, behov av skyddsatgarder inom
— administrativ databehandlingsverksamhet
— processreglering
— lagerstyrning
— distribution
Det giller saledes verksamhet
— som kan utgora meningsfulla mal for dem som allvarligt vill stora
samhdllet

— dir sddana effekter kan bli resultatet redan av oavsiktliga handlingar
eller ett tekniskt sammanbrott, vad orsaken dartill &n ma vara, och
leda till att verksamheten endast svarligen eller inte alls kan uppratt-
hallas darfor att ménniskor ersatts med teknik eller

— dér lagrad information kan missbrukas till allvarligt men for samhal-
let, verksamheten som s&dan eller grupper av medborgare.

Det dr emellertid mycket svart att finna en ldmplig gemensam nam-
nare som kan anvidndas som hjidlpmedel att sdlla fram de skyddsvarda
verksamheterna.

Trots svarigheterna bor man i vart fall hypotetiskt diskutera ett alter-
nativ som innebar lagstiftning pad sarbarhetsomradet inom savil den
offentliga som den enskilda sektorn och en myndighet som vakar dver
lagstiftningens efterlevnad. En sddan modell kan skisseras pa foljande
satt.

Med utgangspunkt fran en likartad behandling av alla samhillsomréa-
den borde f6ljande alternativ kunna provas:

1. Administrativ databehandlingsverksamhet med undantag for
personregistrering som med stod av datakungorelsen (1973:291) och
datainspektionens forfattningssamling bedrivs enligt det s k forenk-
lade forfarandet.

2. Elektroniskt styrd industriell processreglering samt lagerhdllnings-
och distributionssystem hos s k K-foretag.

Avgransningen av den administrativa databehandlingen blir ndgot for
vid eftersom det sannolikt finns verksamhet som omfattar annat dn
personregistrering men som inte behdver atgdrdas fradn sérbarhets-
synpunkt. Ett exempel kan vara vissa typer av bokforingsrutiner. Den
myndighet som far ansvaret for normernas efterlevnad bor sérskilt upp-
mairksamma detta och sedan viss tids erfarenhet vunnits foresla ytterli-
gare avgransning. For att underldtta dess verksamhet att nd fram till
rimliga avgransningar bor finnas en allmin undantagsregel som géller
bada kategorierna | och 2. Genom en sddan regel bor det vara méjligt att
undanta anvdndningen av ADB-teknisk utrustning som med hénsyn till
arten, anvandningsomradet eller omstdndigheterna i vrigt uppenbarli-
gen saknar betydelse for samhéllets sdrbarhet.

For att genomgripande komma tillrdtta med problemen skulle egent-
ligen krivas en provning av all inom en offentlig eller privat organisa-

14
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tion bedriven databehandlingsverksamhet eller processreglering. Denna
provning borde gélla bade existerande verksamhet och sddan som allt-
eftersom tas i drift. Tillstdindsprovningen borde sdledes inte begrinsas
till den offentliga sektorn.

Till synes skulle en sddan ordning kunna kraftfullt forbattra den
rddande situationen. Det maste i detta ssmmanhang dock beaktas att i
dagens samhille finns endast kvantitativt och kvalitativt begrdnsad
kompetens att tillgd. Aven om denna kompetens med nédvéindighet pa
sikt bor och kan forstarkas blir det svért att genomfora en detaljprov-
ning. Det ar bl a darfor nodvéndigt att begréansa tillstdndstvanget.

Ett tillstdndstvang koncentrerat till den offentliga sektorn blir vdsent-
ligen en rutin som drabbar kommunal och landstingskommunal verk-
samhet. Det kan namligen forutsattas att pa den statliga sektorn kommer
de mera betydelsefulla verksamheterna att regleras genom beslut av
regeringen eller riksdagen.

Mot bakgrund av det anforda kan enligt min mening ifrdgasattas om
man inte borde ndja sig med att stdlla kraven pa noédvindiga atgarder i
en lag om skydd for databehandlingsverksamhet m m och att uppdra &t
ndgon myndighet att ldimna rdd och anvisningar samt dvervaka lagens
efterlevnad. Ett sidant alternativ borde ndrmare ha utretts fore ett slut-
ligt stillningstagande inom SARK. Emedan detta inte skett kan alterna-
tivet inte har redovisas i detalj. Jag vill dock ndgot diskutera ett sidant
alternativ.

I lagen borde krévas att ansvarig for administrativ databehandlings-
verksamhet samt industriell processreglering, lagerhdllning och distri-
bution som nu ar i frdga bor dlaggas att vidta och ajourhdlla sddana
atgarder for kapital-, funktions- och dataskydd som har forebyggande,
rapporterande, begransande och éterstdllande effekt samt har betydelse
mot katastrofhandelser. I detta sammanhang &dr utlandsberoendet av
speciellt intresse.

Sarskild betydelse for det forebyggande skyddet har katastrofpla-
nering. Till det forebyggande funktionsskyddet hor den dokumentation
som erfordras for att inom en for verksamheten rimlig tid (t ex cirka sex
veckor) antingen Aateruppta driften efter driftavbrott eller att ta tex
manuella reservrutiner i bruk. Hit hor ocksd personalplanering och
bemanningsplan. Till katastrofplaneringen och det forebyggande kapi-
talskyddet hor att vidta erforderliga forberedelser for reservdelsforsorj-
ning eller for att ta reservutrustning eller reservlokaler i drift. Rapporte-
rande skydd innefattar sedvanliga inbrotts- och brandlarmanordningar
m m men omfattar ocksd sddana larm som utldser dataskyddsétgiarder
sdsom undanforsel eller forstoring av maskinell utrustning och informa-
tion. Loggning bor vara ett obligatorium och alla former av dataintrang
eller forsok eller forberedelse dartill bor anmaélas till ansvarig myndig-
het.

I och for sig har under senare r vissa av dessa atgérder pa en del hall
mer eller mindre framgangsrikt genomforts i olika sammanhang. Utred-
ningsarbete har bedrivits av manga och rapporter har framstillts av bl a
statskontoret eller av datortillverkare i samverkan bl a med datainspek-
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tionen och statskontoret osv. Underlag for forfattningstext finns saledes
och darfor skall hdar endast négra detaljer belysas ytterligare.

For berérd verksamhet dr det nddvéndigt att rutiner finns fér undan-
forsel och forstoring av maskinell utrustning, dokumentation och, i
féorekommande fall, av lagrad information. Sddana rutiner finns i dag
inte for all sddan verksamhet. Exempelvis kan p4 den privata sektorn
finnas personinformation som utgor direkt kopia av information hos
myndighet som ar underkastad regler om undanforsel och forstoring.
Samma regler bor gdlla oavsett var informationen finns lagrad.

Till betydande del lagras reservdelar i dag utomlands. Detta for-
hédllande ar otillfredsstdllande. Darfor bor vid anskaffning av hérd-
varuutrustning i kope- eller hyresavtal ocksa traffas avtal om reservdels-
forsorjning med leverantéren. Denne bor i avtalet dldggas att inom riket
halla lager av reservdelar, avpassat med hdnsyn till utrustningens berdk-
nade livsldngd. Detta torde inte behdva leda till drastiska merkostnader
eftersom hardvarupriset redan sjunkit markant och alltjamt fortsétter att
sjunka.

Utlandsbearbetningar bor alltid foregds av utredning om alternativa
bearbetningsmojligheter inom landet. Harvid bor dras nytta av den
myndighet som far ansvaret for sarbarhetsfrdgorna. Denna bor skynd-
samt skaffa sig dverblick som medger rddgivning pa detta omréade. I den
maén resultatet blir att sdidana mojligheter saknas bér med den som i
utlandet tillhandahaller datorkraften traffas avtal av innehall att samma
skyddsatgédrder som géller inom landet skall tillimpas. Utlandsbearbet-
ningar bor saledes forutsdtta en anmaélan till och diskussion med den
ansvariga myndigheten.

Dessa krav bor kunna anges i lag. Kraven bor vara uppfyllda innan
verksamheten tas i drift. Detaljerna betrdffande kraven bor anges nér-
mare i en pd lagen foljande kungorelse och myndighetsforfattning. I
lagen maste med nddvandighet kraven anges i ganska vida formulering-
ar som t ex att dokumentationen skall vara tillrackligt utférlig och ajour-
hallen for att kunna tjana som underlag for en ateruppbyggnad av
verksamheten. Dataskyddet dr ett typexempel pa att i forfattning endast
kan anges en katalog av alternativa atgérder som kan bli aktuella efter-
som miljon ddr verksamheten bedrivs och verksamhetens art ofta blir
avgorande. Det kan t ex finnas skil att vdlja mellan fysisk bevakning av
lokalen eller lasanordningar osv.

De aktuella atgarderna ér av intresse bade for den sarskilda verksam-
heten som sddan hos myndigheter och foretag men framst for samhallet
som helhet.

Det bor saledes bli fraga om en reglering av samma form som t ex
bokforingslagens bestimmelser; den ansvarige ges ledning och bedémer
i forsta hand sjalv hur flertalet av de i forfattningarna stéllda kraven skall
kunna uppfyllas i hans verksamhet. Enligt min mening gar det att spe-
cificera kraven i sddan grad att risken for réttsosdkerhet i vart fall inte
blir storre én pd manga andra omraden.

Det blir sdledes inte frdga om ndgon tillstdndsprévning. Lagstiftning-
ens grundlidggande betydelse blir dess funktion som underlag for radgiv-
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ning, nir tveksamhet uppkommer om vilka atgarder som dr pakallade.
Diérutdver blir det friga om tillsyn.

Lagen bor trdda i kraft snarast mojligt dvs senast den 1 januari 1981.
Verksamhet som dessférinnan har tagits ikraft bor senast den 1 juli 1984
ha anpassats till lagens krav. Hinder bor inte foreligga for att lata
rddgivningen dessutom kunna omfatta sa vitt skilda ting som limplig
lokalisering av databehandlingsverksamheten, olika former av koncen-
tration, verksamhetens externa beroende, koordinatséttning, kryptering,
filsplittring, liksom andra skyddsatgirder som kan komma att utvecklas.

For att ge lagstiftningen erforderlig tyngd och tvinga ansvariga till att
folja den bor uppdras 4t den myndighet som tilldelas ansvaret for sar-
barhetsfrdgorna att utdva tillsyn dver det aktuella omradet. I den mén
ndgon uppenbarligen underldter att uppfylla kraven pa ett for hans
verksamhet rimligt sitt bor finnas sedvanlig skala av sanktioner.

Aven om en del av de berorda fragorna redan i dag faller p4 vissa olika
myndigheter bor ansvaret for skyddet for databehandlingsverksamheten
sammanforas till en enda myndighet med skyldighet att i férekommande
fall samrada med 6vriga berdorda och dirmed ocks4 d4stadkomma sam-
ordning. Behovet av en sddan nyordning ir inte unikt fér detta omrade.

Oavsett vilken metod som viljs kommer besvirliga avvigningsfragor
att uppkomma. Mot bakgrund hirav samt de betydelsefulla samhéllsin-
tressen som berdrs dr det nddviandigt att den ansvariga myndigheten ges
en beslutsfunktion, med bred sammansittning. Denna bdr ha starkt
parlamentariskt inslag.

Eftersom jag i likhet med Gvriga ledaméter anser att snara atgirder
krévs ansluter jag mig till kommitténs f6rslag. Det dr viktigare att nagot
gors 4t problemen nu &n att fortsatt utredning av nyanserade former av
forfattningsreglering tilldts férdroja onskvirda atgirder. P4 sikt bor
dock har diskuterade rutiner kunna inforas.
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Bilaga Utkast till sarbarhetslag (SARL)

Inledande bestimmelser

1§ I denna lag avses med

register: register, forteckning eller andra antecknin-
gar som fors med hjdlp av dator
personregister: register, forteckning eller andra antecknin-

gar som fors med hjilp av dator och som
innehéller personuppgift som kan hénforas
till den som avses med uppgiften

dator- den som i sin verksamhet for egen riakning

anvandare: anviander dator som hjidlpmedel samt den
som anvander dator for att for annans rak-
ning tillhandahalla datorkraft med dartill
horande tjanster (dataservicefOretag)

2§ Denna lag giller anvdndning av datorer och avser foljande dator-
anviandare
1. myndigheter med undantag av sddana som tillhor forsvarsmakten
2. statligt eller kommunalt dgda foretag som tillhandahaller datorkraft
med dartill horande tjénster
3. annan datoranvindare dock inte myndighet som tillhor forsvarsmak-
ten, som inrdttar och fér personregister som omfattar hela eller stora
delar av befolkningen i riket eller i Ovrigt ett stort antal personer eller
omfattar uppgifter om persongrupper som kan vara av intresse for
utldndsk underréttelsetjdnst
4. samt darutover foretag och organisationer som kan anses vara sarskilt
viktiga for landets forsorjning.

Naérmare foreskrifter rorande tillimpningen av punkten 4 meddelas
av regeringen.

Tillstind m m

3§ Myndighet, foretag eller organisation som omfattas av lagen enligt
2§ 1,2 och 3 far inte anvdnda dator utan tillstdind av datainspektionen.

Forsta stycket gdller inte om anvdndningen av dator beslutats av
regeringen eller riksdagen. Fore sddant beslut skall yttrande inhdmtas
fran datainspektionen.

201




202 Bilaga Utkast till sarbarhetslag (SARL) SOU 1979:93

Forsta stycket géller inte heller anvdndning av dator som, med hdnsyn
till utrustningens art, anvindningsomrade eller omstandigheterna i 6v-
rigt, uppenbarligen inte kommer att medfora sarbarhetsrisker.

Néarmare foreskrifter rorande tillimpningen av tredje stycket medde-
las av regeringen eller av den myndighet regeringen bestimmer.

4§ Anvindning av dator enligt 2 § 4 skall anmalas till datainspektio-
nen. Ndarmare foreskrifter om vad anmaélan skall innehélla meddelas av
regeringen.

5§ Datainspektionen skall meddela tillstdnd till anvédndning av dator
om, med iakttagande av de foreskrifter som meddelas enligt 6 §, anvind-
ningen kan anses godtagbar fran sarbarhetssynpunkt.

Vid denna provning skall sdrskilt beaktas registerinnehall, datordrif-
tens organisation, beroendet av andra datoranvandare samt beroendet
av utlandet.

Foreligger sarskilda skal far datainspektionens tillstind begrinsas till
viss tid.

6§ I samband med att tillstdnd till att anvdnda dator limnas skall
datainspektionen om det behovs for att minska sidrbarheten meddela
foreskrifter om
1. registerinnehdll vad giller uppgifternas art och mangd samt betrif-
fande personregister 4ven personkretsen,
2. vilka bearbetningar som far goras och vilka uppgifter som far goras
tillgangliga,
. utlimnande och annan anvidndning av uppgifter,
. bevarande och gallring av uppgifter,
. datordriftens organisation,
. olika ADB-sdkerhetsatgarder,
. reservrutiner, katastrofplaner och katastrofberedskap,
. personalplanering och dokumentation,
. 1 vad mén utlandsbearbetningar far ske.

Foreskrift om utlimnande av registeruppgift fir inte inskrinka myn-
dighets skyldighet enligt tryckfrihetsforordningen.

W
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78§ Bestammelseni6 § om skyldighet for datainspektionen att meddela
foreskrift géller dven i friga om anvdndning av dator som avses i 3 §
andra stycket i den man inte regeringen eller riksdagen har meddelat
foreskrift i ssmma hanseende.

8§ Skall register som omfattas av lagen inte ldngre foras skall detta
anmilas till datainspektionen. Inspektionen foreskriver i sddant fall hur
det skall forfaras med registret.

Tillsyn m m

9§ Datainspektionen utovar tillsyn 6ver att anvdndning av dator inom
det tillstdndspliktiga omréadet sker p4 ett fran sdrbarhetssynpunkt god-
tagbart sétt.
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Tillsynen skall utdvas s4, att den inte vallar storre kostnad eller ola-
genhet dn nodvandigt.

10§ Datainspektionen har ritt att for tillsynen fa tilltrdde till lokal dar
datordriften sker eller ddr dator eller utrustning eller upptagning for
automatisk databehandling forvaras. Inspektionen har vidare rétt till
handling som ror datordriften samt rétt att foranstalta om datorkdrning.

11§ Ansvarig datoranvindare skall lamna datainspektionen de upp-
gifter om anvindningen som inspektionen begir for sin tillsyn.

12§ Om anvindning av dator inte sker pé ett fran sarbarhetssynpunkt
godtagbart sitt far datainspektionen i mén av behov dndra foreskrift
som tidigare meddelats eller meddela ny foreskrift i sidant avseende som
angesi6 §. I friga om anvandning av dator som avses i 3 § andra stycket
far datainspektionen vidtaga &tgérd som nu ndmnts endast i den mén
den ej stér i strid med beslut av regeringen eller riksdagen.

Om det dr oundgédngligen nodvandigt for att uppnd en godtagbar
sikerhetsnivé far datainspektionen aterkalla meddelat tillstdnd.

Straff m m

13§ Till boter eller fangelse i hogst ett &r domes den som uppsatligen
eller av oaktsamhet

1. anvinder dator utan tillstdnd enligt denna lag, nér sddant erfordras,
2. anvander dator utan att gora anmélan enligt 4 §, nar siddan erfordras,
3. bryter mot foreskrift som meddelats enligt 6 §,

4. bryter mot 8 § eller

5. limnar osann uppgift i tillstdindsansokan, i anmailan eller i fall som
avsesi Il §.

14§ Anvinds dator utan tillstdnd enligt denna lag, nar sddant tillstdnd
erfordras, kan utrustning, programvara och register forverkas, om det
inte ar uppenbart obilligt.

15§ Om ansvarig datoranvandare underlater att lamna tilltrade till
lokal eller tillgéng till handling i fall som avses i 10 § eller att limna
uppgift enligt 11 §, far datainspektionen forelagga vite.

16 § Talan mot datainspektionens beslut fores hos regeringen genom
besvir. Justitiekanslern far fora talan for att tillvarataga allmanna intres-
sen.

Overgéngsbestimmelser

Denna lag trdader i kraft den 1 juli 1981.

For anvindning av dator som paborjats fore lagens ikrafttrddande géller
lagen fran och med den [ juli 1986 om inte anvdndningen dessférinnan
undergar visentliga forandringar, for vilket fall lagen tillimpas fran
tidpunkten fér fordndringen. For anvandning av dator som péaborjats
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fore lagens ikrafttradande behdver anmilan enligt 4 § ske endast i sam-
band med vésentliga férandringar.

Datainspektionen far fr o m den 1 juli 1980 prova ansdkan om till-
stdnd samt meddela foreskrift savitt avser tid efter utgdngen av juni 1981.
Anvindning av dator som pébérjats foére lagens ikrafttridande och
som inte undergétt visentliga fordndringar far under férutsittning att
ansokan om tillstdnd gors fore den 1 juli 1986 fortsitta utan tillstand till
dess ansokningen slutligen provats.
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Justitiedepartementet

Avskildhet och gemenskap inom kriminalvarden. (4]
1975 ars polisutredning. 1. Polisen. [6] 2. Polisen i totalférsvaret.
[75]

Konkurs och rétten att idka naring. [13]

Nya namnregler. [25]

Konsumenttjanstlag. [36]

Koncernbegreppet m. m. [46]

Grundlagsskyddad yttrandefrihet. [49]

Barnets ratt 2. Om féraldraansvar m. m. [63]

De allmédnna advokatbyraerna. (68]

Handlaggningen av anmalningar mot polispersonal. [7 1]
Ny hemférséliningslag. [76)

Produktansvar 2. Produktansvarslag. [79]

Forsvarsdepartementet
Var sakerhetspolitik. [42]

Tandvard i fred for vérnpliktiga. [70]
Krigets lagar. [73]

Lekman i forsvaret. [84]

ADB och samhillets sarbarhet[93)

Socialdepartementet

Utbyggt skydd mot héga vard- och lakemedelskostnader. [ 1)
Naturmedel fér injektion. [2]

Tandvéarden i bérjan av 80-talet. [7]

Utredningen rérande vissa fragor betraffande sjukvard i livets
slutskede. 1. Anhoriga. [20] 2. Pl6tslig och ovantad déd - anhérigas
sjuklighet och psykiska reaktioner. [21] 3. Barn och déden. (22]
4. | livets slutskede. [59]

Sjukvardens inre organisation - en idépromemoria. [26]
Barnolycksfall. (28]

Barnen i framtiden. (41]

Planeringsgruppen for barnomsorg. 1. Barnomsorg - behov, efter-
fragan, planeringsunderlag. [57] 2. Barnomsorg. Redovisning av
sarskilda undersokningar. [58]

Mal och medel for hélso- och sjukvarden. (78]

Kommunikationsdepartementet
Svensk sjéfartspolitik. [67]

Ekonomidepartementet

Utredningen om I6ntagarna och kapitaltillvaxten. 1. Lontagarna och
kapitaltillvaxten 1. Lontagarfonder-bakgrund och problemanalys.[8]
2. Lontagarna och kapitaltillvaxten 2. Den svenska férmégenhets-
férdelningens utveckling. Lontagarfonder och aktiemarknaden- en
introduktion. Internationella koncerner och l6ntagarfonder. [9] 3.
Lontagarna och kapitaltillvaxten 3. Loner, IGnsamhet och soliditet i
svenska industriféretag. Vinstbegreppet. Den lokala l6nebildningen
och féretagets vinster — en preliminar analys.{ 10] 4. L6ntagarna och
kapitaltillvaxten 4. Lantbrukskooperationen — ideologi och verklig-
het. [11]

Rationellare girohantering. [35]

Budgetdepartementet

Avgifter i staten — nuldge och utvecklingsméjligheter. [23]

1976 éars fastighetstaxeringskommitté. 1. Fastighetstaxering 81.
[32] 2. Fastighetstaxering 81. Bilagor. [33] 3. Fastighetstaxering
-81. Industribyggnader. [81).

Fornyelse genom omprévning. (61]

Rationaliseringar och ADB i statsforvaltningen. [72]

Féretags obestand. [91]

Utbildningsdepartementet

Kulturhistorisk bebyggelse - vard att varda. [17]

Museijarnvagar. [ 18]

Utredningen om studiedokumentation och statistik for hdgskolan.
1. Dokumentation och statistik om hdgskoleutbildning. [47]

2. Prognoser och arbetsmarknadsstatistik fér hogskolan. [80]
Integrationsutredningen. 1. Huvudmannaskapet fér specialskolan.
[50] 2. Personell assistans for handikappade. [82]

Nya vyer. Datorer och nya massmedier — hot eller 16fte. [69)
Folkbildning fér 80-talet. [85]

Komvux och studieférbund. [92]

Jordbruksdepartementet

Regional laboratorieverksamhet. (3]

Naturvardskommittén. 1. Naturvard och taktverksamhet. [14]
2. Naturvard och tiktverksamhet. Bilagor. [15]

Jakt- och viltvardsberedningen. 1. Jaktvardsomraden. [19] 2. Vilt-
skador. [52]

Bilarna och luftféroreningarna. [34]

Milj6risker vid sjotransporter. 1. Ren tur. Program for miljésakra
sjotransporter.[43] 2. Ren tur. Program for miljosédkra sjétranspor-
ter. Bilagor 1-8.[44] 3. Ren tur. Program f6r miljésédkra sjétrans-
porter. Bilagor 9-13. [45]

Nytt skérdeskadeskydd. (53]

Handelsdepartementet

Konsumentinflytande genom insyn? [5]

Lotteriutredningen. 1. Lotterier och spel. [29] 2. Lotterier och spel.
Bilagor. [30]

Ost Ekonomiska Byran. [51]

Serviceféretagen-végar till utveckling. [74]

Stadbranschen. [88]

Arbetsmarknadsdepartementet
Sysselsattningsutredningen. 1. Okad sysselséttning. Finansiella
effekter i offentliga sektorn. [ 16] 2. Sysselsattningspolitik fér arbete
at alla. [24) 3. Sysselsattningspolitik for arbete &t alla. Bilagedel.
[27)

Lagerstéd. [38]

Arbetstiderna infor 80-talet. (48]

Jgmstalldhetskommittén. 1. Steg pa vag... [56] 2. Chanser till
utveckling. [87] 3. Kvinnors arbete. (89]

Ny utldnningslag. (64]

Bostadsdepartementet

Aktivt boende. [37]

Vattenkraft och miljé 4. [39]

Hushalining med mark och vatten 2. Del |. Overvaganden. [54]
Hushallning med mark och vatten 2. Del |l. Bakgrundsbeskrivning.
[55]

PBL-utredningen. 1. Ny plan- och bygglag. Del |.[65] 2. Ny plan- och
bygglag. Del II. [66]

Industridepartementet

Malmer och metaller. (40]

Kooperationen i Sverige. [62]

Hemsl6jd-kulturarbete, produktion, sysselsattning. [77]
Om vi avvecklar karnkraften. [83]

Séker kdrnkraft? [86)

Regional arbetsférdelning inom industrin, [90]

Kommundepartementet

Svenska kyrkans gudstjanst. Band 4. Evangelieboken. [ 12]
Battre kontakter mellan enskilda och myndigheter. [31]
Bidrag till folkrorelser. [60]

Anm. Siffrorna inom klammer betecknar utredningarnas nummer i den kronologiska férteckningen.
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